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Streszczenie

Niniejsza praca ukazuje zjawisko przestepstwa ,,na wnuczka” w latach 2018 — 2020 w oparciu o dane
Komendy Wojewddzkiej Policji w Krakowie. W réznych publikacjach wystepuja rézne pojecia
przestgpstwa ,,na wnuczka”, niemiej jednak wszystkie sa do siebie podobne. Mozna wyr6zni¢ miedzy
innymi przestepstwa ,,na policjanta”, ,,na prokuratora”. Spoleczenstwo polskie starzej si¢, wyludzanie
pienigdzy od o0sob starszych nie traci na popularnosci. Marginalizacj¢ problemow oséb starszych
wykorzystuja oszusci dla wlasnych celéw aby wzbogaci¢ si¢ czyim$ kosztem. Za pomocg metody ,,na
wnuczka”, ,,na policjanta” oraz ,,na prokuratora” oszusci wykorzystujac fatwowiernos¢, pragnienie bycia
potrzebnym, opieki nad rodzing i1 zaufanie do autorytetu doprowadzaja swoje ofiary do powierzenia im
oszczednos$ci zycia. Na oszustwa najbardziej narazeni sg ludzie mieszkajacy samotnie, bez rodziny oraz w
podesztym wieku. Ludzie w podesztym wieku najczesciej nie zdaja sobie sprawy z zagrozenia i z typowa
dla siebie otwarto$cia chetnie nawigzuja kontakty z obcymi. Policja nigdy nie prosi o przekazywanie
pieniedzy lub kosztownos$ci obcym osobom ani policjantom.

Slowa kluczowe

osoby starsze, oszusci, latwowiernos$¢, pieniadze, zaufanie, pokrzywdzony, podejrzany
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Abstract

This work shows the phenomenon of the "granddaughter" crime in 2018-2020 based on the data of
District Police in Krakow. In various publications there are different concepts of the "granddaughter"
crime, however, they are all similar to each other. We can distinguish, inter alia, crimes "against the
policeman", "against the prosecutor". The Polish society is getting older, extorting money from the
elderly people is still popular. The marginalization of this problem is used by fraudsters for their own
purposes to enrich themselves at someone's expense. Using the "granddaughter", "policeman" and "
prosecutor" methods, fraudsters take advantage of credulity, the desire to be useful, taking care of the
family and trust in authority and lead their victims to give them life savings. People who live alone,
without a family and in the elderly age are most at risk of being scammed. Elderly people are most often
unaware of the threat and are eager to establish contacts with strangers with their usual openness. The
police will never ask you to transfer money or valuables to strangers or police officers.

Keywords

elderly people, frauds, credulity, money, trust, aggrieved person, suspect
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Streszczenie

Niniejsza praca ukazuje zjawisko przestepstwa ,,na wnuczka” w latach 2018 — 2020 w
oparciu o dane Komendy Wojewddzkiej Policji w Krakowie. W réznych publikacjach
wystepuja rézne pojecia przestepstwa ,,na wnuczka”, niemiej jednak wszystkie sg do siebie
podobne. Mozna wyrézni¢ mig¢dzy innymi przestepstwa ,,na policjanta”, ,,na prokuratora”.
Spoteczenstwo polskie starzej si¢, wyludzanie pieniedzy od oséb starszych nie traci na
popularno$ci. Marginalizacje problemdéw oséb starszych wykorzystuja oszusci dla wtasnych
celow aby wzbogaci¢ si¢ czyim$ kosztem. Za pomocg metody ,,na wnuczka”, ,,na policjanta”
oraz ,,na prokuratora” oszusci wykorzystujac tatwowiernos$¢, pragnienie bycia potrzebnym,
opieki nad rodzing i zaufanie do autorytetu doprowadzaja swoje ofiary do powierzenia im
oszczednosci zycia. Na oszustwa najbardziej narazeni sg ludzie mieszkajacy samotnie, bez
rodziny oraz w podesztym wieku. Ludzie w podeszlym wieku najczesciej nie zdaja sobie
sprawy z zagrozenia i z typowa dla siebie otwartoscig chetnie nawigzuja kontakty z obcymi.
Policja nigdy nie prosi o przekazywanie pieni¢dzy lub kosztownosci obcym osobom ani

policjantom.

Stowa kluczowe: osoby starsze, oszusci, tatwowiernos¢, pieniadze, zaufanie, pokrzywdzony,

podejrzany

Abstract

This work shows the phenomenon of the "granddaughter" crime in 2018-2020 based on the
data of District Police in Krakow. In various publications there are different concepts of the
"granddaughter” crime, however, they are all similar to each other. We can distinguish, inter
alia, crimes "against the policeman", "against the prosecutor". The Polish society is getting
older, extorting money from the elderly people is still popular. The marginalization of this
problem is used by fraudsters for their own purposes to enrich themselves at someone's
expense. Using the "granddaughter", "policeman" and "prosecutor" methods, fraudsters take
advantage of credulity, the desire to be useful, taking care of the family and trust in authority
and lead their victims to give them life savings. People who live alone, without a family and
in the elderly age are most at risk of being scammed. Elderly people are most often unaware

of the threat and are eager to establish contacts with strangers with their usual openness. The

police will never ask you to transfer money or valuables to strangers or police officers.

Keywors: elderly people, frauds, credulity, money, trust, aggrieved person, suspect
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Wstep

Niniejsza praca sklada si¢ z trzech rozdzialéw, w ktérych ukazano zjawisko oszustwa
“na wnuczka” jako jednego z czynnikéw oszustw w latach 2018-2020, w oparciu o dane
statystyczne z Komendy Wojewddzkiej Policji w Krakowie.

Oszustwa metodg ,,na wnuczka” sg dobrze znane polskiej policji, ale w Niemczech,
Austrii 1 Szwajcarii proceder ten osiggnat skale niemal przemystowa pod koniec lat 90.
Przestgpstwo oszustwa moze dotkng¢ kazdego cztowiek niewazne w jakim jest wieku.
W przypadku przestepstwa ,,na wnuczka” sg to najczesciej osoby w podesztym wieku, ktére
dzigki socjotechnicznym trikom sg owijane wokoét palca. Trudno jest zrozumieé, dlaczego
ludzie krzywdza osoby w podesztym wieku, ktére niejednokrotnie przez cale zycie
oszczedzaty pienigdze. Staramy si¢ znalez¢ przyczyng takiego zachowania, osoby starsze
sa nauczone 1 przyzwyczajone do pomocy rodzinie oraz innym osoba gdy wymaga tego
sytuacja. W ostatnich latach bardzo czesto Policja oraz inne instytucje za posrednictwem
srodkow masowego przekazu informuja, ze Policja nigdy nie prosi o przekazanie pieni¢dzy.
Najwazniejszym z punktu widzenia terminu ,,0szustwa” jest regulacja prawa karnego zawarta
w Kodeksie karnym, w rozdziale XXXV.

W rozdziale pierwszym wskazano analiz¢ przestepstwa oszustwa w §wietle aktualnego
stanu prawnego. W tej czesci opisano znamiona przestepstwa oszustwa w oparciu o poglady
doktryny i tezy z orzecznictwa. Ponadto, szczegétowo opisano formy stadialne przestepstwa
oszustwa.

W rozdziale drugim opisano zjawisko oszustwa we wspétczesnym Swiecie,
uwzgledniajagc mechanizm dziatan sprawcow. Wskazano réwniez na mozliwe kierunki
dziatan zapobiegawczych.

W rozdziale trzecim zaprezentowano statystyczny obraz przestgpstwa oszustw za lata
2018-2020. Wskazano wnioski wynikajgce z analizy pozyskanych danych statystycznych
prowadzonych przez Komend¢ Wojewddzka Policji w Krakowie.

Prace¢ konczy podsumowanie obejmujgce najistotniejsze zagadnienia zwigzane

Z tematem pracy.
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Rozdzial 1

Ustawowe znamiona przestepstwa oszustwa.

1.1 Pojecie przestepstwa oszustwa

Jednym z najcze¢séciej popetnianych czynéw wobec 0s6b w podesztlym wieku jest
oszustwo. Ustawodawca penalizuje przestepstwo oszustwa w artykule 286 Kodeksu karnego,
w Rozdziale XXXV zatytulowanym ,,Przestgpstwo przeciwko mieniu”. Jego tre$¢ brzmi

nastepujgco:

LArt. 286. § 1. Kto, w celu osiggniecia korzysci majgtkowej, doprowadza inng osobe do
niekorzystnego rozporzgdzenia wtasnym lub cudzym mieniem za pomocq wprowadzenia jej
w btgd albo wyzyskania btedu lub niezdolnosci do nalezytego pojmowania przedsiebranego
dziatania, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 2. Tej samej karze podlega, kto zgda korzysci majgtkowej w zamian za zwrot bezprawnie
zabranej rzeczy.

§ 3. Wwypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§ 4. Jezeli czyn okreslony w § 1-3 popetniono na szkode osoby najblizszej, sciganie nastepuje

na wniosek pokrzywdzonego”

Przepis art. 286 kodeksu karnego nie usScisla, w jaki sposéb moze dojs¢ do
wprowadzenia w btad. Wynika to przede wszystkim réznorodnych metod komunikowania si¢
we wspotczesnym $§wiecie. Zatem moze nastgpi¢ w formie ustnej, pisemnej, za pomoca
srodkéw porozumiewania si¢ na odleglos¢ czy nawet poprzez czynnoSci dorozumiane.
W doktrynie jako przyktad takich zachowan podaje si¢ umieszczenie rzeczy bezwartosciowej
wsréd wartosciowych czy wreczenie weksla jako formy zaplaty mimo braku $rodkow
finansowych. Niekiedy mozemy mie¢ takze do czynienia z sytuacja, gdy wprowadzenie
w btad nie bedzie opierato si¢ jedynie na jednej czynnosci, ale na calym ich ciggu. W takim
zestawieniu mogg mieszac si¢ ze sobg wiadomosci nieprawdziwe z prawdziwymi, ktére maja

za zdanie uprawdopodobni¢ falsz.
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Powyzsze tezy znajdujg réwniez potwierdzenie w orzecznictwie. W miejscu tym warto
przytoczy¢ fragment uzasadnienia wyroku Sadu Apelacyjnego w Krakowie z dnia 20

pazdziernika 2011 r., sygn. akt: Il AKa 145/11, gdzie czytamy:

, Wprowadzenie w btgd jako znamie¢ czynnosci wykonawczej oszustwa polega na
doprowadzeniu do rozbieznosci miedzy obiektywng rzeczywistoscig a wyobrazeniem o niej lub
jej odbiorem w swiadomosci pokrzywdzonego. Chodzi o szeroki zakres zachowan ktamliwych
Jjako zrodta wprowadzenia w btgd co do okolicznosci istotnych, wiec tych, ktore sq przyczyng
niekorzystnego rozporzqdzenia mieniem. (...) Sposob wprowadzenia w blgd moze byc
rozmaity. Zamierzony cel sprawcy moze byc osiggniety przy uzyciu stowa, dokumentow lub
innych przedmiotow bgdz zachowania si¢ sprawcy. Podstepne zabiegi mogq ograniczy¢ sie
nie tylko do jednokrotnego ktamstwa, ale mogq tez wigzac sie z calq gamqg zachowan (w tym
zaniechan) majgcych na celu wywotanie btedu pokrzywdzonego lub utrzymanie go w bledzie.
Podstepne zabiegi mogg wystepowac¢ obok okolicznosci prawdziwych [lub mogg byc
powiqgzane z zatajeniem pewnych, istotnych okolicznosci. Wprowadzeniem w btgd moze byc
wiec kazde zachowanie powodujgce btedng oceng rzeczywistosci adresata tych podstepnych
zabiegow. Obojetne jest, czy pokrzywdzony mogt sprawdzi¢ prawdziwosé twierdzen sprawcy,
czy moglt wykryé bitgd przy dotozeniu znikomej nawet starannosci. tatwowiernosc

pokrzywdzonego nie wytqcza karygodnosci wprowadzenia go w blgd.”.

Nalezy zatem mie¢ na wzgledzie, ze znami¢ ,,wprowadzenia w biad” jest niezwykle
pojemne, a to czy pokrzywdzony moégt wykry¢ blad przy dotozeniu chocby znikome;j
starannos$ci, pozostaje zasadniczo bez znaczenia pod katem odpowiedzialnosci karnej
za oszustwo z art. 286 kodeksu karnego. Jak zauwazyt Sad Najwyzszy w postanowieniu

z dnia 26 czerwca 2003 r., sygn. akt: V KK 324/02:

,Przepis art. 286 § 1 KK nie wymaga ustalenia podejmowania przez sprawce
szezegolnych,  spektakularnych — czynnosci.  Wystarczajgce  jest  bowiem  ustalenie
Jjakiegokolwiek dziatania, ktore mozZe spowodowal btedne wyobrazenie o rzeczywistosci

u osoby rozporzgdzajqcej mieniem.” .

W tym kontek$cie warto réwniez przytoczy¢ stanowisko Sadu Apelacyjnego
w Katowicach, wyrazone w wyroku z dnia 9 grudnia 2016 r., sygn. akt: II AKa 412/16,

zgodnie z ktérym:
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wdla przestepstwa oszustwa nie ma potrzeby wykazywania, iz w chwili zawierania
umowy sprawca nie mial zamiaru wywiqzac¢ si¢ z zobowigzania. Wystarczajgcym jest
ustalenie, ze pokrzywdzony nie zawartby umowy, gdyby wiedziat o okolicznosciach, ktore byty
przedmiotem wprowadzenia go w blgd przez sprawce. Do wprowadzenia w btgd skutkujgcego
niekorzystnym rozporzqdzeniem mieniem wystarczajgce jest celowe wywotanie blednego
wyobrazenia o okolicznosciach decydujgcych o rozporzgdzeniu lub sposobie rozporzgdzenia.
Dla bytu przestepstwa art. 286 § 1 Kodeksu karnego okolicznosé, zZe pokrzywdzeni mogli

btedu unikngé, czy tez nie zachowali nalezytej ostroznosci, nie jest istotna.”

1.2 Przedmiot ochrony

Przedmiot ochrony okresla dobra prawne, ktére podlegaja ochronie prawa karnego.
Zdefiniowanie przedmiotu ochrony pozwala lepiej zrozumie¢ znamiona przestgpstwa oraz
okresli¢ cel przepisu karnego. Przedmiot ochrony zgodnie z art. 286 § 1 kodeksu karnego
stanowi caly wachlarz poje¢ zwigzanych z mieniem czyli caloksztalt sytuacji materialnej
podmiotu. Przez mienie nalezy rozumie¢ wszelkie prawa majatkowe, a w szczegdlnosci
prawa rzeczowe (wlasno$¢ i1 ograniczone prawa rzeczowe), dla przyktadu: do rzeczy
ruchomych 1 nieruchomosci, ustugi, zyski, $wiadczenia wierzytelnosci czy prawa spadkowe
etc. Niekorzystny charakter rozporzadzenia mieniem wskazany w art. 286 § 1 kodeksu
karnego moze polega¢ zaréwno na utracie tegoz mienia jaki i1 utracie przysztych korzysci

wynikajacych z dzialania sprawcy.

1.3 Strona przedmiotowa

Strona przedmiotowa oszustwa polega na doprowadzeniu innej osoby do
niekorzystnego rozporzadzenia mieniem wiasnym lub cudzym w celu uzyskania korzysci
majatkowej. Sprawca oszustwa powinien skorzystac z trzech mozliwych metod, a mianowicie
wprowadzenia w btad, wyzyskaniem biledu lub wyzyskaniem niezdolnosci do nalezytego
pojmowania przedsigbranych dziatan. Wprowadzenie w biad polega na tym, iz sprawca
swoimi czynami skierowanymi na psychike osoby poszkodowanej doprowadza ja do mylnego
wyobrazenia o stanie rzeczywistym sytuacji, nieSwiadomosci dotyczacej zjawisk, ceny,
warto$ci, konsekwencji prawnych i finansowych. W konsekwencji powyzszego osoba taka
zostaje poddana manipulacji i w sposéb dobrowolny, w fatszywym przeswiadczeniu dokonuje

niekorzystnego rozporzadzenia mieniem. Dla bytu przestepstwa nie ma znaczenia czy osoba
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poszkodowana wykazata si¢ w danej sytuacji brakiem odpowiedniej rozwagi czy wrecz
lekkomyslnoscig. Wprowadzenie w btagd moze nastgpi¢ w réznoraki sposéb, poprzez przekaz
ustny, przedtozenie dokumentéw, gesty, uzywaniu mylacych okreslen itp. Przedmiotem
dziatania moze by¢ réwniez informacje dotyczace stanu majatkowego sprawcy, jakosci
oferowanych i posiadanych produktéw przy czym postugiwanie si¢ przesadng reklama nie
wypetnia dyspozycji zawartych w art. 286 § 1 kodeksu karnego. Wprowadzenie w blad moze
dotyczy¢ okoliczno$ci wewnetrznych, a wigc ze stanu, w jakim znajduje si¢ dana osoba lub
zewnetrznych w jakich okolicznosciach dana osoba si¢ znalazta, moze wynikac z okreslonego
dziatania badz zaniechania (przemilczenia istotnych faktow).

W sytuacji wprowadzania w blad sprawca sam kreuje falszywe wyobrazenie
0 rzeczywistosci natomiast w przypadku wyzyskania biedu to falszywe wyobrazenie juz
istnieje, a sprawca wykorzystuje ten fakt i go nie koryguje, dziatajac w celu osiggnigcia
korzysci majatkowej, niekorzystnej dla poszkodowanego. Wskazany btad moze dotyczy¢
osoby, rzeczy, zjawiska lub zdarzenia. Obowigzek wyprowadzenia z btgdu danej osoby moze
wynika¢ z ustawy naktadajacej obowiazek informowania o stanie rzeczy przy rozporzadzeniu
mieniem, z zawartej umowy lub np. obowigzujacych standardéw postgpowania.

Nastgpnie metodg oszustwa jest wyzyskanie przez sprawce niezdolnosci do
nienalezytego pojmowania przez pokrzywdzonego znaczenia przedsi¢branego dziatania.
Wskazana niezdolno$¢ moze wynika¢ z wielu czynnikéw takich jak np. brak wilasciwego
rozwoju psychicznego, choroba psychiczna, miody wiek, brak do$§wiadczenia Zzyciowego,
uposledzenie umystowe, moze by¢ stanem chwilowym lub cigglym. W tym przypadku
sprawca nie musi podejmowac szczegdlnych zabiegdw w postaci namawiania, fatszywych
obietnic itp. gdyz dostatecznym jest doprowadzenie takiej osoby do niekorzystnego

rozporzadzenia mieniem.

1.4 Podmiot i strona podmiotowa

Podmiot przestgpstwa jest powszechny, a zatem jego sprawca jest kazda osoba zdolna
do ponoszenia odpowiedzialnosci karnej. Przestepstwo wynikajace z art. 286 § 1 kodeksu
karnego jest przestgpstwem umyslnym w zamiarze bezposrednim. Przepis wymaga aby
dziatanie sprawcy byto ukierunkowane na uzyskanie konkretnej korzysci majatkowej Zamiar
bezposredni powinien obejmowaé oprocz celu réwniez sposob dziatania lub zaniechania
sprawcy, ktéry do osiggnigcia tego celu zmierza. Istnienie zamiaru ewentualnego wyklucza

przestepstwo wynikajace z art. 286 § 1 kodeksu karnego.
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1.5 Formy stadialne i zjawiskowe przestepstwa — oszustwa.

Formy stadialne popelnienia przestepstwa dotyczg etapéw jego realizacji. W nauce
prawa karnego wystepuja nastepujgce formy stadialne: zamiar, przygotowanie, usitowanie i

dokonanie.

ZAMIAR PRZYGOTOWANIE USILOWANIE DOKONANIE

Rys. 1 Formy stadialne przestgpstwa.

1) Zamiar jest pierwszym etapem realizacji przest¢gpstwa umyslnego, jednakze sam w sobie
nie moze prowadzi¢ do odpowiedzialnosci karnej w mysl zasady (fac.) cogitiationis
poenam nemo patitur (mysli nie podlegajg osagdowi). Zatem osoba ktéra ma zamiar
dokonac¢ oszustwa lecz jego dziatanie konczy si¢ tylko na zamiarze nie podlega osgdowi.

2) Zgodnie z trescig art. 16 § 1 kodeksu karnego przygotowanie zachodzi tylko wtedy, gdy
sprawca w celu popetnienia czynu zabronionego podejmuje czynnosci majace stworzy¢
warunki do przedsiewzigcia czynu zmierzajacego bezposrednio do jego dokonania, w
szczegllnosci w tymze celu wchodzi w porozumienie z inng osoba, uzyskuje lub
przysposabia $rodki, zbiera informacje lub sporzadza plan dziatania. Nast¢pnie § 2

wskazuje, ze przygotowanie jest karalne tylko wtedy, gdy ustawa tak stanowi.

3) Wyr6zniamy nastgpujace przestanki przygotowania:
— sprawca chce popetni¢ czyn zabroniony (zamiar bezposredni),
— w celu zrealizowania swojego zamiaru sprawca podejmuje okreslone dziatania, ktére
majag na celu zapewnienie warunkéw, w jakich mozliwe stanie si¢ podjgcie

zachowania zmierzajacego bezposrednio do dokonania czynu zabronionego.

4) Istnieja dwie formy czynnosci przygotowawczych, okreslonych przez Ustawodawce:




5)

6)
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— przygotowanie w konfiguracji jednoosobowej (tzw. rzeczowe) polega na podjeciu
przez sprawce indywidualnie czynnosci, tworzgcych warunki do usitowania dokonania
przestepstwa niebedgcym wejsciem w porozumienie z innymi osobami co do
popelnienia czynu zabronionego w ramach wspétdziatania,

— przygotowanie w konfiguracji wieloosobowej (tzw. personalne) polega na podjeciu
przez sprawce czynnos$ci majacych stworzy¢ warunki do przedsigwzigcia czynu
zmierzajacego bezposrednio do jego dokonania polegajacych na S$wiadomym
zaangazowaniu 0sOb trzecich w realizacj¢ zamiaru popelnienia przestgpstwa,

w szczegOlnosci na wejsciu w porozumienie z innymi osobami.

Zgodnie z art. 16 § 2 kodeksu karnego przygotowanie jest karalne tylko wtedy, gdy
ustawa tak stanowi. Zatem uznaje si¢ bezkarnos¢ czynnosci przygotowawczych. Zgodnie
z kodeksem karnym spos6b ustanowienia karalno$ci przygotowania jest dwojaki: albo
ustawodawca wprowadza tzw. ogdlng klauzule karalno$ci przygotowania albo tez
ogranicza karalno$¢ tylko do niektérych czynnosci przygotowawczych, pozostawiajac
pozostate poza odpowiedzialno$cig karng. W mysl art. 17 kodeksu karnego nie podlega
karze za przygotowanie, kto dobrowolnie od niego odstgpit, w szczegdlnosci zniszczyt
przygotowane $rodki lub zapobiegl skorzystaniu z nich w przysztos$ci. Ponadto w razie
wejécia w porozumienie z inng osobg w celu popetnienia czynu zabronionego, nie podlega
karze ten, kto nadto podjat istotne starania zmierzajace do zapobiezenia dokonaniu. § 2.
Nie podlega karze za przygotowanie osoba, do ktorej stosuje si¢ art. 15 § 1 kodeksu

karnego.

Zgodnie z art. 13 § 1 kodeksu karnego, odpowiada za usitowanie, kto w zamiarze
popelnienia czynu zabronionego swoim zachowaniem bezposrednio zmierza do jego
dokonania, ktére jednak nie nastgpuje. Usitowanie zachodzi takze wtedy, gdy sprawca nie
uswiadamia sobie, ze dokonanie jest niemozliwe ze wzgledu na brak przedmiotu
nadajacego si¢ do popetnienia na nim czynu zabronionego lub ze wzgledu na uzycie
srodka nie nadajacego si¢ do popetnienia czynu zabronionego (§ 2). Oszustwo okreslone
w art. 286 § 1 kodeksu karnego. jest przestepstwem materialnym, a wigc skutkowym. Dla

bytu przestgpstwa musi wystapi¢ skutek, ktérym w tym wypadku jest niekorzystne
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rozporzadzenie mieniem. Do chwili, kiedy niekorzystne rozporzadzenie mieniem nastapi,

mamy do czynienia jedynie z usitowaniem oszustwa.'

7) Przestanki usitowania:
a) zamiar popelnia czynu zabronionego:
— bezposredni/ ewentualny,
— nie jest mozliwe usitowanie w zamiarze ewentualnym takiego przestgpstwa, ktérego

dokonanie mozliwe jest jedynie w zamiarze bezposrednim,

b) zachowanie zmierzajace bezposrednio do dokonania czynu zabronionego:

— dziatanie/ zaniechanie,

c) brak dokonania (element negatywny usitowania):
— w przypadku przestepstw formalnych dokonanie ma miejsce z chwilg realizacji
znamienia czasownikowego, w przypadku za$ przestepstw materialnych z chwilg

nastgpienia skutku okreslonego w przepisie.

Konsekwencje usilowania na plaszczyznie ustawowego zagrozenia art. 14 § 1 kodeksu
karnego. Sad wymierza kar¢ za usilowanie w granicach zagrozenia przewidzianego dla
danego przestgpstwa. W wypadku okreslonym w art. 13 § 2 kodeksu karnego sad moze

zastosowac¢ nadzwyczajne ztagodzenie kary, a nawet odstapi¢ od jej wymierzenia.

Usilowanie: udolne i nieudolne, ma miejsce wéwczas, gdy dokonanie przestepstwa

od samego poczatku (ex ante) jest niemozliwe, natomiast sprawca sobie tego nie u§wiadamia.

Karalnos$¢ usitowania nieudolnego ograniczono do dwoch przypadkow:
1) braku przedmiotu nadajgcego si¢ do popelnienia na nim czynu zabronionego

2) uzycia $rodka nienadajacego si¢ do popelnienia czynu zabronionego

Wynika zatem z tego, iz pozostate przypadki usitowania nieudolnego (np. uzycie
niewtasciwego sposobu) sg w aktualnym stanie prawnym bezkarne. Brak przedmiotu wystapi

np. w sytuacji wltamania do pustej kasy pancernej czy strzatu do figury woskowej, ktérg ktos

! Szkota Policji w Katowicach, materiaty dydaktyczne, Oszustwa metodg na wnuczka, Wydawnictwo Szkoty
Policji w Katowicach, 2012
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bierze za zywego cztowieka (error in obiecto), uzycie niewlasciwego srodka zas — np. przy
prébie otrucia kogo$ substancjg niemajacg trujacych wtasciwosci czy usitowaniu zastrzelenia
drugiej osoby ze straszaka, ktérego sprawca uzywa, mys$lac, ze to bron palna (error in

faciendo).

Usilowanie

- Ukonczone - ma miejsce wtedy, gdy sprawca zrealizowal wszystkie czynnosci majace
prowadzi¢ do realizacji zamiaru, ale nie osiggnat skutku

- Nieukonczone - ma miejsce wtedy, gdy sprawca nie ukonczyl ostatniej czynno$ci

bezposrednio zmierzajacej do dokonania

8) Dokonanie jest ostatnim etapem realizacji przestgpstwa i ma miejsce kiedy sprawca
zrealizowat pelny zestaw znamion danego typu czynu zabronionego. Z punktu widzenia
odpowiedzialno$ci karnej sprawcy istotne jest zawsze ostatnie zrealizowane stadium, gdyz

pochtania ono wszystkie poprzedzajace je etapy

1.6 Konsekwencje prawno-karne przestepstwa oszustwa.

Podstawowy typ przestgpstwa oszustwa zagrozony jest karg pozbawienia wolnosci od
6 miesiecy do 8 lat. W wypadku mniejszej wagi (np. ze wzglgdu na nieznaczng warto$¢
mienia, ktérym rozporzadzil pokrzywdzony) zagrozenie karg jest mniejsze i siega 2 lat
pozbawienia wolnosci. Sad moze w tym wypadku skaza¢ sprawce oszustwa na grzywng¢ lub
kare ograniczenia wolnosci. W wypadku gdy mamy do czynienia z mieniem znacznej
wartosci (powyzej 200 000,00 ztotych o ktérej wspomina art. 115 § 5 kodeksu karnego)
zagrozenie karg za oszustwo wowczas jest surowsze i wynosi od roku do 10 lat pozbawienia
wolnosci (art. 294 § 1 kodeksu karnego). Warto pamigtac, ze wobec sprawcy oszustwa,
ktéry dobrowolnie naprawit szkod¢ w catosci lub w znacznej czgsci sad moze
zastosowac¢ nadzwyczajne ztagodzenie kary. Jesli szkoda zostala naprawiona w catos$ci, sad

moze nawet odstgpi¢ od wymierzenia kary.
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Rozdziat 2

Zjawisko oszustwa we wspolczesnym Swiecie.

2.1 Wstep

Zjawisko oszustwa jest niezwykle powszechne we wspdlczesnym Swiecie 1 dotyczy
wielu dziedzin zycia. Oszusci wykorzystujg przerdzne techniki manipulacji w celu osiggnigcia
korzysci, wykorzystujac nasze zaufanie do ludzi. Dodatkowo, obecny postep technologiczny
daje oszustom pole do dzialania stajac si¢ instrumentem w tym procederze. Terminem
powszechnie znanym jest oszustwo na tzw. ,,wnuczka”, jednakze obecnie oszustwo to znane
jest takze pod nazwa: ,,na policjanta”, ,Na prokuratora”, ,,na urzednika”. Sprawcy tego
przestepstwa sg osobami wyspecjalizowanymi w technikach manipulacji w szczegdlnosci
0s0b starszych, ktére nieSwiadome zagrozenia przekazuja oszustom nierzadko oszczednosci
catego swojego zycia. Tak zwane socjotechniki majg ogromny wpltyw na zachowanie
cztowieka, a dotyczg sytuacji codziennych (np. w reklamie, polityce). Mniej lub bardziej
$wiadomie ulegamy wplywom otoczenia, co niestety wpltywa na ilo$¢ zgtaszanych zdarzen
o charakterze przestepczym. Przestepstwo do ktérego niejednokrotnie sprawca nie potrzebuje
duzych naktadéw finansowych lub rzeczowych. Sprawca sam w internecie moze przeczytac,
zapoznac¢ si¢ w jaki sposOb musi przeprowadzi¢ rozmowg z osobg w podesztym wieku aby ja
oszuka¢. W opisywanym przestepstwie wystarczy posiada¢ telefon komoérkowy ktéry
wczesniej nie taczyt sie z inng karta sim oraz nowa kart¢ sim zakupiong na tzw. stupa.
Z uwagi, iz problem zakupu karty SIM bez rejestracji danych zostal dostrzezony przez
ustawodawce od kilku lat zakup karty sim wigze si¢ z okazaniem w sklepie dowodu
osobistego osoby ktéra dokonuje zakupu w celu zarejestrowania karty SIM na dang osobe.
Przed kilkoma laty wystarczyto zakupi¢ karte sim w kiosku i korzysta¢ z niej bedac zupetnie
anonimowy. W zwigzku z powyzszym sprawcy oszustw aby nie zosta¢ ztapanym zakupuja
karty na wczesniej opisanych stupéw. Osobami takim w szczegdlnosci sa osoby bezdomne
z problemami alkoholowymi oraz osoby w trudnym potozeniu finansowym. Takie osoby za
drobng optat¢ potrafig dokona¢ zakupy karty SIM na swoje dane i przekazac ja osobie ktéra
o takie co$ prosita. Takie osoby w zdecydowanej wigkszosci nie zdajg sobie sprawy do jakich
celow postuzy zakupiona karta SIM na jej dane. Tak zwane “stupy” juz w trakcie
postepowania karne gdy sg przestuchiwane w charakterze §wiadkow przekazuje ze nie mieli

pojecie do jakich celéw postuzy komus karta SIM zakupionych na ich dane. Sprawcy réwniez
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z uwagi na dost¢pnos¢ na réznych portalach ogtoszeniowych zakupuja karty SIM z ré6znych
krajéw co réwniez uniemozliwia powigzanie ich z danym numerem telefonu komérkowego.
Duza role w przestepstwie dokonywanym na osobach starszych maja rowniez tzw. kurierzy.
Osoby takiej znajdujg prace w internecie lub w gazecie i1 sa nieSwiadome tego w jakim
procederze beda uczestniczy¢. W wiekszosci przypadkéw takiej osoby nie majg nic
wspdlnego z osobami ktére odpowiadajg za catoksztatt przestepstwo nie znajg tych oséb maja
one jedynie zadanie odebrania ,paczki”, ,torebki” lub ,siatki” w ktérej znajduja si¢
pieniadze i przekazanie je w wyznaczone miejsce w ktérym to juz znajduje si¢ kolejna osoba

bioragca udziat w oszustwie.

2.2 Mechanizm dzialania sprawcow.

Mechanizm dzialania sprawcow przestepstwa oszustwa obejmuje szeroki wachlarz
zachowan, ktére zdaniem M. Wojciechowskiego determinowane s3 kontekstem sytuacji,
podatnoscig wiktymologiczng pokrzywdzonych czy tez pomystowoscig i kreatywnoscia
samego oszusta .> Obecnie przestepstwo oszustwa jest $ci$le powiazane z przestepstwem
kradziezy. W tym miejscu nalezy wskaza¢ na czym polegaja najczesciej wystepujace metody

stosowane przez oszustow i jakie sg sposoby im przeciwdzialania.

1. Metoda ,,na pomoc spoleczng” — w tym przypadku oszust przedstawia si¢ jako
pracownik opieki spotecznej i informuje wiasciciela mieszkania, ze zostala mu
przyznana zapomoga w okreslonej kwocie. Wyptata zapomogi begdzie jednak mozliwa
dopiero po rozmienieniu pieni¢dzy przez wilasciciela mieszkania. Wtedy wtasciciel
nieSwiadomie wskazuje oszustowi, gdzie przechowuje pienigdze w swoim mieszkaniu,
a sprawca pod pozorem np. pragnienia, prosi wtasciciela mieszkania o podanie szklanki
wody. Gdy wtasciciel mieszkania wychodzi do kuchni, ztodziej wiedzac juz gdzie
znajduja si¢ pienigdze okrada mieszkanie.

2. Metoda ,,na urzednika’ i metoda ,,na gazowni¢” — oszust podaje si¢ za pracownika
gazowni, administracji itp., ktéry okazuje sfatszowane dokumenty wskazujac, ze lokator
musi doptaci¢ pienigdze za gaz, za mieszkanie, za wod¢ lub za ogrzewanie. W tej
sytuacji lokator wyjmuje pienigdze, pokazujagc tym samym, gdzie przechowuje
oszczednosci. Nastepnie falszywy inkasent odwraca uwage lokatora, nakazujagc mu

wykonanie jakiej$ czynno$ci, np. odczytu wskazan gazomierza, a sam w tym czasie

M. Wojciechowski, M. Hausman, Oszustwa metodq ,,na wnuczka”. Rola analizy kryminalnej w procesie
wykrywczym, ,,Policja” 2010
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dokonuje kradziezy pieniedzy ze wskazanego wcze$niej miejsca lub osoba ktéra
przysztam z nim i mu w tym pomaga. Warto podkresli¢, ze w takich sytuacjach nalezy
zazada¢ okazania legitymacji stuzbowej od takiej osoby podajacej si¢ za przedstawiciela
danej instytucji w celu zweryfikowania czy jest ona pracownikiem danej instytucji.
W razie jakichkolwiek watpliwo$ci mozna zazgda¢ umoOwienia na inny termin,
sprawdzajac uprzednio w odpowiedniej instytucji wiarygodno$¢ inkasenta.

Metoda ,,na kupca”/,,handlarza” — w tym wypadku oszust moze przedstawia¢ si¢ jako
obnosny sprzedawca (akwizytor), najczesciej beda to co najmniej dwie osoby. Kiedy
oszusci zostaja wpuszczeni do mieszkania, jeden z nich dokonuje prezentacji produktu,
a drugi ze sprawcéw oddala si¢ pod pozorem naglej potrzeby udania si¢ do toalety
sprawdzajagc pozostale pomieszczenia w poszukiwaniu pieniedzy oraz innych
wartosciowych przedmiotéow. Niekiedy moga mie¢ na celu réwniez oszacowanie
warto$ci mienia znajdujacego si¢ w mieszkaniu oraz rozpoznanie stanu zabezpieczenia
mieszkania, by w pdzniejszym terminie dokona¢ wtamania. Aby ustrzec si¢ przed tego
typu metodg dziatania oszustow, jezeli juz koniecznie transakcja musi by¢ zawierana
w miejscu zamieszkania, nalezy umawia¢ si¢ na taki termin, w ktérym w mieszkaniu
beda co najmniej dwie osoby.

Metoda ,,na robotnika” — oszust przychodzac do mieszkania moze twierdzi, ze chce
co$ sprawdzi¢ lub naprawi¢, moze tez oferowa¢ wykonanie jakiejs drobnej ustugi,
jednak jego podstawowym celem jest znalezienie pieni¢dzy, cennych przedmiotéw,
a nastgpnie ich kradziez. W tym wypadku warto sprawdzi¢ wiarygodnosci firmy,
zasiegna¢ informacji na temat jakosci i cen §wiadczonych ustug, albowiem sktadana
oferta nie musi by¢ wcale najkorzystniejsza. Gdy zlecamy wykonanie ustugi, nalezy
zawsze spisa¢ umowe wstepng na wykonanie okreslonych czynnosci, okreslajac w niej
wysoko$¢ wptaconego zadatku, gérng granice ceny za ustuge oraz nieprzekraczalny
termin jej wykonania.

Metoda ,,na zepsuty samochdd” — oszusci w tym przypadku wybieraja osobg
mieszkajaca w poblizu ,miejsca zdarzenia”’, a nast¢pnie udajac zrozpaczonych,
informujg ofiar¢ o powaznej awarii samochodu, proszac o mozliwo$¢ skorzystania
z telefonu domowego. Nastepnie wykonuja pozorowane polgczenie telefoniczne do
warsztatu samochodowego lub do swojego znajomego, udajac jeszcze bardziej
zalamanych zaistnialg sytuacja. Grajagc na emocjach, prosza wiasciciela o pozyczke

oferuja jako zastaw ,.cenne” przedmioty, ktére przypadkiem majag w samochodzie
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obiecujac, ze oddadza gotéwke po kilku godzinach, z dodatkowym procentem. W tym
przypadku pozyczkodawca nigdy nie otrzyma zwrotu naleznej kwoty, a warto$¢
pozostawionych pod zastaw przedmiotow okazuje si¢ znikoma w poréwnaniu do
pozyczonej kwoty.

6. Oszukancze gry hazardowe (np. trzy karty lub trzy kubki) — sprawcy podczas gry
stosuja rozne zabiegi, najczestsze jest to: manipulowanie kartami w celu umieszczenia
jednej z nich w wybranym miejscu; oznaczanie kart poprzez obcinanie brzegéw;
zalamywanie, nakluwanie, umieszczanie drobnych znakdéw; pozorne tasowanie kart,
a nieraz usuwanie na pewien czas jednej lub kilku kart z talii. W celu zachecenia ofiar do
udziatu w oszukanczych grach w karty (trzy kubki lub trzy karty) naciggacze stosuja
swoistego rodzaju reklame: rozpoczynaja gre ze wspdlnikami, ogrywajac prowadzacego
gre, ktory wyplaca uczestnikom coraz to wyzsze kwoty. Takie przedstawienie zachgca
do gry przechodniéw, ktérzy zaczynajg obstawia¢ wskazywang przez siebie karte. Aby
zacheci¢ osoby do obstawiania coraz wyzszych kwot, oszusci pozwalaja na poczatku gry
wygrywac ofiarom. W efekt gracze przegrywaja i to niekiedy olbrzymie kwoty. Jezeli
przegrany zaczyna domagac si¢ zwrotu przegranych pienigdzy zbyt agresywnie, jeden ze
wspOlnikéw ostrzega o nadchodzacych policjantach, po czym wszyscy rozbiegaja si¢

w thumie.

2.3 Szczegolowa charakterystyka dzialan sprawcow w metodzie na wnuczka — modus

operandi sprawcow.

Szczegdblnie naglo$niong przez media metoda dzialania sprawcow oszustw, jest tzw.
~-metoda na krewniaka” czgsciej okreslana jako ,,metoda na wnuczka”. Ilo$¢ oszustw
popelnianych ta metodg z kazdym rokiem rosnie. Metoda ta stuzy przede wszystkim
wyltudzaniu pieniedzy od oséb w podesztym wieku. Sprawcy stosujacy te¢ metode
wykorzystuja wszelkiego rodzaju zabiegi socjotechniczne, ktére pomagajag im zdobyé
zaufanie swoich potencjalnych ofiar, aby nast¢pnie osiagna¢ korzysci majatkowe.

Zdaniem M. Wojciechowskiego i M. Hausmana jednym ze sposobdw dziatania
sprawcéw oszustwa metodg ,,na wnuczka” jest wyszukanie osoby starszej, samotnej,
a nast¢gpnie zebranie informacji o niej wsréd sa}siadévv3 . Jest to jednak spos6b rzadziej

wykorzystywany 1 niosacy spore zagrozenie dla oszustow, wymaga on bowiem osobistego

M. Wojciechowski, M. Hausman, Oszustwa metodq ,,na wnuczka”. Rola analizy kryminalnej w procesie
wykrywczym, ,,Policja” 2010
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kontaktu oszustow z sgsiadami ofiary, ktérzy w trakcie wykonywania pézniejszych czynnosci
przez policjantéw moga przedstawi¢ ich rysopis. Znacznie czesciej sposobem typowania
potencjalnych ofiar sg wszelkiego rodzaju ksigzki telefoniczne. Zdaniem wspomnianych
autorow sprawcy wyszukujg w ksigzce telefonicznej osoby o staropolskich imionach, ktére
najprawdopodobniej sg osobami w podesztym wieku np. Kazimierz, Jézef, Franciszek,
Janina, itp.

W niektérych przypadkach sprawcy typuja swoje potencjalne ofiary, w rdéznego
rodzaju urzedach, bankach oraz w miejscach gdzie czgsto mozna zaobserwowac osoby
w podesztym wieku. To juz woéwczas sprawcy dokonuja wstepnej selekcji. Udajac
interesantow ustawiajg si¢ bezposrednio za ofiarg w kolejce i wychwytuja niezbedne dane
osobowe oraz potrzebne im informacje. Jeszcze innym sposobem jest sledzenie ofiary, ktéra
opuscita bank lub urzad. Nastgpnie sprawcy oszustwa ustalaja miejsce zamieszkania
potencjalnej ofiary i przeprowadzajg rozmowy z jej sasiadami, podczas ktérych przedstawiajg
si¢ jako cztonek najblizszej rodziny. W trakcie takich rozméw ustalajg numer telefonu ofiary
1 szczeg6towe dane na jej temat.

Niemniej jednak najczesciej sprawcy wykorzystujacy ksigzke telefoniczng wykonujac
potaczenia telefoniczne na chybit trafil, bez wzgledu na imiona ofiar. Swiadczy o tym
alfabetyczny uktad wykonywanych potaczen, a takze ich duza liczba. Sprawcy oszustw
popelnianych metodg ,,na wnuczka” zazwyczaj pracujg w parach lub w kilkuosobowych
grupach i sg dobrze zorganizowani. Po wytypowaniu ofiary i wykonaniu potaczenia
telefonicznego oszust przedstawia si¢ jako cztonek najblizszej rodziny — biorgc pod uwage
fakt, ze ofiarami tego typu przestgpstw padaja gtéwnie osoby w podeszlym wieku, jest to
najczesciej wnuk lub wnuczka ofiary. Bardzo czesto na tym etapie potencjalna ofiara roztacza
si¢ uznajac to jako pomytke. Swiadczy o tym ilo$¢ wykonanych polaczen w stosunku do
ilosci dokonanych oszustw. W stosunku do tych oséb oszusci nie podejmujg kolejnych préb,
tylko szukaja dale;j.

W trakcie rozmowy telefonicznej oszust stara si¢ zdoby¢ jej zaufanie pytajac o m.in.
stan zdrowia, pozostatg cze$¢ rodziny, gra na emocjach ofiary. Jesli nie zna imienia osoby,
stara si¢ w taki sposOb zmanipulowac jej przebieg, aby ofiara sama podata mu wtasciwe imig,
imiona rodzicow i wszelkie niezbedne sprawcom do dalszej rozmowy 1 pdzniejszego
oszustwa dane. W prowadzonych w toku $ledztw rozmowach z ofiarami tego typu
przestgpstw czesto podkreslaja oni, ze zmylito ich to, iz sprawca znat wiele faktow z zycia ich

prawdziwego wnuka. Nie sg natomiast §wiadomi faktu, Zze to oni sami nieo$wiadomienie
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udzielili tych odpowiedzi. W sytuacji w ktérej rozméwca nie rozpoznaje glosu swojego
wnuka, sprawcy uzasadniajg zmian¢ gtosu choroba gardta, anging itp. Niejednokrotnie juz
rozpoczynajac rozmowe telefoniczng wskazujg seniorowi problemy zdrowotne, uprzedzajac
ewentualne watpliwosci ofiary. Kiedy juz ofiara nabierze przekonania, Zze rozmawia
z prawdziwym wnukiem, oszust naktania jg do udzielenia mu pozyczki na pilny
i nieprzewidziany cel lub zdarzenie losowe. Nastepnie w wielu przypadkach ofiara jest
informowana aby nie dzwonita do nikogo z rodziny aby np. nie zamartwia¢ ich albo ze
przekazanie pieniedzy musi odby¢ si¢ bardzo szybko. Kolejne kroki prowadza do udania si¢
przez ofiar¢ do banku i wyplacenie pieniedzy lub przekazanie swoich oszczgdnosci catego
zycia ktére znajduja si¢ w domu osobie ktéra pojawi si¢ w miejscu zamieszkania lub
w wyznaczonym miejscu np. pod blokiem, pod sklepem lub w innym miejscu.

Do najczesciej stosowanych przez sprawcéw chwytow naleza:

- ,,na maklera, inwestycje gieldowe” — telefonujacy zapewnia, ze znajduje si¢
w biurze maklerskim i pilnie potrzebuje pienigdzy na inwestycj¢ gietdowa, wskazujac,
ze jesli nie zdobedzie potrzebnej kwoty, straci duzg sume pieniedzy. Odbiér gotéwki
dokonuje osoba podajaca si¢ za ,,maklera gietdowego”,

- ,,na wypadek” - telefonujacy informuje, ze spowodowat wypadek samochodowy
w ktéorym byty ofiary i potrzebuje pieniedzy na zaptacenie ofierze wypadku
zados¢uczynienia, aby unikng¢ konsekwencji prawnych np. wezwania policji,
rozprawy sadowej, wyroku,

- ,,na porwanie” — kobieta podajaca si¢ za coérke lub wnuczke dzwoni informujac,
ze zostala porwana i musi zaptaci¢ okup aby uzyska¢ wolnos¢,

- ,na zwrot dlugu znajomemu” - telefonujacy informuje, ze musi szybko zwrdcic¢
dlug zaciagnigty u znajomego. Po odbidr pieniedzy przychodzi rzekomy znajomy,
ktéry potwierdza konieczno$¢ pilnego zwrotu dlugu, w zwigzku z trudng sytuacja
finansowa,

— ,,na zakup nieruchomosci lub ruchomosci” — oszust informuje, ze jest w trakcie
dokonywania bardzo korzystnej transakcji i pilnie potrzebuje brakujacej kwoty na jej
sfinalizowanie.

Scenariusz dziatania oszustow jest podobny. W pierwszej kolejnosci, w trakcie
rozmowy telefonicznej staraja si¢ wywota¢ u ofiary silne emocje np. ptaczag w trakcie
rozmowy, wskazuja, ze ofiara jest ich ostatnig deska ratunku. W ten spos6b wywotuja silng

presje na rozmdéwcy, motywuja do niesienia pomocy ,.czlonkowi rodziny”. Zdarza sie,
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ze sprawca nie informuje w jakim celu potrzebuje pieni¢dzy, podkreslajac, ze nie chce
martwi¢ najblizszej rodziny i prosi o dyskrecje. Sprawca zawsze zapewnia o bardzo szybkim
1 osobistym zwrocie pozyczonych pieniedzy.

Charakterystycznym dla tej metody jest wywieranie silnej presji psychologicznej
poprzez wykonywanie przez oszustow wielu potaczen telefonicznych, w krétkich odstgpach
czasu, w celu naktonienia do szybkiego przekazania pienigdzy. Skutkiem takich dziatan jest
rOwniez utrudnienie osobie przemyslenia calej sytuacji ewentualnego nawigzania kontaktu
z prawdziwymi cztonkami rodziny, za ktérych podajg si¢ oszusci.

Gdy ofiara zdecyduje si¢ na udzielenie pozyczki ,,wnukowi”, sprawca zawsze umawia
si¢ na ich odbiér osobiscie, jednak nigdy tego nie czyni. W okre§lonym czasie po
przeprowadzeniu pierwszej rozmowy, dzwoni ponownie ttlumaczac, ze nie moze osobiScie
odebra¢ pozyczki z przyczyn losowych. Przestrzega potencjalng ofiarg, aby byla nieufna
i doktadnie sprawdzita czy osoba, ktérej przekazuje pienigdze jest ta wlasciwg. Przekazuje
doktadne informacje na temat danych osobowych, wygladu zewnetrznego  swego
»przyjaciela”, ktéory ma odebra¢ pieniadze. Nierzadko ofiara jest zmuszona do wzigcia
kredytu w banku, zdarz si¢ rowniez, ze sprawcy prosza o przekazanie bizuterii lub innych
cennych przedmiotéw. Kiedy pokrzywdzony po jakim$ czasie dzwoni do prawdziwego
wnuczka, aby zapyta¢ czy znajomy dostarczyl mu pienigdze, dowiaduje si¢, ze padt ofiarg

przestepstwa.

2.4 Kierunki dziatan zapobiegawczych.

Sprawcy dokonujacy oszustwa metodg ,,na wnuczka” w spos6b szczegdlnie zuchwaty
wykorzystujg dobre serca swych ofiar, tatwowierno$¢, naiwnos$¢ oséb starszych, a takze ich
che¢ niesienia pomocy rodzinie, poczucie bycia potrzebnym, a czasem nawet bezmys$Inosc.
Nie jest rzeczg dziwng, ze osoby starsze w duzej mierze sa bardziej wiktymne, niz osoby
mlodsze, bardziej tez przezywaja nastepstwa zwigzane z dokonanym na ich szkode
przestepstwem. Z tych wtasnie wzgledoéw przestgpstwo oszustwa popelnianego metoda ,,na
wnuczka”, jest dzialaniem wymierzonym w ludzi starszych.

Skutkiem tego przestepstwa jest niejednokrotnie pozbawienie ofiar oszczgdnosci
zycia, doprowadzenie ich najczes$ciej do nieodwracalnej straty finansowej. Ponadto po
doznaniu takiego przestepstwa ofiary nieraz pozostaja z niezatarta skaza psychiczng

zawigzang z utrata wiary w drugiego czlowieka i utrata poczucia bezpieczenstwa.
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Wspoétczesnie rowniez w mediach coraz czgsciej przedstawiane sg przypadki popetnienia tego
typu przestepstw, ktére z uwagi na bezbronnos¢ ich ofiar maja szeroki wydzwigk spoteczny.
Jak zatem im zapobiegac?

Przestgpcy atakuja gtdwnie osoby starsze, niewatpliwie wigc te grupe wiekowa nalezy
objac¢ szeroko zakrojong akcja prewencyjng, w ktérg mozna zaangazowac réwniez podmioty
pozapolicyjne (np. pracownikéw opieki spotecznej, pracownikéw administracji, szkoty czy
tez duchownych). W wielu jednostkach policji przeprowadzane sg, warte polecenia, spotkania
z seniorami, podczas ktérych policjanci informuja uczestnikOw o sposobie dziatania
sprawcow oszustwa metodg ,,na wnuczka”. Przekazuja wiedze o tym, jak postgpowac, aby nie
sta¢ si¢ ofiarg przestepstwa. Rozdawane sg tez specjalnie na t¢ okoliczno$¢ przygotowane

ulotki.

Oto podstawowe zasady zachowania, ktore moga poméc uniknaé przestepstwa

oszustwa metodq ,,na wnuczka” 4

1. Upewnij si¢, ze na pewno telefonuje ktos z rodziny. Zadzwon do rodzicéw ,,wnuczka”
i upewnij si¢, czy rodzina rzeczywiscie potrzebuje pomocy. Jezeli rodzinie zalezy naprawde
na Tobie, nie na Twoich pienigdzach, na pewno to zrozumieja.

2. Unikaj miejsc nieoswietlonych 1 mato uczeszczanych. Umow si¢ na przekazanie pieniedzy
w domu. Nie wpuszczaj do domu oséb, ktére nie sg Ci znane.

3. Nigdy nie przekazuj pieniedzy sam, popros o pomoc kogos z rodziny lub sgsiada.

4. Pienigdze przekazuj tylko osobom z rodziny. Nie przekazuj pieni¢dzy nieznajomemu. Jesli
juz musisz, popro$ o dokument i zapisz dane.

5. Nie dzialaj w pospiechu, odrocz udzielenie pozyczki w czasie, najlepiej na nastepny dzien.
6. W przypadku jakichkolwiek obaw i podejrzen niezwtocznie powiadom najblizszg jednostke

policji .

2.5 Przyklad Hossa - tworcy przestepstwa na wnuczka.

Za tworce oszustwa metodg na wnuczka uznaje si¢ powszechnie Arkadiusza L, Ps.

,»Hoss”, ktéry zyskal miano ,.kréla wnuczkowej mafii”. Pierwsze informacje medialne na

*Strzezek S., Sposob ,,na wnuczka”, ,,Stoteczny Magazyn Policyjny” 2010, nr 5.
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temat Hossa pojawity si¢ w 2014 roku, kiedy doszlo do jego zatrzymania, jednak oszustwa te
popelnial wiele lat wcze$niej na zachodzie, w Niemczech gdzie mieszkat okoto 20 Iat,
w Austrii, Szwajcarii, Luksemburgu. Hoss jest z pochodzenia Romem i fakt ten ma duze
znaczenie w zrozumieniu oszustw na wnuczka. Romowie szanujg si¢ wylacznie w ramach
swojej spolecznosci, jednakze obcy tzw. Gadzio s traktowani bez jakichkolwiek
sentymentow. Oszukiwanie ,,obcych” jest wrecz powodem do dumy, jest traktowane jako
praca, zatem dla os6b pochodzenia romskiego nie ma znaczenia czy oszukany senior stracit
oszczednosci catego zycia. >'W ksiazce Hanny Dobrowolskiej ,,Wnuczkowa mafia. Powiedz
im, co masz, a wszystko Ci zabiorg” Autorka wskazuje przyczyny z jakich starsze osoby sg
gotowe przekaza¢ swoje oszczednosci obcym osobom. Akcje skierowane wobec senioréw sg
najczesciej precyzyjnie przygotowane, zaplanowane i przeprowadzone. Do tego dochodzi
kwestia wielu zabiegéw socjotechnicznych, ktére gdyby adresatem byta osoba mtodsza
mogtyby by¢ réwnie skuteczne. Gtéwna przyczyna tego zjawiska wedtug autorki jest przede
wszystkim zanik bliskich relacji rodzinnych senioré6w z mtodszymi cztonkami rodziny.
W konsekwencji seniorzy czujg si¢ bezradni i niepotrzebni, a mozliwos¢ pomocy bliskim
w trudnej sytuacji traktujg jako szanse na zainteresowanie krewnego.

W  zwigzku z  licznymi  przestgpstwami, do  ktérych  dochodzito
w Niemczech, Austrii i Szwajcarii oraz w Polsce zostal powotany migdzynarodowy zesp6t
$ledczy sktadajacy si¢ z policjantéw CBSP i polskich prokuratoréw w Warszawie, a ze strony
niemieckiej ich odpowiednikéw w Monachium. Od tego momentu $cista wspotpraca stuzb
owocowala sukcesywnym zatrzymywaniem oséb trudnigcych si¢ procederem wyludzen na
wnuczka. Przestepcy zamieszkujacy w wiekszosci w Polsce wytudzali milionowe kwoty
w euro 1 frankach szwajcarskich w kilku panstwach Europy Zachodniej (Niemcy, Austria,
Szwajcaria, Luksemburg). W ciggu niespelna 1,5 roku funkcjonariusze CBSP we wspétpracy
z policja niemiecka zatrzymali 22 osoby, powigzane ze sob3g. Na Wegrzech, dzieki
informacjom policjantéw CBSP zostat zatrzymany Marcin L. ps. Loli, ktéry nastepnie trafit
do Hamburga i tam zostat aresztowany.
Arkadiusz L. PS. ,,Hoss” byl oskarzony przez Prokuratur¢ o szereg oszustw i prob oszust
dokonywanych na przestrzeni kilku lat na terenie Polski a szczeg6lnosci w Warszawie na
taczng sume strat ok 2 min zl. Mezczyzna zostal oskarzony przez Prokurature, iz jego
dziatanie miescito si¢ w ramach zorganizowanej grupy przestepczej co ma rowniez wptyw na

wymiar kary. Wobec me¢zczyzny zapadto juz kilka wyrokéw skazujacych go na bezwzgledne

SH. Dobrowolska, Wnuczkowa mafia. Wydawnictwo Harde, 2019
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pozbawienie wolno$ci i zwrot osobg pokrzywdzonym pieni¢gdzy. Za Arkadiuszem t.. PS.
,»Hoss” byl wydane europejski nakaz aresztowania przez policj¢ austriackg oraz byt
poszukiwany przez Luksemburg w celu ustalenia miejsca pobytu. Policjantom CBSP udato
si¢ rowniez zatrzymac kilkanascie os6b powigzanych z Arkadiuszem L., ktore trudnity sie

oszustwami na wnuczka na terenie Niemiec, Austrii i Szwajcarii.
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Rozdziat 3
Przestepstwo oszustwa w Swietle danych statystycznych Komendy

Wojewodzkiej Policji w Krakowie.

3.1 Demografia os6b narazonych na oszustwo na wnuczka.

Wedtug danych GUS na dzien 30 czerwca 2020 roku wojewddztwo matopolskie liczy
3413 931 mieszkancéw, wsrdd ktdrych kobiety stanowia 51,5 %. Grupa wiekowa najbardziej
narazong na zjawisko oszustwa na wnuczka sg osoby powyzej 65 roku zycia, stanowigce

w wojewddztwie matopolskim 16 % ogétu spoleczenstwa.

Stan demograficzny mieszkancow
wojewodztwa malopolskiego

W 65+(16%) mO0-17 (19%) m18-30 (16%) m31-40(17%) m41-50 (14%) m51-65 (18%)

Rys. 2
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Struktura mieszkancow
wojewodztwa malopolskiego wg
wieku - kobiety

mO0-17
m19-30
m31-40
H 41-50
m51-65
W65+

Rys. 3

Struktura mieszkancow
wojewodztwa malopolskiego wg
wieku - mezczyzni

m0-17
m19-30
m31-40
H41-50
m51-65
W65+

Rys. 4
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Jak wida¢ na powyzszych wykresach, osoby w wieku senioralnym stanowig znaczny
odsetek ogolnej liczby ludno$ci. Wielokrotnie sa to osoby, ktére nie odnajdujg si¢ we
wspotczesnym $swiecie tak dobrze jak chociazby osoby w wieku Srednim. Osoby te maja
trudnosci w korzystaniu z komputera oraz telefonu komérkowej tzw. smartfona. Sg to osoby
tatwowierne i okazujace zaufanie wobec otoczenia. Te cechy wykorzystuja oszusci ale takze

réznorodne firmy zachecajace do zakupu réznych produktéw, w rzeczywistosci zupetnie

niepotrzebnych.
100% -
90% -
80% -
M powyzej 65
70% - powyze)
m51-65
60% -
m41-50
50% -
m31-40
40% 1 m21-30
30% - H ponizej 21
20% -
10% A
O% T T 1
rok 2018 rok 2019 rok 2020

Rys. 5 Wykres: osoby pokrzywdzone metodq na wnuczka w poszczegolnych latach wg kategorii

wiekowych.

Jak wida¢ powyzej szczegllnie narazona grupg s3g osoby powyzej 51 roku zycia.
Stanowig one zdecydowang wigkszos¢ os6b pokrzywdzonych. Mozna zauwazyé, ze w
kolejnych latach zwiekszyl si¢ procentowy udziat pokrzywdzonych w innych grupach
wiekowych.

W kwestii rozktadu pokrzywdzonych wedtug pici, bez wzgledu na rok kobiety
stanowily okoto 70 % pokrzywdzonych. Warto zauwazy¢, ze z demograficznego punktu
widzenia kobiet w wieku 65+ jest wiecej niz m¢zczyzn w tym wieku, jednakze nie uzasadnia

to tak duzej rozbieznosci w rozktadzie oséb pokrzywdzonych wg pici.
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B kobiety
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rok 2018 rok 2019 rok 2020

Rys. 6 Wykres: Oszustwa dokonane - podziat pokrzywdzony wg pici.

Dane statystyczne za lata 2018-2020 sa zblizone, wedtug kryterium przynaleznos$ci do
ptci. Udzial procentowych kobiet jako pokrzywdzonych metodg na wnuczka wynosi ponad
70%. W 2018 roku udziat pokrzywdzonych kobiet wynidst az 83 %, a w roku 2020 spadt do

poziomu 74%.

3.2 Rozklad geograficzny oszustwa.

W 2018 roku wykazano 329 oszustw dokonanych omawiang metoda, nastgpnie w roku
2019 wykazano 473, a w roku 2020 stwierdzono 483 — w stosunku do roku 2018 jest to
wzrost o ok. 47%. Zdecydowana wigkszo$¢ czyndw zostala odnotowana na terenie miasta
Krakowa, w skali danych z wojewddztwa matopolskiego stanowito to 48,2 % wszystkich
zdarzen.

Kolejnymi obszarami, ktére wyrdzniaja sie duza iloscia tych zdarzen w 2020 roku sa:
- powiat tarnowski - zaistnialo na nim 52 zdarzenia (11 % z ogétu w wojewddztwie)
zanotowano duzy wzrost w stosunku do lat ubiegtych, a mianowicie w 2018 i 2019 roku

udzial wynidst ok 5%.
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- powiat myslenicki — zaistniato na nim 32 zdarzenia (7 % z ogétu wojewddztwa), w tym

przypadku réwniez nastgpit duzy wzrost wobec 4% w 2019 roku i 2 % w 2018 roku (z ogétu

wojewodztwa).

2018 2019 2020
KMP Krakéw 190 KMP Krakéow 262 KMP Krakéw 233
KPP Wadowice 21 KPP Brzesko 29 KMP Tarnéw 52
KPP Krakow Okolice | 16 KPP Bochnia 25 KPP Myslenice 32

Tab. 1 Stwierdzone przestgpstwa wg najwiekszej liczby w danym roku.

Obszar Liczba oszustw Tendencja Udziat do ogétu
(miasto, 2018 | 2019 | 2020 2018 2020 2019 2020 2018 | 2019 | 2020
powiat) [+-1 | [%] | [+-] | [%] | [%] | [%] | [%]
Krakow 190 | 262 | 233 | 43 | 226 | 29 | -11,1 _
nowosadecki 11 10 28 17 154,5 18 180 3,3 2,1 5,8
tarnowski 15 22 52 37 246,7 30 1364 | 4,6 4,7 10,8
bochenski 3 25 10 7 2333 -15 -60 0,9 53 2,1
brzeski 6 29 8 2 333 21 -712,4 1,8 6,1 1,7
chrzanowski 7 15 14 7 100 -1 -6,7 2,1 3,2 2,9
dabrowski 4 7 5 1 25 -2 -28,6 1,2 1,5 1
gorlicki 5 6 10 5 100 4 66,7 1,5 1,3 2,1
krakowski 16 4 11 -5 -31,3 7 175 4,9 0,8 23
limanowski 8 3 11 3 37,5 8 266,7 24 0,6 23
miechowski 1 5 3 2 200 -2 -40 0,3 1,1 0,6
myslenicki 7 17 32 25 357,1 15 88,2 2,1 3,6 6,6
nowotarski 4 15 12 8 200 -3 -20 1,2 3,2 2,5
olkuski 8 2 26 18 225 24 1200 24 0,4 54
o$wiecimski 4 9 11 7 175 2 22,2 1,2 1,9 23
proszowicki 0 0 1 1 - 1 - 0 0 0,2
suski 7 4 5 -2 -28,6 1 25 2,1 0,8 1
wadowicki 21 8 7 -14 -66,7 -8 -88,9 0,9 1.9 0,2
wielicki 3 9 1 -2 -66,7 -8 -88,9 0,9 1.9 0,2
tatrzanski 9 21 3 -6 -66,7 -18 -85,7 2,7 4,4 0,6

Tab. 2. Przestepstwa stwierdzone na obszarze wojewodztwa matopolskiego w latach 2018-2020.
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Powyzsza tabela prezentuje rozklad przestgpstw na tle poszczegélnych miast/
powiatéw. Najwigcej oszustw zanotowano w Krakowie, nastgpnie powiaty to: tarnowski,
nowosadecki, brzeski i bochenski. We wszystkich analizowanych latach udzial oszustw na

terenie Krakowa stanowi w przyblizeniu potow¢ wszystkich zanotowanych oszustw.

3.3 Analiza czasu wystepowania oszustwa.

W 2018
m 2019

m 2020
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Rys. 7 Rozktad przestepstw ze wzgledu na pore dnia.

Jak pokazuje powyzszy wykres, najwigksze nasilenie dokonanych oszustw ma miejsce
w godzinach 8% - 16%, a zatem w porze kiedy wickszo§¢ oséb w wieku produkcyjnym
przebywa w szkole/miejscu zatrudnienia. Oszusci wykorzystujg pore dnia tak aby zniwelowac
ryzyko porozumienia si¢ seniora z cztonkami rodziny ktéry w tych godzinach sg zajgci praca
1 niejednokrotnie nie mogg odebra¢ telefonu od swojego krewnego. Potwierdzenie tezy,
ze dziatalnos¢ oszustow jest sciSle powigzana z aktywnoscia zawodowa rodziny ofiary

znajduje potwierdzenie w wystgpowaniu oszustwa w rozbiciu na poszczegdlne dni tygodnia.
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Rys. 8 Rozktad przestepstw ze wzgledu na dzien tygodnia.

Ja wida¢ na wykresie najmniejsza ilo$¢ oszustw zostala dokonana w niedziele
i poniedzialek.

W latach 2018-2020 oszusci najczesciej podszywali si¢ za policjanta / funkcjonariusza
CBSP. Wérod wszystkich oszustw w 2020 roku, 286 sposrdd nich to wiasnie oszustwa ,,na
policjanta”, zatem termin ,,0szustwo na wnuczka” jest juz nieaktualny i nie odzwierciedla
obecnej statystyki. DIla uwiarygodnienia wymys$lonej postaci policjanta oszu$ci podaja
fikcyjne dane osobowe, numer odznaki, proszg o wybranie numeru 997 lub 112 w celu
zweryfikowania podanych danych, jednak potaczenie telefoniczne dalej trwa i rozmowe
kontynuuje oszust potwierdzajac fikcyjne dane, jak réwniez zmyslong historie tzw. legende.
Pokrzywdzeni dzialajac w silnych emocjach zawierzaja nieprawdziwym informacjom, nie

majgc §wiadomosci, Ze rozmawiajg caty czas z jedna i ta samg osoba.
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Rys. 9 Rozktad oszustw wg osoby za ktorq podszywajq sie oszusci.

Czesto oszusci dziataja we dwoje, przekazujac sobie stuchawke w trakcie rozmowy
telefonicznej. W takim scenariuszu postaci policjanta / funkcjonariusza CBSP najczesciej

towarzyszy rzekomy krewny np. bioracy udziat w rzekomym wypadku samochodowym.

3.4 Spos6b dzialania sprawcow oraz stosowane legendy.

Typowy algorytm dziatania polega na tym, ze jeden z oszustow tzw. ,telefonista”
wykonuje potaczenie do ofiary przedstawiajgc fikcyjng histori¢ tzw. ,,legende”. Wskazuje na
koniecznos$¢ przekazania pienigdzy, ktére ma odebra¢ zaufana osoba tzw. ,,odbierak”. Warto
nadmieni¢, iz sprawcy stosujg rézne metody komunikowania si¢ z ofiarami np. kontakt
osobisty 1 internet jednak dominujagca metoda jest kontakt poprzez telefon komdrkowy.
Typowa metoda na wnuczka jest coraz rzadziej spotykana, na co wptynety zapewne akcje
informacyjne i prewencyjne, w wyniku ktérych spoleczenstwo zostalo u§wiadomione w tym
temacie. Z tego powodu oszusci coraz czesciej podszywaja si¢ za policjanta lub
funkcjonariusza CBSP, a osoba cztonka rodziny / bliskiego krewnego jest wykorzystywana
w tym scenariuszu dla uwiarygodnienia wymyslonej ,legendy”. W ostatnich latach
najczestszymi legendami stosowanymi przez przestepcOw byly: rzekoma wspétpraca z policja
w ramach wymyslonej akcji, w tym w celu zapobiegni¢cia utraty oszczednosci, pomoc

finansowa osobie bliskiej - udzielenie pilnej pozyczki oraz wypadek samochodowy

29




9¢76d51ec31705cfbe200657c96c346f
2022-02-27 21:40:37
34 / 44

i zwigzana z tym konieczno$¢ zaptaty w ramach pomocy prawnej lub ratowania zycia osoby
poszkodowanej. W 2020 roku oszustwa z wykorzystaniem ww. legendy stanowity 49,3 %
ogoétu odnotowanych oszustw, w 2019 roku bylo ich 57,3 % zas w 2018 roku wyniosto

42,9%.

Ponizej wskazano szczegétowq charakterystyke najczesciej stosowanych ,,legend”

1) Ochrona oszczgdnosci

Dominujacg metodg dziatania oszustéw jest podszywanie si¢ za policjanta lub
funkcjonariusza CBSP. Jednym z bodzcéw naktaniajacych do przekazania oszczednosci jest
zagrozenie ich utraty. Posta¢ funkcjonariusza zdaje si¢ by¢ dla potencjalnych ofiar bardziej
wiarygodna niz chociazby osoba krewnego, cztonka rodziny. Oszusci w trakcie prowadzone;j
rozmowy telefonicznej prosza o wybranie nr telefonu 997 lub 112 w celu potwierdzenie
danych personalnych rzekomego funkcjonariusza oraz zmys$lonej historii o prowadzonej akcji
policyjnej majacej na celu ochronge oszczednosci pokrzywdzonego. Ofiara nie ma
swiadomosci, ze jest w trakcie dotychczasowej rozmowy telefonicznej, a drugi oszust
potwierdza informacje uzyskane wczesniej. Nastepnie ofiara jest proszona o udanie si¢ do
banku i dokonanie przelewu na wskazany ,.bezpieczny nr konta” co ochroni przed atakiem

hackerskim.

2) Wspolpraca z policja

W tej legendzie telefonuja oszusci, ktérzy podaja si¢ za policjanta tropigcego szajke
oszustow wytudzajacych pienigdze od m.in. starszych oséb. Wspétpraca z policja ma
polega¢ na przestaniu pieni¢dzy na wskazany nr konta co w konsekwencji pozwoli na
wytropienie oszustow. Metoda pozwala na uniknigcie osobistego kontaktu oszusta
z pokrzywdzonym. Inny scenariusz zaklada przekazanie pieniedzy poprzez pozostawienie
ich w wyznaczonym ogo6lnodostepnym miejscu. Po wytudzeniu pieniedzy oszusci
dzwonig do pokrzywdzonego utwierdzajac go w przekonaniu, ze cala kwota tzw. depozyt
policyjny bedzie jak najszybciej zwrocona. W ten sposéb ofiara dowiaduje si¢ o oszustwie
dopiero wtedy kiedy zwrot pienigdzy nie nast¢puje w obiecanym terminie. Niekiedy

dochodzi do sytuacji kiedy osoby starsze biorg kredyt po to by poméc w akcji policyjne;.

3) Zagrozenie napadem lub wtamaniem
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Oszusci informujg telefonicznie , ze planowane jest wltamanie do mieszkania/domu
ofiary, wskazujac konieczno$¢ zabezpieczenia oszczedno$ci poprzez przekazanie ich
rzekomemu funkcjonariuszowi. Niekiedy oszusci wskazuja na zagrozenie napadem
rabunkowym. Taka sytuacja wptywa niezwykle traumatycznie na starsze osoby, ktére pod
wplywem silnego stresu sg gotowe natychmiast wyrzuci¢ przez okno wszystkie posiadane

kosztownosci .

Wypadek samochodowy
Oszus$ci telefonuja informujac, ze bliska osoba miala wypadek samochodowy.
Wskazuja rowniez o konsekwencjach prawnych wypadku oraz mozliwych dziataniach
w celu ztagodzenia jego skutkéw takich jak np.
— Mozliwos$¢ uniknigcia odpowiedzialnos$ci karne;j
— Woyciagnigcie sprawcy z aresztu poprzez wptacenie kaucji,
— Mozliwos¢ polubownego zatatwienia sprawy z poszkodowanym w wypadku,
— Pokrycie kosztéw wynajecia adwokata,
— Pokrycie kosztéw naprawy samochodu,
— Koniecznos$¢ pokrycia kosztéw leczenia osoby poszkodowane;j.
W dalszej kolejnosci do ofiary zostaje wystana inna osoba, ktéra ma odebraé
pienigdze tzw. ,,odbierak”. W celu uwiarygodnienia zmys$lonej historii, osoba ta

przekazuje ofierze telefonu umozliwiajac kontakt z rzekomym krewnym.

Pilna pozyczka

Typowa metoda na wnuczka mimo, zZe obecnie jest coraz rzadziej spotykana nadal jest
wykorzystywana w celu dokonania oszustwa. W tym przypadku rzekomy krewny
kontaktuje si¢ z ofiara informujac o pilnej potrzebie pozyczki np. na zakup nieruchomosci
w atrakcyjnej cenie lub zwrot zaciggnigtego dtugu. Po chwili informuje, ze nie moze

osobiscie odebra¢ pienigdzy ale zrobi to zaufana osoba.

Sprawy w banku

Metoda ta polega na podszywaniu si¢ oszusta za pracownika banku. Pod pretekstem
np. w zwigzku z koniecznoscig wystania pisma, oszust wypytuje o dane osobowe ofiary.
Inng metoda ,,na bankowca” jest historia o konieczno$ci zwrotu omytkowo przelanych
pienigdzy na niewlasciwe konto bankowe. Wiarygodno$¢ pierwszej rozmowy

telefonicznej z rzekomym pracownikiem banku jest potwierdzona przez druga rozmowe
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telefoniczng z osoba, ktéra omytkowo przelata pienigdze. Oszust nie tylko potwierdza

wersje zdarzen pracownika banku ale réwniez naciska na szybki zwrot pieni¢dzy.

7) Drobna pozyczka(Internet)

Oszustwa za posrednictwem Internetu sg bardzo czgsto spotykane i dotycza glownie
mniejszych kwot (do kilkuset zlotych). Sprawcy wykorzystuja w tym celu popularne
profile spotecznos$ciowe (np. facebook). Ta metoda pozwala oszustom dotrze¢ do os6b
w miodszych grupach wiekowych, legenda w tym przypadku jest potrzeba pilnej
pozyczki.

8) Porwanie

Sprawca podszywa zazwyczaj za cztonka rodziny-cérke¢ lub wnuczke informuja,
ze zostala porwana 1 konieczne jest zaptacenie okupu. W tym przypadku oszustw wywotuje
silng presje¢ psychologiczng, czesto wykonuje wiele potaczen w krétkich odstepach czasu,

stosuje szantaz emocjonalny poprzez ptacz, blaganie o pomoc lub pozorowane torturowanie.

3.5 Dotkliwo$¢ oszustw.

Liczba zgloszonych oszustw moze nie wydawac si¢ zatrwazajaca, jednakze kwoty
tych oszustw sg ogromne. Wysoko$¢ kwot jednego oszustwa wynosi co najmniej kilkadziesigt
tysiecy ztotych i sigga kwot kilkuset tysigcy ztotych. Bardzo czesto pokrzywdzeni tracg
bezpowrotnie oszczednosci catego zycia. W 2020 roku zgloszono wyludzenie na kwote 573
tysiecy zlotych dokonane na 73 letniej mieszkance Krakowa. Sprawca podszywat sie

za policjanta i postuzyt si¢ legenda akcji policyjnej prowadzonej przeciwko oszustom.

Przyktady 1.

Zglosita Maria S. lat 74 zam. Krakéw, ze na jej telefon stacjonarny zadzwonita
nieznana jej kobieta podajaca sic za funkcjonariusza CBS Aleksandre Zajaczkowska,
twierdzac, ze jej pienigdze sa zagrozone, poniewaz hakerzy wykradajg pienigdze z kont
bankowych. Aby je uratowaé musi przekazaé pieniadze funkcjonariuszom CBS, ktérzy je
zabezpieczg. Pokrzywdzona, wprowadzona w biad, udata si¢ do pigciu bankéw, gdzie po
wyplaceniu kwot po 10 000 ztotych, przekazata je osobiscie w dwdch miejscach nieznanemu
mezczyznie podajagcemu si¢ zapolicjanta o nazwisku Musiat. Postepowanie prowadzi

Komenda Miejska Policji w Krakow.
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Przyklad 2.

Zglosit sie Jarostaw N. lat 39 zam. Hiszpania, ze do jego teSciowej Marii C. lat 73
(zam. Krakéw) na telefon stacjonarny zadzwonil nieznany jej me¢zczyzna podajacy si¢ za
policjanta Artura Berlo, ktory oSwiadczyl, ze w banku w ktérym ma konto pracuja oszusci
1 musi im pomdce w ich ujeciu. Nastepnie polecit, aby udata si¢ do placéwki banki wybrata
pienigdze z konta i przekazata funkcjonariuszowi Policji. Kobieta zlikwidowata konto
w banku wybierajac 123 000 euro i nastgpnie wraz z pieniedzmi , ktére miata w domu (
27 000 zt 1 5100 euro) przekazata je w dwoch kopertach przed domem, w ktérym zamieszkuje
nieznanemu miodemu mezczyznie. Laczna suma strat wyniosta 573 000 zi. Brak monitoringu.

Postgpowanie prowadzi Komenda Miejsca Policji w Krakowie.

3.6 Oszustwa w ujeciu czynéw dokonanych i niedokonanych.

Wojewodztwo malopolskie
Rodzaj danych Rok Tendencja
2018 2019 2020 2018 ~2020 2019 2020
+/- % +/- %
Przestepstwa ilos¢ 199 325 315 116 583 -10 -3.1
dokonane udziat | 60.5% | 68.7% | 62.5% 4.7% -3.5%
w %
Usitowanie ilos¢ 130 148 168 38 29.2 20 13.5
dokonania Udziat | 39.5% | 31.3% | 34.8% -4.7% 3.5%
przestepstwa w %
suma 329 473 483 154 46.8 10 2.1

Tab. 3 Analiza przestepstw dokonanych i niedokonanych.

Wojewodztwo malopolskie
Rodzaj danych Rok Tendencja
2018 2019 2020 2018 2020 2019 2020
+/- % +/- %
Przestepstwa zt 4920197 | 10827706 | 11782042 | 6861 845 139.5 954 336 8.8
dokonane udziat 62.2% 6869% 40.4% -21.7% -28.6%
w %
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Usilowanie zt 2995299 | 4858867 | 17360341 | 14365042 | 479.6% | 12501474 | 257.3

dokonania Udziat 37.8% 31 % 59.6% -21.7% 28.6%

przestepstwa w %

Suma w zt 7915496 | 15686 573 | 29 142 383 | 21226 887 | 268.2% | 13455810 | 85.5%

Tab. 4 Analiza strat poniesionych przez pokrzywdzonych.

Z powyzszych danych wynika, Ze w 2020 roku zmniejszeniu uleglta liczba oszustw
dokonanych oraz wzrosta liczba usitowania dokonania oszustwa. W 2020 roku zanotowano
spadek procentowy 3,1 % oszustw dokonanych w poréwnaniu z 2019 rokiem. W stosunku do
2018 roku nastgpit wzrost o 58,3 %. Wobec danych dotyczacych usilowania dokonania
przestgpstwa odnotowano wzrost o 13,5 % w 2020 roku. W odniesieniu do roku 2018

nastapil rowniez wzrost usitowania dokonania oszustwa o 29,2% (z 130 do 168 zdarzen).

W kwestii poniesionych przez pokrzywdzonych strat kwota zwigkszyla si¢ o 954 336
zt (8,8 %) z 10827 70 zt w 2019 roku do kwoty 11782042 zt w 2020 roku. Wzrost
odnotowano réwniez w odniesieniu do oszustw niedokonanych z 4 858 867 zt w 2019 roku do

17 360 341 zt w 2020 roku (wzrost 0 257,3%).

Ponizej przedstawiono wykres obrazujacy Srednig liczbe strat poniesionych przez
poszkodowanych w przeliczeniu na 1 czyn. Jak wida¢ kwota ta systematycznie wzrasta,
jednak wzrost z 2019 roku na 2020 roku nie jest tak dynamiczny jak w przypadku roku 2018 1
roku 2019.

Kwota w zt na 1 czyn

40000
35000
30000
25000 -
20000 -
15000 -
10000 -

5000 -

® kwota w zt na 1 czyn

2018 2019 2020

Rys. 10 Analiza strat poniesionych przez pokrzywdzonych.
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Rys. 11 Analiza strat poniesionych przez pokrzywdzonych w ujeciu czynow niedokonanych i

dokonanych.

W roku 2018 i 2019 kwoty strat poniesionych przez pokrzywdzonych w przypadku
oszustw dokonanych byty wigksze od kwot wykazanych w przestgpstwach niedokonanych.
W 2020 roku odnotowano zmian¢ tego trendu. Kwota strat oszustw niedokonanych
zwigkszyla si¢ w stosunku do oszustw dokonanych. Jednakze co istotne suma kwot ulegta

znacznemu wzrostowi co wida¢ w szczegdlnosci w poréwnaniu roku 2018 i roku 2020.
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3.7 Dzialania profilaktyczne i prewencyjne.

Na terenie wojewodztwa matopolskiego w 2020 roku stwierdzono 483 oszustw,
w zwigzku z czym udalo si¢ zatrzymac¢ 53 osoby podejrzane, w tym 9 oséb zostata
zatrzymana na goracym uczynku. W stosunku do 2018 roku zanotowano wzrost osob

zatrzymanych jak wida¢ w ponizszej tabeli:

Rok Podejrzani ustaleni
Przestepstwa W postepowaniu Udzial % Zatrzymani ,,na Udzial %
stwierdzone przygotowawczym gorgcym uczynku’
2018 329 15 5% 2 1%
2019 473 55 12% 9 2%
2020 483 53 11% 9 2%

Tab.5 Analiza zatrzyman na tle stwierdzonych przestepstw.

Udzial procentowy os6b zatrzymanych ,na goragcym uczynku” jest znikomy

w granicach 1%-2%.

Prowadzone akcje prewencyjne, medialne, kampanie informacyjne organizowane
przez chociazby instytucje bankowe sprawiaja, ze polskie spoleczenstwo staje si¢ coraz
bardziej swiadome zagrozen wynikajacych z oszustw potocznie zwanych ,,na wnuczka”. Jak
wynika z niniejszej pracy odpowiednig nazwa jest metoda na policjanta, najbardziej obecnie
rozpowszechniona. Nalezy zwrdci¢ uwage, ze grupg spoteczng szczegdlnie narazong na ww.
oszustwo sg seniorzy giléwnie mieszkajacy samotnie, jednakze zagrozenie oszustwem dotyczy
rowniez innych grup spotecznych, z mtodszych przedziatéw wiekowych. W przypadku oséb
starszych niejednokrotnie trudno jest dotrze¢ do nich z informacjami na ten temat. Nie kazda
osoba w podesztym wieku jest w stanie dotrze¢ na spotkanie informacyjne, niektérzy w ogole
nie wychodzg z domu, a wtedy dotarcie do takiej osoby (cho¢by z ulotka informacyjng) jest
niemozliwe albo znacznie utrudnione. Kampanie medialne - telewizyjne, radiowe réwniez
moga by¢ nieskuteczne. Nie wszystkie osoby ogladajg telewizje i stuchajg radia i nalezatoby
rozwazy¢ w jakich godzinach, na jakich kanatach telewizyjnych szansa na dotarcie
do konkretnego odbiorcy bylaby skuteczniejsza. Dziatania profilaktyczne powinny by¢
doktadnie przemyslane, z uwzglednieniem czynnikow szczegélnie istotnych, a zatem

wymagaja odpowiednich dziatan badawczych w tym zakresie.
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Zapobieganie oszustwom ,,na wnuczka” wymaga wspOtpracy z innymi instytucjami.
Jednym z takich podmiotéw jest Zwigzek Bankéw Polskich. Przeszkoleni pracownicy
bankéw obstugujac osobe¢ w podesztym wieku, wiedzg jak ostrzec ja przed ewentualnym
oszustwem, kiedy ta zamierza wyptaci¢ lub przela¢ na inne konto spore kwoty pieni¢zne. Jak
juz wspomniano w przedmiotowej pracy, nie jest to tatwe zadanie poniewaz przestgpcy
wskazujg czesto, na pracownikéw banku jako wspdtpracujacych z szajkg oszustow i beda
utrudnia¢ wyptate pienigdzy.

Wydaje sig¢, ze istotne wsparcie w zwalczaniu omawianego oszustwa moze miec
instytucja Kos$ciota. Osoby starsze z reguly aktywnie uczestnicza w nabozenstwach
koscielnych, majg zaufanie do osoby ksiedza. Nie tylko ambona ale réwniez prasa katolicka,
tablice ogtoszen parafialnych s3 waznym medium za posrednictwem, ktérego mozna dotrzeé
do senioréw. Z racji swego wieku, seniorzy sa czestymi pacjentami réznych placowek
medycznych — przychodni, aptek. Jest to kolejne miejsce, w ktérym mozna prowadzié
skuteczne dzialania informacyjne w celu zapobiegnigcia opisywanego przestgpstwa. Nalezy
zwréci¢é uwage na istot¢ utrzymywania kontaktow rodzin z osobami starszymi co
w dzisiejszych czasach nie jest juz normg. Z danych wynika, Ze najczeSciej ofiarami
przestepstwa sg wlasnie osoby samotnie mieszkajace, ktére nie utrzymujg cz¢stych kontaktéw
z mtodszymi cztonkami rodziny. Nalezy pami¢ta¢ rowniez o uswiadamianiu oséb mtodszych,
ktére moga skutecznie dotrze¢ do swoich dziadkéw 1 babci.

Szeroko rozumiane dziatania prewencyjne w pierwszej kolejnosci maja za zadanie
zapobiega¢ oszustwom, a zatem powinny wskazywac jak nie pas¢ ofiarg oszustwa. Niemniej
jednak jest jeszcze jeden kierunek dziatan prewencyjnych, wazny z psychologicznego punktu
widzenia 1 majacy znaczenie dla zatrzymania sprawcy 1 odzyskania pieniedzy. Ogromny
wplywa na to ma szybkos¢ reakcji poszkodowanego, czas w ktérym zorientuje si¢, ze zostata
oszukana. Wiele os6b odktada w czasie zawiadomienie policji, niektére osoby w ogdle tych
zdarzen nie zglaszajag na policje. Wynika to nie tylko z braku §wiadomosci ale réwniez
z poczucia wstydu, ze daty si¢ oszukac. Dziatania prewencyjne powinny uwzglednia¢ rowniez
uswiadomienie potencjalnych ofiar jak wazne jest zglaszanie cho¢by podejrzenia oszustwa co
moze istotnie wptyna¢ na dalszy bieg zdarzen. W 2017 roku odnotowano zdarzenie, w ktérym
do mieszkajacej na terenie miasta Krakowa kobiety zadzwonil oszust stosujac legendg ,,na
wypadek”, w ktérej sprawcag miat by¢ syn kobiety. Kobieta nie data si¢ oszukaé, wzieta udziat
w zaaranzowanym scenariuszu przekazania pieniedzy wraz z policja. W wyniku tych dziatan

udalo si¢ dotrze¢ do wspotsprawcy usitowanego oszustwa.
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Podsumowanie

Z danych statystycznych wynika, ze dziatania profilaktyczne dajg juz widoczne efekty
ale muszg one by¢ caly czas prowadzone. Wskazuje na to chociazby stosunek kwot, ktére
zostaly utracone do ogétu potencjalnie mozliwych. Jednakze skala problemu jest olbrzymia,
a kwoty oszustw systematycznie wzrastaja pomimo podejmowanych dziatan profilaktycznych
przez rézne instytucje rzagdowe, samorzagdowe, spoleczne. Ogélna ilo$¢ przestgpstw w skali
wojewddztwa matopolskiego by¢ moze nie jest znaczaca, ale kiedy spojrzymy na kwoty
wytudzen mozna stwierdzi¢, ze kazdego dnia kto$ traci oszczednosci catego zycia. Nalezy
mie¢ na wzgledzie réwniez to, iz skala wyludzen jest o wiele wigksza, a grono os6b nie
zglasza tych zdarzen na policje z uwagi miedzy innymi na wstyd przed rodzing.

Dziatania zapobiegawcze powinny by¢ dostosowane do ciagle zmieniajacych si¢
metod dziatania oszustow. Seniorzy muszg wiedzie¢ jak rozpozna¢ oszustwa, jak zachowac
si¢ w sytuacji zagrozenia oszustwem, jakie dziatania podja¢ aby umozliwi¢ ujecie sprawcy.

Istotnym aspektem, ktéry niestety jest pomijany w aspekcie ,,0szustw na wnuczka”
jest uswiadomienie miodych oséb o tym jak wazne jest utrzymywane kontaktu ze swoimi
babciami i dziadkami. Poczucie samotno$ci, brak stalych kontaktéw z innymi ludzmi
zwieksza ryzyko bycia ofiarg omawianego oszustwa, fakt ten przestepcy bezwzglednie
wykorzystuja. Innym aspektem, czesto pomijanym w dyskusji na ten temat jest pomoc
psychologiczna dla poszkodowanej osoby. Czesto bliscy majg pretensje¢ do krewnego, ktory
dat si¢ oszuka¢, niejednokrotnie odsuwaja si¢ od niego, a to wilasnie wtedy osoba

poszkodowana wymaga pomocy i wsparcia najblizszych.
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