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Streszczenie

Aplikacja internetowa przeznaczona dla dzialu Helpdesk umozliwia tworzenie, realizacje 1
ewidencjonowanie zgloszen dla klientow posiadajacych konto w systemie. Projekt zrealizowany w
oparciu o najnowsze technologie, utworzony w S$rodowisku programistycznym Visual Studio
wykorzystujac platform¢ ASP.NET Core. Funkcjonalnos¢ systemu pozwala na utworzenie kont dla
uzytkownikéw z podzialem na role i przypisywaniem uprawnien dostgpu do wybranych modutow.
Ewidencja zadan i1 zgloszen zapewnia dostgp do historii prowadzonych prac, a modut raportowania z
szerokim wachlarzem dostgpnych filtrow wspomaga analiz¢ zebranych danych.

Slowa kluczowe

ASP.NET Core, .NET Core MVC, Entity Framework Core, ASP.NET Core Identity, Bootstrap, Aplikacja
internetowa, Helpdesk
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Abstract

Web application especially for the Helpdesk, enables the creation, implementation and recording of
notifications in the system.The project is based on the latest technologies, created in the Visual Studio
development environment using the ASP.NET Core platform.All features of the system allows you to
create accounts for users with division into roles and assigning access rights to selected modules.The
record of tasks and notifications provide access to your work history, and a reporting module with a wide
range of filters available, helps you analyze the collected data.

Keywords
ASP.NET Core, .NET Core MVC, Entity Framework Core, ASP.NET Core Identity, Bootstrap, Web
application, Helpdesk
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1. Wstep

1.1 Cel i zakres prac

Celem zintegrowanej aplikacji internetowej ITDesk jest ewidencjonowanie zgloszen, ktore ma
stuzy¢ usprawnieniu pracy dzialu Helpdesk w branzy informatycznej z zakresu pelnienia
pomocy 1 wsparcia technicznego dla klienta koncowego. System zapewnia dostgp do bazy
danych uzytkownikéw aplikacji, klientéw 1 prowadzonych zgtoszen. Pozwala na gromadzenie,

przetwarzanie i raportowanie czasu pracy pracownika spedzonego nad zgtoszeniem.

1.2 Zalozenia wstepne

W ramach podstawowych ustalen system dzieli si¢ na dwa osobne moduty “ITDesk-Portal”
oraz “ITDesk-Intranet”. Analogicznie pierwszy dla klienta koncowego dzigki ktérej ma
przejrzysty 1 szybki wglad do swoich zgloszen oraz drugi dostgpny dla pracownikow firmy
$wiadczacej ustugi z mozliwoscig petnej obstugi zgltoszenia. Odpowiednio do obu systemoéw
uzytkownik moze uzyska¢ dostep z dowolnego stanowiska wyposazonego w 1lacze i1
przegladarke internetowa. Podczas projektowania aplikacji wzigto pod uwage responsywnos¢
stron WWW zapewniajac pelng skalownos$¢ dla urzadzen z ktérymi uzytkownik moze

wchodzi¢ w interakcje takie jak: komputer stacjonarny, laptop, tablet lub smartphone.

Wychodzac naprzeciw oczekiwaniom klientow obie aplikacje zostaly stworzone z
wykorzystaniem najnowszych technologii ASP.NET zapewniajac bezpieczenstwo
przechowywania oraz przetwarzania danych, peing konfiguracje wraz z uprawnieniami dostgpu
dla wybranych uzytkownikoéw, widokéw opartych o m.in. framework Bootstrap dostosowanych

do obecnych standardéw przegladarek internetowych.

Glownym zalozeniem aplikacji byta mozliwos¢ przydzielania zadan wybranym pracownikom
firmy oraz ewidencjonowania czasu i post¢pu prac spedzonego nad zgltoszeniami. Atutem po
stronie klienta jak i pracownika jest mozliwos$¢ dostepu do sekcji “Raporty” w ktorej w tatwy
sposob mozna przeglada¢ status wykonywanych zgloszen i porownywaé wedle wskazanych

parametrow.
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2. Architektura i wykorzystane technologie
Ogoélna koncepcja systemu opiera si¢ na dwoch oddzielnych aplikacjach dziatajacych
wspoltbieznie z dostegpem do wspdlnej bazy danych, gdzie przechowywane sg wszelkie

informacje na temat uzytkownikow, prowadzonych zgloszen i czasu pracy pracownika.

2.1 Platforma ASP.NET Core
Obie aplikacje internetowe zostaly zaprojektowane opierajac si¢ o najnowsze wytyczne
ASP.NET Core w wersji 3.1 dostarczanych przez firm¢ Microsoft. Jest to rozbudowana

miedzyplatformowa platforma typu “Open Source”, ktora':

e umozliwia tworzenie nowoczesnych aplikacji sieci Web i interfejséw API,
e uzywanie narzedzi programistycznych w systemach Windows, macOS i Linux,
e pozwala na wdrazanie aplikacji w chmurze lub lokalnie

e uruchamiana na platformie .NET Core

2.1.1 Wzorzec MVC?
Wzorzec architektoniczny Model-View-Controller (MVC) pozwala oddzieli¢ aplikacje do
trzech glownych grup sktadnikow?:

e Modeli
e Widokow

e Kontrolerow

Wszystkie komponenty sa ze sobg wspolnie polaczone. Korzystajac z tego wzorca, zapytania i
interakcje uzytkownika na widoku sg kierowane do kontrolera, ktory przyjmuje dane wejSciowe
1jest odpowiedzialny za prace z modelem w celu wykonywania akcji. Kontroler wybiera widok,

ktéry ma by¢ udostepniony dla uzytkownika i przesyta oczekiwane dane modelu.

! https://docs.microsoft.com/pl-pl/aspnet/core/?view=asp netcore-5.0 (data odczytu 15.02.2021)
2 Adam Freeman, Pro ASP.NET Core MVC: Sixth Edition, Apress 2016 s. 6
3 Tamze, s. 53
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Rysunek 1. Model MVC

— MODEL fe—
UAKTUALNIA MODYFIKUJE
WIDOK KONTROLER

PREZENTUJE @ UZYWA

“Zmiana danych przez uzytkownika odbywa si¢ za pomocg kontrolera, ten modyfikuje model,

model od$wieza widok, a informacja z widoku dociera do uzytkownika.”*

Role zwiazane z modelem
Model w aplikacji MV C reprezentuje stan aplikacji i wszelkie operacje logiki biznesowej, ktore
powinny by¢ wykonywane przez nig. Logika powinna by¢ odizolowana w modelu razem z

dowolnymi metodami dokonujacymi zmian w aplikacji.

Wyswietlanie widokow
Widoki sa odpowiedzialne za przedstawienie danych za pomoca graficznego interfejsu
uzytkownika. Moga by¢ podzielone na mniejsze podwidoki sktadajace si¢ na catosc¢

wyswietlanego widoku.

Obowiazki kontrolera

Na zadania kontrolera sktada si¢ odbieranie, przetwarzanie oraz analiza danych od
uzytkownika. W jednej chwili tylko jeden kontroler moze sterowac¢ aplikacja zmieniajac stan
modelu, od$§wiezajac widok lub przetaczy¢ sterowanie na inny kontroler. W aplikacjach MVC

widok prezentuje tylko dane; kontroler obstuguje je i reaguje na interakcje.

2.1.2 C#
Jeden z najmtodszych jezykow programowania opracowany dla firmy Microsoft przez Andersa
Hejlsberg’a. Obiektowy, wysokopoziomowy i bezpieczny dla typu, ktory ma wiele wspolnych

cech z jezykami C++ oraz Java’.

4 Zrodto pl.wikipedia.org (https://pl.wikipedia.org/wiki/Model-View-Controller) (data odczytu 15.02.2021)
5 Adam Boduch, ,,Wstep do programowania w jezyku C#”, Helion 2006, s.14
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Uzywany do tworzenia aplikacji za pomocg frameworka ASP.NET, typu open-source, posiada
bardzo rozbudowang biblioteke klas BCL do rozwijania aplikacji konsolowych, okienkowych

oraz sieciowych.

Kod zrodlowy zapisany w jezyku C# jest nastepnie kompilowany do jezyka posredniego (IL
lub CIL Common Language Infrastructure) — jezyka najnizszego poziomu platformy .NET i
tam wykonywany. Uruchomienie w systemie operacyjnym programu napisanego w jezyku c#

bez kompilacji w odpowiednim $rodowisku jest niemozliwe.°

Podczas tworzenia aplikacji w srodowisku Visual Studio 2019 wykorzystano najnowsza wersj¢

jezyka C# 8.0 przeznaczong dla platformy .NET Core.

2.1.3 ASP.NET Core Identity
Interfejs API $cisle zwigzany z ASP.NET Core dostarcza bliblioteki klas obstugujacych funkcje

logowania uzytkownika.

Kazdy uzytkownik moze stworzy¢ konto z danymi logowania przechowywanymi w ustudze
Identity lub skorzysta¢ z zewngtrznych logindw dostarczanych przez serwis Facebook, Google,
konto Microsoft oraz Twitter. Zazwyczaj konfiguracja odbywa si¢ za pomoca SQL Server do
przechowywania danych uzytkownikow, takich jak: nazw profili, adreséw email, haset oraz
danych osobowych. Istnieje mozliwo$¢ uzycia innego magazynu danych np. Azure Table

Storage.’

W systemie wykorzystano interfejs w wersji 2.2.3, struktura tabel w bazie danych prezentuje

si¢ nastgpujaco.

6 https://pl.wikipedia.org/wiki/C_Sharp (data odczytu 15.02.2021)
7 https://docs.microsoft.com/pl-pl/aspnet/core/security/authentication/identity ?view=aspnetcore-
5.0&tabs=visual-studio (data odczytu 15.02.2021)
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Rysunek 2. Struktura ASP.NET Core Identity w SQL Server

2.1.3.1 ASP.NET Core Authorization

Autoryzacja proces identyfikacji uzytkownika w systemie, okresla co uzytkownik moze, a
czego nie moze zrobi€. Np. jesli uzytkownik jest zalogowany jako Administrator ma dostep do
wszystkich funkcji aplikacji, przy czym zwykty uzytkownik ma ograniczone uprawnienia.

Oparta na rolach i o§wiadczeniach, w sktad autoryzacji wchodzi co najmniej jedno wymaganie.

2.1.3.2 ASP.NET Core Authentication
Uwierzytelnianie jako proces ustalania poswiadczen uzytkownika. Zapewnia identyfikacje czy

dany uzytkownik posiada dostep do okreslonych funkcji systemu.

2.2 Microsoft SQL Server 2017

Podczas tworzenia ,,ITDesk” za trwate magazynowanie i $cista wspotprace wymiany danych z
aplikacjami odpowiadat SQL Server 2017 w petnej wersji. Odpowiedzialny za gromadzenie,
przechowywanie i1 prezentacj¢ wymaganych informacji system zarzadzania relacyjnymi bazami

danych zostal stworzonym i jest wspieranym przez firm¢ Microsoft.

Pojeciem SQL (ang. Structured Query Language) oznaczamy jezyk zapytan uzywany do
wykonywania operacji na bazach danych, rozszerzeniem tego jezyka jest Transact-SQL (T-
SQL) przeznaczony dla interakcji z serwerami baz danych wcze$niej Sybase — firmy
produkujacej systemy bazodanowe, obecnie prawa do wykorzystywania tego jezyka kupita

firma Microsoft 1 sukcesywnie wprowadza do swoich kolejnych produktow MS SQL Server.

12 / 52
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Rozw¢j standardowego jezyka SQL o T-SQL inaczej transakcyjny SQL pozwala na tworzenie
procedur i wyzwalaczy oraz korzystanie z takich sktadni jak petle, zmienne oraz instrukcje

warunkowe w zapytaniach do bazy danych.?

SQL Server jest $ci§le powigzany i jest integralng cz¢scig systemu ,,ITDesk”, praca bez bazy
danych i odpowiedniego silnika nie jest mozliwa. Wykorzystanie przedstawionej wersji SQL
Server nie jest wymagane lecz ze wzgledow technicznych zalecana jest taka sama lub nowsza
odstona SQL Server wraz z dystrybucja Express, ktora posiada pewne ograniczenia w

wykorzystywaniu sprzetu jak 1 Azure SQL — aparatu bazy danych jako ustugi w chmurze.

2.3 Entity Framework Core
Technologia pozwalajaca wykonywa¢ operacje na bazach danych z zastosowaniem dwoch

gléwnych sposobow:

e (Code-First metoda, w ktorej w pierwszej kolejnosci powstajg klasy C#, odpowiadajace
kazdej tabeli w bazie danych oraz jedna klasa gtowna, ktora odpowiada catej bazie.
Nastepnie przy pomocy Entity Framework na podstawie napisanych klas tworzona jest
automatycznie baza danych.

e Database-First drugi sposob, w ktérym to na bazie danych ktora zostata utworzona w
pierwszej kolejnosci na serwerze bazodanowym sg automatycznie tworzone klasy
odpowiadajace poszczegodlnym tabelom. Kazdej tabeli odpowiada jedna klasa oraz

klasa wspolna dla wszystkich tabel.

Aplikacje sg oparte na wersji Entity Framework Core 3.1.5 wykorzystuja podej$cie Code-First,
wszystkie klasy wspolne dla obu modutéw obstuguje warstwa ,,ITDesk.Data”, ktora odpowiada

za wymiang informacji z bazg danych.

8 https://pl.wikipedia.org/wiki/Transact-SQL (data odczytu 16.02.2021)
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Rysunek 3. Fragment klasy odpowiadajgcej za tworzenie tabeli ,,Request”

[Key]

[DatabaseGenerated(DatabaseGeneratedOption.Identity)]

1d {

[Required(ErrorMessage

Client1d

[Required(ErrorMes

[Column(TypeName =

public RequestNumber
[DatabaseGenerated(DatabaseGeneratedOption.Identity)]

public ounter {

2.3.1 LINQ

Dziatajac w oparciu o jezyk SQL technologia LINQ (Language INtegrated Query) pozwala
nam na wykonywanie zapytan do obiektéw. Podobnie jak w przypadku zapytan do bazy danych
w SQL, LINQ wykorzystuje standardowe operatory SELECT, FROM, WHERE jak i
rozszerzenia ich o funkcje DISTINCT(), SUM(), ORDER BY() do zwracania pewnej czesci

danych dostosowanych do naszych potrzeb.

2.3.2 Wyrazenie lambda
W zapytaniach LINQ istnieje mozliwos¢ tworzenia delegatow jako anonimowej metody inacze;j

wyrazenia lambda, ktére pozwala uzy¢ jej bez deklaracji. Przyktad takiego wyrazenia ponizej.
9

Rysunek 4. Fragment kodu pobierajacego liste¢ uzytkownikow

user, role })
ew { rolei, roleld })

z.roleId.NormalizedName != )

z.rolel.user.IsActive == true)

% https://www.plukasiewicz.net/Artykuly/Wyrazenia_lambda (data odczytu 16.02.2021)




400fa6ab8688e52412alec9e5a58ac58
2021-03-03 10:26:43

2.4 Simple Mail Transfer Protokol — obsluga poczty

W skrocie SMTP, relatywnie prosty protokol realizujacy sposdb przekazywania poczty
elektronicznej pomigdzy nadawcag i odbiorca, ktory okresla przynajmniej jednego adresata
wiadomosci 1 przekazuje zawartos¢ wiadomos¢. W aplikacji za obsluge poczty odpowiada
serwer SMTP Gmail, ktory pozwala na bezptatne wystanie do 2000 wiadomos$ci e-mail
dziennie na ktoére sktadaja si¢ powiadomienia uzytkownika o wykonywanych dziataniach na

jego koncie. Podstawowa konfiguracja to:

e Identyfikator Gmail — adres, ktory bedzie petnit role nadawcy wiadomosci,
e Hasto do poczty,

e Adres hosta lub serwera SMTP — w tym wypadku smtp.gmail.com

e Port — 465 (komunikacja SSL) lub 587 (komunikacja TLS)

2.5 HTML i CSS
HyperText Markup Language w skrocie HTML, kod, ktéry odpowiada za stworzenie struktury,

tego jak strona ma by¢ prezentowana i wySwietlana wraz z zawartos$cia.

Uzupethieniem tego jezyka do nadawania bardziej szczegdétowych formatowan dla wizualizacji
strony 1 dostosowania do wymagan uzytkownikéw wykorzystywane sg kaskadowe arkusze

stylow inaczej CSS.

Potaczenie tych dwoch jezykow jest idealnym rozwigzaniem dla prezentowania bardziej

nowoczesnych i atrakcyjnych wygladowo stron WWW, zgodnych z najnowszymi standardami.

2.5.1 Bootstrap v4

W oparciu o powyzsze jezyki taczac wszelkie rozwigzania i mozliwo$ci ich obu powstata
biblioteka Bootstrap za ktéra odpowiadaja deweloperzy z Twittera, zawierajaca gotowe
mechanizmy do wykorzystania podczas tworzenia interfejsow graficznych stron i aplikacji.
Gtowng zaleta uzycia frameworaka Bootstrap jest prostota implementacji oraz konfiguracji

wedtug swoich potrzeb i zalozen projektowych. '°

W aplikacjach ,,ITDesk-Portal” i ,,ITDesk-Intranet” budowane wedlug wstepnie ustalonego

szablonu wykorzystano Bootstrap w wersji v.4.3.1

10 https://pl.wikipedia.org/wiki/Bootstrap (framework) (data odczytu 17.02.2021)
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2.5.2 JavaScript

Chca zapewni¢ jakakolwiek interakcje wizualng dla uzytkownika reagujac na wszelkie
zdarzenia najczeSciej spotykanym uzupelieniem HTML i1 CSS jest jezyk skryptowy
JavaScript. Pozwala na zastosowanie animacji prowadzac uzytkownika po stronie za pomocg

efektow wizualnych, jak i walidacje na wprowadzanych danych.!!

2.5.3 jQuery

Podobnie jak w przypadku Bootstrap w HTML 1 CSS tak w jezyku JavaScript posiadamy
biblioteke jQuery z dostepem do najpopularniejszych mechanizméw utatwiajac korzystanie z
jezyka. Pozwala na przyspieszenie 1 uproszczenie pracy programisty oferujac gotowe funkcje
do wykorzystania. Duza popularnos¢ tej biblioteki zaowocowata stworzeniem przez
spotecznos¢ dodatkow (tzw. wtyczek jQuery) oferujagcych zawansowane efekty wizualne,

galerie, przejécia.'?

2.5.4 DataTabels

Projekt ,,ITDesk” bazuje na stworzonych danych przez uzytkownikdéw systemu i prezentuje je
w wiekszosci przypadkéw za pomoca tabeli, ktora pozwala na szybki i przejrzysty dostep do
duzej czesci zebranych informacji. W obu modutach zostata zastosowana gotowa wtyczka
jQuery DataTables v1.10.23 zapewniajac kontrole z interakcjg na tabeli, dla developeréw daje
elastyczne metody konfiguracji, to w jaki sposob i jak maja by¢ prezentowane informacje dla

klienta koncowego.

2.5.5 Bootstrap select

Kolejna wtyczka jQuery w wersji v1.13.14 zaimplementowana w projekcie, uzywajac
dostepnej opcji data-live-search=""true' wzbogaca wyswietlanie okna wej$ciowego <select>
</select> o modut wyszukiwania danych zawartych w li§cie rozwijanej w czasie rzeczywistym

bez przetadowywania strony.'?

''D. S. McFaeland, ,,Javascript i jQuery nieoficjalny podrecznik”, Helion 2012, s.18-19
12 Tamze, s. 17-18
13 https://developer.snapappointments.com/bootstrap-select/ (data odczytu 17.02.2021)

16 / 52



400fa6ab8688e52412alec9e5a58ac58
2021-03-03 10:26:43

Rysunek 5. Przyklad selectora Bootstrap

Zgtoszenie dla

Numer zgtoszeni

20210217-000002

Klient

Pan Klient -
‘ Klient| X
Pan Klient
Nowy Klient

2.5.6 TimeAgo

Nastepnym dodatkiem uzupetniajacym wyswietlanie i prezentowanie w bardziej przejrzystej
formie informacji o czasie jest TimeAgo. Gotowa biblioteka jQuery jako dane wejsciowe
otrzymuje czas w formacie ISO 8601 np. 2004-05-23T14:25:10.487 1 poréwnujac jg z

aktualnym czasem serwera aplikacji prezentuje uzytkownikowi ile czasu uptyneto pomiedzy

tymi dwoma datami.'*

Rysunek 6. Wykorzystanie TimeAgo w praktyce

Nowe zgtoszenia

Klient Nazwa zadania Data dodania Czas zgtoszenia Akcja

Nowy Klient Nie dziata drukarka do... 17.02.2021 20:41:04  mniej niz minute temu
Pan Klient Komputer sie zacina 17.02.2021 20:18:07 23 minuty temu
Przejd? g

2.6 Microsoft Azure

Platforma stworzona prze firm¢ Microsoft udostgpnia poszczegolne zasoby bedace w chmurze,
jak serwery Azure SQL, maszyny wirtualne przeznaczone do wykonywania obliczen,
prowadzenia testow aplikacji 1 programow. Pozwala na umieszczenie aplikacji na zdalnych
serwerach 1 dostep do statystyk uzycia systemu, zapewnia bezpieczenstwo przechowywanych

danych korzystajac z replikacji wdrozonych projektow umieszczajac poszczegdlne kopie w

14 hitps:/timeago.org/ (data odczytu 17.02.2021)
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roznych miejscach obliczeniowych, eliminujac tutaj brak dostepu do danych w przypadku

fizycznej awarii komputera.

2.7 Platforma programowo-sprz¢towa
Proces tworzenia projektu wspomagaty dwa §rodowiska, Visual Studio 2019 oraz Microsoft

SQL Server Managment Studio 17.

2.7.1 Visual Studio 2019

Catos$¢ aplikacji powstata przy pomocy Srodowiska programistycznego Visual Studio w
najnowszej dostepnej odstonie 2019 zapewniajac wsparcie dla C# 8.0 oraz .NET Core 3.0.
Posiada wbudowany edytor kodu wspierajacy automatyczne uzupetnianie tresci pisanych przez
programiste — IntelliSense, podpowiadajac dostgpne opcje z ktérych moze skorzysta¢ podczas

tworzenia kodu.

2.7.2 Microsoft SQL Server Managment 17

Za pomoc w konfiguracji silnika bazy danych, komunikacji 1 administracja danymi
bezposrednio w bazie danych wspomagajac proces budowy i testowania aplikacji odpowiada
srodowisko wchodzace w sktad Microsoft SQL Server. Jako narzedzie do zarzadzana,

umozliwia tworzenie zapytan, procedur i przegladanie danych.

15 https://pl.wikipedia.org/wiki/Microsoft Visual Studio (data odczytu 17.02.2021)
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3. Zakres i procedura instalacji

3.1 Model zalozeniowy

Ustalonym zaloZzeniem projektu byto rozdzielenie dostgpu dla uzytkownikéw dla
poszczegolnych aplikacji. Na stronie ,,ITDesk-Portal” klient tworzac konto uzyskuje dostep
tylko 1 wylacznie do zasobow oferowanych w obrebie tego $rodowiska. Nie jest mozliwe
zalogowanie si¢ uzytkownika z portalu klienta w aplikacji przeznaczonej dla pracownika 1 na
odwrot. Po stronie intranetu domys$lnym, wbudowanym kontem jest konto SuperAdmin
posiadajace najwigksze uprawnienia. Utworzenie nowego dostepu dla osoby w tej aplikacji

odbywa si¢ z poziomu konta administracyjnego wewnatrz systemu.

Obie aplikacje opieraja swoje dzialanie na 4 podstawowych rolach: Klient, Pracownik,
Administrator, SuperAdmin odpowiednio od najmniejszych do najwiekszych uprawnien.
Wigcej informacji dotyczacych uprawnien dostgpu dla poszczegdlnych rdl opisano w sekcji

,Bezpieczenstwo” -> ,,Role 1 uprawnienia”.

3.2 Pierwsze uruchomienie, konfiguracja

Podczas pierwszego uruchomienia aplikacji automatycznie jest tworzona baza danych z
odpowiednimi tabelami wymagana do poprawnego dzialania programu, wazne jest wigc
uprzednie skonfigurowanie potaczenia do silnika bazodanowego. Uruchomienie aplikacji

pomijajac ten krok zwroci btad.

System chodz sktada si¢ z dwoch osobnych aplikacji korzysta z tej samej bazy danych wigc
wymagane jest utworzenie pofaczenia w dwoéch plikach w takiej samej konfiguracji

odpowiednio dla jednej 1 drugiej aplikacji.

Po uruchomieniu solucji i zatadowaniu wstgpnych danych w programie Visual Studio
przechodzimy do pliku ,,appsettings.json” znajdujacym si¢ w gldéwnym folderze projektu,
zmiany nalezy dokona¢ w sekcji ,,ConnectionString” modyfikujac warto§¢ po stowie
kluczowym Server= przypisujac adres silnika baz danych. Domyslnie aplikacja

skonfigurowana jest z serwerem na adresie 127.0.0.1, port 1433.

Rysunek 7. Przyklad konfiguracji polaczenia do bazy danych

Analogicznie postepujemy w przypadku drugiego projektu ustawiajac takie same parametry.
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Parametr Database wskazuje na nazwe bazy danych, ktora zostanie utworzona. Podczas
pierwszej konfiguracji istnieje mozliwos$¢ zmiany tej wartosci, jednak zaleca si¢ pozostawienie

jej w niezmienionej formie.

Nastepnie w celu utworzenia bazy danych przechodzac do Package Manager Console w
gléwnym oknie programu wpisujemy polecenie update-database i wybieramy domyslny

projekt ITDesk.Data
Rysunek 8. PMC i pierwsze tworzenie bazy danych

Package Manager Console

Package source: All - {# Default project: ITDesk.Data

PM> update-database
Build started...
Build succeeded.
Done.

PM>

87 % v
Web Publish Activity C# Interactive (64-bit) Error List Output

Pomys$lne zakonczenie operacji zwroci powyzsze komunikaty tworzac baze¢ danych z
domyslnymi warto$ciami, ktore zostaly zainicjonowane w kodzie. Uruchomienie aplikacji

,wstrzykuje” do bazy wymagane dane do poprawnego dziatania.
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4. Bezpieczenstwo

Podstawowym i wbudowanym kontem jest konto o najwigkszych uprawnieniach SuperAdmin.

Pierwsze uruchomienie strony Intranet automatycznie inicjuje utworzenie takiego konta o

podanych danych:

e Login: itdesk.project@gmail.com

e Hasto: zagl @WSX

e Rola: SuperAdmin

4.1 Role i uprawnienia, kontrola dost¢pu
Podziat uzytkownikéw aplikacji definiujgc ich przydziat i nadajac dostep do poszczegdlnych
wewngtrznych modutéw zapewnia zaimplementowanie hierarchii opartej na rolach i1

uprawnieniach. Wyréznia si¢ 4 typy uzytkownika idgc kolejno od najmniejszych uprawnien:

e Klient,
e Pracownik,
e Administrator,

e SuperAdmin

Kontrole 1 opcje dostepu do wybranych funkcji zapewnia opisany wczesniej interfejs ASP.NET
Identity.

Najwigksze mozliwosci posiada uzytkownik przypisany do roli SuperAdmin ignorujac
wszelkie inne uprawnienia zarzadzania. W takim wypadku nie sg brane pod uwage wartosci, to
w jakiej roli znajduje si¢ uzytkownik i czy posiada dostep do danej funkcji. Wprowadzenie

takiej roli zabezpiecza przed mozliwoscig usuniecia wszystkich administratoréw z systemu.

Samo przypisanie uzytkownika do roli zdefiniuje tylko jego typ (pomijajac powyzszy
przypadek roli SuperAdmin), wazne jest tez odpowiednie nadanie uprawnien i mozliwosci
wykonywania zdefiniowanych funkcji. Odebranie okre$lonej funkcji dezaktywuje dostep nie
tylko do wykonania akcji w aplikacji, ale rowniez wylaczy graficzny przycisk do
przekierowania na interfejsie. Proby uzyskania dostepu do wybranej funkcjonalnosci, ktora jest

odebrana uzytkownikowi zwrdci stosowny komunikat.
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Rysunek 9. Odmowa dostepu - przyklad

i

Nieautoryzowany dostep

Najmniejsze mozliwosci konfiguracji posiada rola Klient w najnizszej konfiguracji
pozostawiajac mozliwo$¢ wyltacznie tworzenia i przegladania swoich zgloszen poprzez

modyfikacje swojego profilu i przegladanie raportow.

Wystepuje tutaj swego rodzaju dziedziczenie w uprawnieniach, kazdy typ o wigkszych

uprawnieniach ma to co nizej w hierarchii 1 wigce;j.

Rysunek 10. Lista uprawnien w systemie z podzialem na role - opracowanie wlasne.

Zarzadzanie klientami
Przegladanie raportow

Tworzenie zgloszenia

C L X

Zarzadzanie zgloszeniami
Usuwanie zadania

Edycja zadania
Tworzenie zadania

Usuwanie zgtoszenia

C L CC Ko

Edycja zgtoszenia
Zarzadzanie klientami na uzytkowniku
Zarzadzanie usuni¢tymi uzytkownikami

Zarzadzanie uzytkownikami

CL L LKA
CL L LK

Usuwanie uzytkownika
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Edycja uzytkownika v v
Tworzenie uzytkownika v v
Zarzadzanie uzytkownikami na kliencie v v
Zarzadzanie usuni¢tymi klientami v v
Usuwanie klienta v v
Edycja klienta v v
Tworzenie klienta v v
Zarzadzanie rolami na uzytkowniku v v
Zarzadzanie uprawnieniami na

uzytkowniku v v
Zarzadzanie usuni¢tymi zadaniami v v
Zarzadzanie usuni¢tymi zgltoszeniami v v
Zarzadzanie zadaniami v v
Potwierdzanie konta v
Zarzadzanie uzytkownikami w roli v
Usuwanie roli v
Edycja roli v
Tworzenie roli v

4.2 Zabezpieczenia dodatkowe

Zastosowanie ASP.NET Identity pozwolitlo ograniczy¢ dostep 1 kontrole nad kontem dla
nieautoryzowanych osob. Zaimplementowanie w aplikacji protokotu SMTP dodatkowo
zwigkszajac bezpieczenstwo, oprocz standardowych powiadomien dotyczacych zgloszen
wykorzystano rowniez do wysytania informacji na temat zmian dotyczacych haset i konta.
Podczas rejestracji uzytkownika w systemie pierwsze zalogowanie wymaga aktywacji konta,
link aktywacyjny wysytany jest na podany wczesniej adres email. System daje czas zycia dla
linku aktywacyjnego do 3 dni, po tym czasie link jest nieaktywny, a sposob aktywacji konta
nalezy zgtosi¢ do administratora systemu. W przypadku zmiany hasta wysytana jest stosowna
informacja, w linku przekierowujacym zaszyty jest specjalny token, réwniez 1 w tym wypadku

czas jaki uzytkownik posiada na dokonanie zmian wynosi do 3 godzin.
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4.3 Hasla
Domyslnie przyjeta polityka haset w aplikacji jest odpowiedni jego standard, kazde hasto musi:

e Sktadac si¢ z co najmniej z 8 znakow,

e Posiada¢ przynajmniej jeden znak alfanumeryczny (litery, cyfry, znaki interpunkcyjne),
e Posiada¢ przynajmniej jedng malg litere (‘a’ — ‘z°),

e Posiada¢ przynajmniej jedng wielka litere (‘A’ — Z’),

e Posiada¢ przynajmniej jeden znak specjalny,

e Wymaga podania liczby z zakresu 0-9,

e Wymaga podania 2 odrebnych znakow w hasle

4.4 Blokada konta

Dodatkowa funkcja zabezpieczajaca konto przed atakiem typu ,,brute force” i wykradzeniem
danych jest ustawienie blokady konta. Kazdorazowe 5 prob blednie wpisanego hasta do
logowania konczy si¢ blokada konta na 15 minut, po tym czasie uzytkownik ponownie posiada
kolejne 5 prob logowania. Miedzy czasie istnieje mozliwos¢ standardowego zresetowania hasta

co pozwala na uzyskanie natychmiastowego dostgpu.
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5. Zakres funkcjonalny
5.1 Diagram przypadkow uzycia

Rysunek 11. Diagram przypadkow uzycia

[ / N
— yARBP % vk §\§ P -
LT NN Bl

T Z HTINFTSS] TS > > :

L= [\ S o — A

— Sy HmRNEY T
Ve / \ A >N
cnciuces / /- \ i / >

5.2 Przeglad funkcjonalnosci

Film prezentujacy krotka funkcjonalno$¢ mozna zobaczy¢ w serwisie YouTube pod adresem:
https://youtu.be/0ZC2msD8AjU

5.2.1 Pierwsza rejestracja i logowanie

Dostep do ustug dostarczanych przez serwis wymaga rejestracji konta w systemie. Do portalu
klienta moze zalogowaé si¢ kazdy kto ukonczyt pomys$lnie proces rejestracji. Konto dla

pracownika mozna zatozy¢ jedynie z poziomu panelu administracyjnego.

2021



400fa6ab8688e52412alec9e5a58ac58
2021-03-03 10:26:43
26 / 52

Rysunek 12. Formularz utworzenia konta klienta

Utworz konto!

| Email
I I Adres Email

Hasto Powtdrz hasto
Hasto Powtdrz hasto
Zarejestruj
pa]
| Zepomriaes ase?

Masz juz konto? Zaloguyj sie!

W obu przypadkach uzyskanie dostgpu do systemu wymaga zalogowania si¢ poprawnymi

danymi.

Rysunek 13. Okno logowania

Zaloguj sie!

Wpisz adres Email...

Hasto

Zapamietaj

Zaloguj

Zapomniates hasta?

e

Utworz konto!

5.2.2 Widok gléwny panelu po stronie pracownika i klienta
Strona gtdwna dostgpna zaraz po zalogowaniu umozliwia wglad w podstawowe informacje

dotyczace swoich zgloszen. W przypadku klienta i pracownika sprawdzane jest jaki uzytkownik
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jest zalogowany 1 wyswietlane sg spersonalizowane dane przeznaczone wytacznie dla danego

uzytkownika. Np. widzet (ang. widget) ,,Dzienny status zgtoszen” widoczny dla pracownika

prezentuje informacje o statusie wszystkich zgtoszen dla wszystkich klientéw danego dnia,

natomiast klient widzi tylko liczbg i status zgloszen przypisanych do niego profili.

Rysunek 14. Pulpit glowny dla pracownika

e ITDESK

Pulpit

Nowe zgtoszenie

Moje zgtoszenia MOJE ZADAN
Moje zadania
Wykazy Nowe zgtoszenia

Archiwum
Klient Nazwa zadania

Pan Klient

Instalacja systemu W

Problem z sterownika.

Raporty
Nie dziata drukarka do.

Kontrahenci

Administracja

Ustawienia

Pulpit uzytkownika

Nowe zgtoszenie ZGEOSZENIA GTWARTE
Moje zgtoszenia
Raporty

6 ostatnich zgtoszeri

Profile

Klient Nazwa zadania
Pan Klient Instalacja systemu Wi.
Ustawienia Pan Klient

) y Klien an po uruch.
Pan Klier Problem z sterownika
N y Klien

Data dodania

20.02.2021 14:00:25

20.02.2021 13:55:08

17.02.2021 20:41:04

Data dodania

20.02.2021 14:00:25

20.02.2021 13:55:08

17.02.2021 20:41:04

17.02.2021 20:18:07

Czas zgtoszenia

23 minuty temu

29 minut temu

3 dni temu

oy

Czas zgtoszenia
34 minuty temu
35 minut temu

35 minut temu

39 minut temu
3 dni temu
3 dni temu

om
S

ZAMKNIETE ZADANIA

2

Dzienny status zgtoszen

’

Akcja

ilili

Rysunek 15. Pulpit glowny dla klienta

)

1

‘ ZGLOSZENIA ZAMKNIETE (W MIESIACU)

Dzienny status zgtoszen

O

Akcja

AAAARA
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5.2.3 Tworzenie zgloszenia
Po konfiguracji odpowiednich uprawnien uzytkownik uzyskuje podstawowg funkcje systemu,
czyli tworzenie zgloszen. W obu przypadkach okno ,,Nowe zgloszenie” wyglada tak samo i

daje dostep do podstawowych informacji wymaganych przy tworzeniu zgtoszenia.

Rysunek 16. Tworzenie nowego zgloszenia

i

Nowe zgtoszenie

Zgtoszenie dla Szczegéty zgtoszenia

Pan Klient =

Numer zgloszenia nadawany jest automatycznie i1 sktada si¢ z aktualnej daty oraz
wewnetrznego numeru nadawanego przez system. Funkcja sprawdzajaca szuka ostatniego
numeru zgloszenia w bazie i nadaje kolejny dostgpny numer zwigkszajac licznik o jeden.
Dodanie zgloszenia bez uzupeinienia podstawowych danych tj. tytul, opis, klient jest

niemozliwe zglaszajac to uzytkownikowi stosownym komunikatem.

5.2.4 Obsluga zgloszen
Do dyspozycji pracownika zostaty udostepnione predefiniowane widoki z gotowym zestawem

przefiltrowanych danych. Mamy do dyspozycji widok:

e Moje zgloszenia” — dostep do wszystkich zgloszen, gdzie w zadaniu przypisany jest
zalogowany uzytkownik,
o _Wykazy” -> ,Zgloszenia” — lista wszystkich niezamknig¢tych zgloszen, kazdego

uzytkownika w systemie,
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e _Archiwum” -> | Zgloszenia” — wszystkie zgloszenia, ktore posiadaja status
,Zamkniete”
Rysunek 17. Widok ,,Moje zgloszenia”

e ITDESK itdesk.project@gmail.com :

o Lista moich zgtoszen

Nowe zgtoszenie

Utwérz zgtoszenie
Moje zgtoszenia
Moje zadania OTWARTE 0 1 NCZONI 1 ZAMKNIETE 1

Wykazy

S Zaawansowane szukanie
Archiwum

Lista zgtoszen

Raporty
Pokaz 50 ~ pozydji na strone Wyszuka
Kontrahenci
Numer zgtoszenia 1 Nazwa klienta Tytut zgtoszenia Status Data utwor... | Data Zakoriczenia Akcje
I 20210217-000001 Pan Klient Komputer sie zaci W trakcie prac 17.02.2021 Zgtoszenie nie ,Av"brv:v;un u
20210220-000004 Nowy Klient Czarny ekran po uruchomieniu ... Ukoriczone 20.02.2021 Zgtoszenie nie zamkniete a n
—_—
Ustawienia 20210220-000005  Pan Klient Awaria zasilacza w komputerze ~ Zamkniete 20.02.2021 20022021 (o | n
—
$wietlono 1 do 32 3 pozydji Poprzednia Nastpna

Otwarcie zgloszenia powoduje przej$cie do widoku pracy nad zgloszeniem. Pracownik
uzyskuje informacje o podstawowych danych, mozliwo$¢ edycji 1 usuniecia, zakonczenia lub
zamkniecia zgloszenia. Jesli status zgloszenia jest inny niz ,,Zamknigte” mozemy przypisac
zadanie w zgtoszeniu wybierajac pracownika oraz typ zadania. Po zapisie wybrany pracownik
dostanie informacj¢ w systemie powiadomien i zgloszenie trafi na jego liste zgloszen do
obstugi. Ukonczenie wszystkich zadan przypisanych w zgloszeniu umozliwia zamknig¢cie
zgloszenia, status zgtoszenia zmieni si¢ na ,,Zamkniete”, a klient dla ktorego wykonywane byto
zgloszenie zostanie powiadomiony o tym fakcie (w zalezno$ci od aktywnej opcji) wiadomoscia
e-mail oraz na swojej liscie zgtoszen w portalu klienta. Zamkniecie zgloszenia, w ktorym jakies
zadanie nie zostato ukonczone jest niemozliwe. Po zamkni¢ciu zgloszenia nie ma mozliwos$ci
dodania nowych zadan oraz edycji zgtoszenia w takim wypadku nalezy ponownie otworzy¢

zgloszenie.




Wykazy

Archiwum

Raporty

Kontrahenci

Rysunek 18. Widok '"Praca nad zgloszeniem"

Praca nad zgtoszeniem

Zgtoszenie

Numer zgtoszenia

20210217-000001

Klient

Pan Klient

Data utworzenia zgtoszenia

17.02.2021 20:18:07

Ostatnia modyfikacja:

20.02.2021 13:57:26

Data zakoriczenia zgtoszenia:

Zgtoszenie nie zamknigte

Zadania zgtoszenia

Numer zadania

Nazwa zadania

20210217-000001-01 Komputer sig zacina, wol...

Szczegdty zgtoszenia

Status zgtoszenia:

Tytut

Komputer sie zacina, wolno dziata

Opis:

Komputer si zacina, wolno dziata

o

Typ zadania Status

Lokalne W trakcie prac:

Data dodania

20.02.2021
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Pracownik

Super Admin

Rysunek 19. Dodawanie nowego zadania w zgloszeniu

Nowe zadanie

Numer zadania
20210217-000001-03

Tytut

Komputer sig zacina, wolno dziata
Pracownik

itdesk project@gmail com

Typ zad

Lokalne

2021-03-03 10:26:43
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W trakcie prac

Usuni
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5.2.5 Praca nad zadaniem

Analogicznie jak w przypadku zgloszenia widok ,Praca nad zadaniem” dostarcza
podstawowych informacji o zadaniu w zgloszeniu. Status zadania zmienia si¢ w momencie
wywotania funkcji dla odpowiedniego typu zadania. System daje mozliwo$¢ wyboru dwoch
typow zadan: lokalnego 1 wyjazdowego. W przypadku pierwszego mamy czas liczony od startu
pracy do jej zakonczenia. Zadanie wyjazdowe odblokowuje dodatkowo licznik czasu dla
dojazdu do zadania. Sumaryczny czas zadan uwzgledniony jest na widoku zgtoszenia w sekcji
»otatystyki”. Aby w przysztosci mie¢ podglad w histori¢ i to co zostato zrobione, pracownik

moze uzupehnic raport z zadania wpisujgc stosowne notatki.

Rysunek 20. Widok "Praca nad zadaniem"

Praca nad zadaniem

Nowe zgtoszenie

Moje zgtoszenia Dotyczy zgtoszenia Szczegéty zadania

Status 2 V trakcie
e satoEIeRia Status zadani W trakcie prac

Moje zadania

20210217-000001

Wykazy Zamknij zadanie
Tytut
Archiwum Komputer sig zacina, wolno dziata
N a zad
Dia klienta Komputer sig zacina, wolno dziata
Raporty Pan Klient
Kontrahenci > Powrét do zgtoszenia | Raport z prac

Administracja

Informacje

Ustawienia

Numer zadania Start pracy Czas pracy nad zgtoszeniem
20210217-000001-01 20.02.2021 13:57:26 0 dni 00:00:00

Typ zadania Koniec pracy
Lokalne

Pracownik

itdesk project@gmail.com

5.2.6 Raporty

Dla administracji systemu zostal przygotowany specjalny modul raportow. Przedstawione
wyniki mozna analizowa¢ w dowolny sposéb w formie tabeli lub wykreséw graficznych.
Zastosowane filtry umozliwiaja wybor zgloszen lub zadan, odpowiedniego klienta,
pracownika, typ 1 status zadania, zgloszenia oraz zakres dat w ktorych wykonywane byly

zgloszenia.
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Rysunek 21. Sekcja raportow

Raport

Nowe zgtoszenie

5 Zaawansowane szukanie
Moje zgtoszenia

Moje zadania @ Zgtoszenia O Zadania
wa zgtoszenia Pracownik Wybierz zgtoszenia
Wykazy Komputer itdesk.project@gmail.com > =
N aj
Dla klienta Status zc Typ zadania
Wezoraj
Archiwum 2 A "
Pan Klient - V ki > Lokalne ~ O W tym tygodniu
Status zadania ®
W trakcie prac ¥

Ustawienia

b I ZAMKNIETE 1

Lista

Gji na strone

Numer zgtoszenia 1. Nazwa klienta Tytut zgtoszenia Data utorzenia Data Zakoriczenia Akcje

20210217-000001 Pan Klient Komputer sig zacina, wolno 17.02.2021 Zgtoszenie nie zamknigte

Rysunek 22. Graficzny status raportu

e ITDESK

Raport

Zaawansowane szukanie

Status - stupkowy Status - kotowy

Raporty
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5.2.7 Powiadomienia

Powiadomienia email s3 zastosowane wylacznie dla zmian dotyczacych konta i statusu
zgloszen dla klienta. Dodatkowym wewnetrznym mechanizmem sg alerty dla pracownikow.
W gornej sekcji zaraz obok nazwy uzytkownika widnieje ikona ,,dzwoneczka” informujaca o
przypisaniu nowego zgtoszenia. Kliknigcie w wybrany komunikat przekierowuje uzytkownika

do zgloszenia, w ktérym przypisano to zadanie.

Rysunek 23. Wewnetrzne powiadomienia 0 nowym zadaniu

o Nie dziata drukarka dokumentéw

ZGLOSZE IETE ZADANIA
5 o Problem z sterownikami karty
sieciowe]
o Instalacja systemu Windows 10
e i ST
zenia Akcja
’ e
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6. Wybrane szczegoly implementacyjne

6.1. Struktura bazy danych

Na struktur¢ bazy danych sktada si¢ odpowiednio 16 tabel. W tym jedna o nazwie ,,NLog”
niepowigzana zadng relacja z pozostatymi, przechowujaca zapis logéw z aplikacji i monitoring
aktywnos$ci uzytkownika. Ponad to mozemy wydzieli¢ 7 tabel odpowiedzialnych za dane
uzytkownikoéw aplikacji, 6 dotyczacych zgloszen i zadan oraz 2 przechowujace informacje o
profilach/kontrahentach. Ponizszy rysunek prezentuje baz¢ danych wraz z potaczeniami.

Szczegotowe relacje zostaly opisane w nastgpnym rozdziale.

Rysunek 24. Struktura bazy danych

AspNetUserTokens
* Userd
? LoginProvider

t Nome

AspNetUserRoles Chla

? Roleld

Requestid

PostaiCode

o]

StatusRequestid

Name
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6.1.1 Relacje w bazie danych

Aby zapewni¢ integralno$¢ danych, sposob ich przekazywania oraz odczytu w bazie danych
istnieja pewne powigzania mi¢dzy tabelami. Zbior ich typu i zachodzacej relacji przedstawia
si¢ ponizej.

Legenda:

e Tabele — nazwa wystgpujacej tabeli,

e Relacje — liczba zachodzacych relacji dla tabeli,

e Klucze obce — liczba kluczy obcych w tabeli,

e Referencje — liczba referencji klucza obcego z innych tabel

e Powigzane tabele — liczba r6znych powigzanych tabel (niezaleznie od typu relacji),

e Powigzania tabeli - liczba tabel do ktorych odwotuje si¢ klucz obcy,

e (Qdniesienia tabeli — liczba innych tabel odwotlujacych si¢ do tej tabeli za pomoca

kluczy obcych

Rysunek 25. Spis zachodzacych relacji w bazie danych — opracowanie wlasne

Tabele Relacje Klucze_obce Referencje Powigzane_tabele Powigzania_tabeli Odniesienia_tabeli
dbo.AspNetUsers 0 6 6 0 6

dbo.Ticket
dbo.Requests
dbo.AspNetUserRoles
dbo.UserClients
dbo.Clients
dbo.AspNetRoles
dbo.AspNetUserClaims
dbo.AspNetUserLogins
dbo.AspNetRoleClaims
dbo.DescriptionTicket
dbo.AspNetUserTokens
dbo.TypeTicket
dbo.StatusRequest
dbo.Status Ticket
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Uzytkownik w systemie jest przypisany do roli, zachodzi zalezno$¢ pomigdzy tabelami
AspNetUsers 1 AspNetRoles 1aczac klucze gléwne w tabeli AspNetUsersRoles. Chodz
istnieje w tym wypadku relacja ,,wiele do wielu” mozliwos$¢ przypisania wielu rol ze wzgledow
technicznych zostata zablokowana. Ponadto kazdy uzytkownik ma przypisany zbiér uprawnien

relacja ,,wiele do wielu”. Podobne powigzanie wystepuje w przypadku uzytkownik <-> klient
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—kazdy uzytkownik moze posiada¢ wielu klientow i kazdy klient moze by¢ przypisany do wielu

uzytkownikow.

6.2 Nowe zgloszenie

Metoda HttpGet ,,Create” wywotywana z akcji kontrolera ,,RequestController”, zwraca widok
utworzenia nowego zgloszenia wraz z przeniesieniem kluczowych parametrow poprzez
mechanizm ViewData — mozliwo$¢ przekazywania informacji na krotki czas. W pierwszej
kolejnosci jest pobierany numer zgloszenia wywotujac funkcje ,,RequestNumber()”, ktéra
pobiera z bazy danych ostatni numer zgloszenia, zwicksza licznik o jeden i1 nadaje aktualnie
tworzonemu zgloszeniu. W wartosci ViewDatal,,Clientld”] przekazywana jest lista aktywnych

klientéw identyfikujac rekordy po kolumnie Id.

Wywotanie Metoda HttpPost ,,Create” przyciskiem ,,Zapisz” dodaje do bazy danych nowe
zgloszenie o parametrach zwrdconych metoda Get. Na poczatku sprawdzany jest ponownie
numer zgloszenia funkcja ,,RequestNumber()” przed dokonaniem zapisu 1 porOwnywany z
aktualnym numerem na widoku. Mechanizm ten zabezpiecza dodanie zgloszen o tym samym
numerze. Utworzenie nowego zgloszenia automatycznie nadaje mu status ,,1” — ,,Otwarte”,
warto$¢ IsActive jest ustawiana na ,,true” oraz pola AddedDate 1 UpdatedDate maja przypisang
aktualng date 1 godzing wywotujac wlasciwos¢ ,,DateTime.Now”. Dodatkowo jezeli na kliencie
dla ktérego tworzone jest zgloszenie wartos¢ pola ,,SenderEmailNotification” jest ,true”
wysylana jest wiadomos$¢ email na adres klienta zaimplementowang wczesniej metoda

,»SmtpConf”.

Po pomys$lnym rezultacie wykonania metody dodatkowo jest tworzony wpis do tabeli ,,NLog”

z informacjg o utworzeniu zgtoszenia z numerem zgloszenia i Id osoby tworzace;.

Przed deklaracjg metody jest atrybut [ Authorize(Policy = ,,CreateRequestPolicy”)] zwigzany z
opisanym powyzej interfejsem ASP.NET Identity, ktory sprawdza uprawnienia dostepu do

akcji kontrolera dla uzytkownika, ktéry probuje go wywotac.
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Rysunek 26. Metoda Create kontrolera RequestController

6.3 Logowanie

Podstawowa funkcja uwierzytelniajaca uzytkownika w systemie jako parametry przyjmuje
dane z modelu, czyli adres email i hasto oraz adres URL strony. Pierwsza pozycja do
sprawdzenia jest to czy uzytkownik ktory probuje si¢ zalogowaé ma potwierdzony adres email
w systemie, w takim wypadku zostanie zwrocony komunikat o nieaktywowaniu konta.
Nastepnie jest zablokowana mozliwos$¢ logowania uzytkownikoéw, ktorzy majg przypisang role

,Klient” wyklucza to mozliwos¢ zalogowania si¢ klienta do portalu pracownika.
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Za sprawdzenie poprawnosci zalogowania odpowiada wbudowana funkcja interfejsu ASP.NET

Identity PasswordSignInAsync().

Rysunek 27. Funkcja PasswordSignInAsync()

1t = await signInManager.PasswordSignInAsync(model.Email, model.Password, model.RememberMe, true);

Zwrocenie wyniku ,,Suceedded” wykonania tej metody przekierowuje uzytkownika
bezposrednio do strony gtownej aplikacji zapisujagc dodatkowo informacje¢ w bazie o
pomys$lnym logowaniu. W przypadku wartosci ,,IsLockedOut” — konto uzytkownika jest

zablokowane wys$wietla si¢ strona z informacjg o blokadzie konta.

Kazde nieudane logowanie zapisuje do bazy informacj¢ o probie wykonania i przyczyne z

jakie$ nie uzyskano dostepu do systemu.
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Rysunek 28. Metoda Login kontrolera AccountController

it userManager.IsInfoleAsync{user,

el.Password;, model.RememberMe, true

-Ishuli0rEmpty {returnUerl) 88 Url. 1-

rn Redirect(returnUrl);

6.4 Resetowanie hasla

Inicjacja funkcji resetowania hasta jest wczes$niejsze wywolanie akcji ,,ForgotPassword()” w

ktorej na podany adres email wysylany jest specjalny link resetujagcy na ktory sklada sie¢

przekierowanie na strong¢ ../Account/ReserPassword. W linku zaszyty jest adres email osoby




400fa6ab8688e52412alec9e5a58ac58
2021-03-03 10:26:43

dla ktorej wykonywana jest operacja i specjalny wygenerowany token zabezpieczajacy (czas

zycia tokenu wynosi 6 godzin).

Analizujgc kod zrédtowy akcji odpowiedzialnej za resetowanie hasta widzimy, ze jako
parametr przyjmuje ,,model” typu ,,ResetPassword” w ktorym mamy dostgpne 4 wlasciwosci
string Email, string Password, string ConfirmPassword oraz string Token. W pierwszej
kolejnosci pobierany jest obiekt typu ,,ApplicationUser” — uzytkownik dla ktéorego ma zostac
zmienione hasto identyfikujac go po adresie email. Nastepnie po spetnieniu warunkéw, ze
uzytkownik istnieje 1 warto$¢ tokenu nie jest pusta wywolywana jest funkcja
,ResetPasswordAsync()”. Pomyslny rezultat jej wykonania zeruje blokade na koncie
uzytkownika (jak wspomniano w rozdziale 4.4 Blokada konta, po zablokowaniu konta przez
5 nieudanych préb logowania, uzytkownik musi odczeka¢ 15 minut lub skorzysta¢ z funkcji
resetowania hasta) 1 wysyta informacj¢ na skrzynke pocztowa o zmianie hasta. Odpowiednia
informacja o wykonanej aktywnos$ci jest zapisywana w bazie danych. Niepowodzenie

wykonania metody zglaszane jest dla uzytkownika odpowiednim komunikatem na ekranie.
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Rysunek 29. Metoda ResetPassword kontrolera AccountController

6.5 Autoryzacja uzytkownika

Pomijajac metod¢ logowania jako pierwszej identyfikacji uzytkownika zalogowanego w
systemie wprowadzenie podziatu na role i uprawnienia pozwolito na kontrolowanie dostepu do
wybranych funkcji aplikacji w zaleznosci od potrzeb 1 stanowiska pracownika w firmie.
Wybranie odpowiedniej przynaleznosci definiuje to co uzytkownik moze, a czego nie moze

zrobic.
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Zdefiniowanie atrybutu [Authorize] w kazdym kontrolerze wymusza autoryzacj¢ osoby, ktéra
chce uzyska¢ dostep do akcji kontrolera, ponadto wszystkie akcje posiadaja dodatkowo atrybut

sprawdzajacy uprawnienie dost¢pu do danej funkcji. Przeanalizujmy ponizsze przyktady

Rysunek 30. Fragment kodu kontrolera AdministrationController

Rysunek 31. Fragment pliku Startup.cs

W pliku ,,Startup.cs” dodanie opcji ustugi ,,services.AddAuthorization()” o roboczej nazwie

,ManageUserInClient” wymusza przypisanie uzytkownika do roli ,,Administrator” i spelnienie

warunku uprawnien ,Zarzadzanie uprawnieniami na uzytkowniku” lub wylacznie
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przynalezno$¢ do roli ,,SuperAdmin”. Rezultatem jest uzyskanie dostepu do funkcji

,2ManageUserClient” w klasie kontrolera ,,AdministrationController”.

Innym zastosowaniem autoryzacji jest odmowa dostepu do edycji wiasnych uprawnien przez
zalogowanego uzytkownika. Najprosciej rzecz ujmujac wyklucza to mozliwo$¢ nadania lub
odebrania samemu sobie uprawnien i przynaleznosci do roli. Dotyczy to wylacznie roli
Administratora systemu z wykluczeniem roli SuperAdmin, inni uzytkowni nie majg dostepu do

wybranych funkcji.

Rysunek 32. Fragment pliku Startup.cs
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Ostatnim rodzajem atrybutu wykorzystanym w kodach zrédtowych jest [AllowAnonymous],
ktéry pomija wszelkie polityki autoryzacji i pozwala uzyskaé¢ dostgp dla anonimowych

uzytkownikéw. Przyktadem moze by¢ akcja ,,Login()” lub ,,AccessDenied()”.

6.6 Przypisywanie do roli i uprawnien
Opisywane akcje s3a dostepne wytacznie dla Administratorow systemu z odpowiednimi
uprawnieniami lub roli SuperAdmin. Z zalozenia kazdy uzytkownik moze by¢ przypisany

wytacznie do jednego typu roli.

Ponownie z pomoca przychodza wbudowane funkcje inerfejsu ASP.NET Identity. Obie akcje
stosuja podobne mechanizmy dziatania. Przeanalizujmy ponizszy przyktad przypisania

uzytkownika do roli

Rysunek 34. Metoda HttpGet ManageUserRoles kontrolera AdministrationController
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Jako parametr przyjmujemy Id uzytkownika dla ktérego dokonywane sg zmiany przypisania;
w pierwszej kolejnosci sprawdzamy czy taki uzytkownik istnieje i pobieramy liste dostepnych
r6l w systemie wraz z istniejagcym przypisaniem danego uzytkownika do roli. Rezultat jest

zwracany 1 przekazywany do widoku.

Rysunek 35. Metoda HttpPost ManageUserRoles kontrolera AdministrationController

es> model, string userId)

Zmiany na widoku i zapis ustawien wywotuje akcje HttpPost, ktéra pobiera aktualne role

uzytkownika i usuwa przypisanie.

Rysunek 36. Fragment kodu akcji HttpPost ManageUserRoles
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Rysunek 37. Fragment kodu akcji HttpPost ManageUserRoles

result = await userManager.AddToRolesAsync(user, model.Where(x => x.IsSelected).Select(y => y.RoleName)};

Wynik warunku ,,result.Succeeded” przyjmujac wartos$¢ ,,false” oznacza btad w wykonaniu
metody 1 zwraca odpowiedni komunikat dla uzytkownika. Informacja o zmianach na danym

uzytkowniku zostaje zapisana w bazie danych.
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7. Pozostale rozwigzania

7.1 Logowanie aktywnosci w aplikacji

Dokonujac jakichkolwiek zmian w systemie, dodawania nowego uzytkownika, zgloszenia,
zadania, edycja danych jest monitorowana i zapisywana w bazie z odpowiednia adnotacja.
Uruchomienie aplikacji lokalnie na komputerze utworzy dodatkowo folder w systemie na dysku

C:\ o nazwie ,,DemoLogs” z plikami logowania aktywnos$ci uzytkownika.

Informacje zawarte w logach pozwalaja przeanalizowa¢ sytuacj¢ i kroki jakie uzytkownik

aplikacji wykonal w sytuacjach awaryjnych.

Rysunek 38. Fragment metody zapisujacej informacje o aktywnosci w bazie danych

logger.Log(LogLevel .Information, + request.Requesthumber + + loginuser.Id +

+ client.SenderEmailNotification + + SmtpConf.SendedEmail);

W strukturze pliku znajduje si¢ aktualna data 1 czas zgtoszenia, z jakiej aplikacji wywotywana
byta funkcja, waga informacji, sama informacja — to co zostalo wykonane oraz jaki kontroler

byl wywotany do wykonania akcji.

7.2 Testowanie i wdrozenie na platformie Azure
Nieodlgcznym elementem tworzenia aplikacji bylo systematyczne testowanie dodanych
funkcjonalno$ci i wprowadzonych zmian, aby zapewni¢ najlepsza jako$¢ dla klienta

koncowego.

Dla przeprowadzenia dokladnych analiz podzielono aplikacje na kilka odrgbnych modutow
przeprowadzajac wewnetrzne symulacje wykonywania kodu przewidujac zachowania
uzytkownika podczas pracy systemu w srodowisku produkcyjnym. W pewnych wypadkach
celowo ,,wprowadzano bi¢dne dane”, aby sprawdzi¢ zabezpieczenia w kodzie. Testowanie
aplikacji na mniejszych fragmentach pozwolilo na szybkie diagnozowanie i naprawe btedow.
Nieoceniong pomoca okazato si¢ zaimplementowanie we wczesnej fazie tworzenia aplikacji
systemu logowania aktywnosci (patrz rozdziat 7.1 Logowanie aktywnoSci w aplikacji), ktore

pomogto na natychmiastowe lokalizowanie nieprawidtowosci w kodzie.

Po ukonczenie podstawowej funkcjonalnosci zdecydowano si¢ na wdrozenie aplikacji na
platformie Microsoft Azure 1 udostgpnienie jej publicznie w zamknigtym Srodowisku dla

wybranych uzytkownikéw z mozliwosciag pelnego dostepu do systemu.
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Rysunek 39. Analiza czasu odpowiedzi serwera dla ITDesk-Intranet na portalu Azure

Czas odpowiedzi &
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Response Time (Srednia) | Connections CPU Time (Maksimum)
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2.00. 1.42

Wyniki z analiz 1 sugestie testerow pozwolily na wprowadzenie optymalizacji w kodzie
zrodtowym dla mniejszego obcigzenia serwera 1 szybszego wykonywania zapytan co

przetozylo si¢ na lepszy komfort uzytkowania aplikacji.
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8. Podsumowanie

Realizujac zalozenia przedstawione na wstepie projekt ITDesk zostal w peini ukonczony
uwzgledniajac wszelkie aspekty. Zastosowane technologie odpowiadaja wspotczesnym
standardom tworzenia internetowych aplikacji biznesowych i1 bezpieczenstwa przetwarzania
danych co przekfada si¢ na mozliwos¢ natychmiastowego wykorzystania pracy w obecnej

formie w srodowisku produkcyjnym.

Przejscie do fazy testow po zapewnieniu podstawowej funkcjonalnosci i udostgpnienie
aplikacji dla docelowej zamknigtej grupy pozwolito wychwyci¢ i naprawi¢ btedy funkcjonalne
oraz wdrozy¢ nowe zastosowania, a dzigki wykorzystaniu platformy Azure naniesione
poprawki mogty by¢ szybko wdrozone i ponownie przetestowane pod kontem poprawnego

dzialania.

Na wybor docelowej platformy w tworzeniu i1 testowaniu pracy przyczynita si¢ duza
popularno$¢ 1 szeroki zakres dokumentacji wykorzystanej technologii oraz wiedza zdobyta w

praktyczny i teoretyczny sposob podczas trwania toku studiow.

Docelowo praca zostata stworzona w oparciu o obecny system wykorzystywany w firmie
swiadczacej ustugi Helpdesk z wprowadzeniem niezbednych funkcji w celu optymalizacji
czasu pracy spedzanej na uzupeknianiu dokumentacji. Kod aplikacji jest otwarty i pozostawia
mozliwo$¢ dodania kolejnych modutéw wprowadzajac nowa funkcjonalnos¢. Przyktadem
moze by¢ swego rodzaju baza wiedzy FAQ mieszczaca zbior najczestszych problemow i

rozwigzan.
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