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Streszczenie: Wspotczesne systemy kryptograficzne, mimo wysokiego poziomu zaawansowa-
nia matematycznego, czgsto zawodza na plaszczyznie interakcji z uzytkownikiem koncowym
(Human-Computer Interaction). Celem niniejszego artykutu jest analiza mozliwosci zastoso-
wania metodologii Design Thinking w procesie projektowania bezpiecznych narzedzi cyfro-
wych. W pracy postawiono tezg, ze uwzglednienie perspektywy uzytkownika na wczesnym
etapie projektowania (security by design) przy uzyciu narzedzi empatyzacji i prototypowania,
znaczgco podnosi realny poziom bezpieczenstwa systemow IT. W czesci badawczej przepro-
wadzono eksperyment z udziatem grupy testowej (N=30), majacy na celu zaprojektowanie
interfejsu zarzadzania kluczami kryptograficznymi zgodnie z pigcioetapowym procesem Design
Thinking. Wyniki wskazuja, ze podejscie zorientowane na cztowieka redukuje liczbe btedow
krytycznych popetnianych przez uzytkownikéw oraz zwigksza zrozumienie mechanizméw
zabezpieczen. Artykut omawia rowniez bariery we wdrazaniu interdyscyplinarnego podejscia
laczacego inzynieri¢ bezpieczenstwa z projektowaniem User Experience (UX).
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Abstract: Modern cryptographic systems, despite their high level of mathematical sophis-
tication, often fail in terms of Human-Computer Interaction (HCI). The aim of this paper is
to analyze the applicability of Design Thinking methodology in the process of designing secure
digital tools. The paper posits that incorporating the user’s perspective at an early design stage
(security by design) using empathizing and prototyping tools significantly increases the real
security level of IT systems. The research section describes an experiment involving a test
group aimed at designing a cryptographic key management interface following the five-stage
Design Thinking process. The results indicate that a human-centric approach reduces the num-
ber of critical errors made by users and enhances the understanding of security mechanisms.
The article also discusses barriers to implementing an interdisciplinary approach combining
security engineering with User Experience (UX) design.

Stowa kluczowe: Design Thinking, kryptografia, uzytecznos¢, User Experience, bezpieczen-
stwo informacji.

Keywords: Design Thinking, cryptography, usability, User Experience, information security.

Wprowadzenie

W dobie powszechnej cyfryzacji kryptografia przestata by¢ hermetyczng dome-
ng agencji wywiadowczych i matematykow akademickich, stajac si¢ fundamentalnym
spoiwem wspodiczesnej infrastruktury informatycznej. Zgodnie z Prawem Kerckhoffsa,
ktore sformutowal Auguste Kerckhoffs (1883), bezpieczenstwo systemu nie powinno
opiera¢ si¢ na tajnosci algorytmu, lecz na tajnosci klucza. Rozwdj ten jest bezposrednia
kontynuacja rewolucji zapoczatkowanej przez Diffiego i Hellmana (1976), ktorzy wpro-
wadzili koncepcje kryptografii klucza publicznego. Wspdtczesne protokoty, od TLS 1.3
zabezpieczajacego bankowos¢ elektroniczng, po Signal Protocol opisany przez Cohn-
Gordona i in. (2017) w komunikatorach, realizujg ten postulat przy uzyciu zaawansowanej
matematyki dyskretne;.

Niemniej jednak, paradygmat czysto techniczny napotyka na barier¢ w punkcie styku
z cztowiekiem. Jak celnie zauwazyt Bruce Schneier (2004), ,,amatorzy atakujg systemy,
profesjonalisci atakujg ludzi”. Nawet algorytm o teoretycznej odpornosci na ataki rze-
du O(2%°), taki jak AES-256, staje si¢ bezuzyteczny w obliczu bledéw poznawczych
uzytkownika. Zjawisko to mozna opisa¢ formalnie, definiujac efektywny poziom bezpie-
czenstwa systemu S. ¢ jako funkcje sily kryptograficznej Cistrengtn, 1 prawdopodobiefistwa
bledu ludzkiego P(Epuman):

Seff - Cstrength X (1 - P(Ehuman))

Gdy P(Ehyman) — 1 (np. zapisanie hasta na kartce, ignorowanie ostrzezen SSL),
Sefr — 0, niezaleznie od wartosci Cltrength.

Niniejszy artykul proponuje zmiang paradygmatu poprzez rygorystyczng aplikacje
zasad Design Thinking (my$lenia projektowego) w inzynierii kryptograficznej. Celem
jest zminimalizowanie luki poznawczej miedzy modelem matematycznym a modelem
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mentalnym uzytkownika, co w literaturze zdefiniowali Whitten i Tygar (1999) mianem
Usable Security.

Kryptograficzny rygor a ograniczenia poznawcze

Fundamentem bezpieczefistwa cyfrowego jest teoria informacji opracowana przez
Claude’a Shannona (1948). Shannon zdefiniowat entropi¢ H jako miare niepewnosci
(informacji). W konteks$cie hasel, entropia H dla hasta o dlugosci L wybranego ze zbioru
znakow o mocy N wyraza si¢ wzorem:

H = L -log,(N)

Dla N = 94 (drukowalne znaki ASCII) i L = 8, H = 52.4 bity.

Z perspektywy kryptoanalizy dazymy do maksymalizacji H, na co zwracajg uwage
Bonneau i in. (2012). Jednakze badania psychologii poznawczej, w tym stynna praca
Millera (1956), wskazuja na drastyczne ograniczenia pamigci roboczej cztowieka (,,ma-
giczna liczba siedem plus/minus dwa”). Wymuszanie wysokiej entropii (np. losowe ciagi
znakow) prowadzi do konfliktu z prawami psychologicznymi (Prawo Yerkesa-Dodsona),
zmuszajac uzytkownika do stosowania niebezpiecznych heurystyk opisanych przez Daniela
Kahnemana (2012).

W systemach asymetrycznych, takich jak RSA stworzony przez Rivesta, Shamira
i Adlemana (1978), problem staje si¢ jeszcze bardziej ztozony. Bezpieczenstwo opiera
si¢ na trudno$ci faktoryzacji duzych liczb, gdzie klucz publiczny (n, €) i prywatny (n, d)
spetniaja relacje¢ kongruencji:

m®  =m (modn)

gdzie: ed =1 (mod ¢(n))

oraz ¢(n) to funkcja totient Eulera.

Dla przecigtnego uzytkownika operacje w ciele Z,, sa calkowicie abstrakcyjne,
a brak wizualnej metafory dla tych dziatan prowadzi do btedéw w zarzadzaniu kluczami,
co wykazali Garfinkel i Miller (2005) w swoich badaniach nad S/MIME.

Modelowanie luki uzytecznosci (The Usability Gap)

Aby zrozumie¢ natur¢ problemu, musimy odwota¢ si¢ do modelu ,,Gulf of Execution
and Evaluation” autorstwa Normana (1988). W kontekscie kryptografii, luka ta jest prze-
strzenig miedzy stanem matematycznym systemu a jego percepcja przez uzytkownika.

Wiele btedow wynika z faktu, ze interfejsy ukrywaja zlozono$¢ w sposob stratny.
Na przyktad, ktédka w przegladarce reprezentuje binarny stan (bezpieczny/niebezpieczny),
podczas gdy w rzeczywistosci bezpieczenstwo potaczenia TLS jest wektorem parame-
trow Vrrgs:

Vrrs = [ProtocolVer, CipherSuite, KeyExchange, CertChain)]
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Redukcja wymiarowosci tego wektora do jednego bitu jest konieczna, ale wprowa-
dza ryzyko falszywego poczucia bezpieczenstwa, co udokumentowali w swoich pracach
Dhamija i in. (2006) oraz Fahl i in. (2012). Ponizszy diagram ilustruje ten problem:

Rysunek 1
Wizualizacja luki poznawczej (Gulfs of Execution and Evaluation) w systemach

kryptograficznych

Zrédto: Opracowanie wiasne.

Formalne modelowanie interakcji czlowiek-system w ujeciu
Design Thinking

Proponujemy $cista integracje modelu Design Thinking z modelem zagrozen, odcho-
dzac od podejscia heurystycznego na rzecz optymalizacji wielokryterialnej. Tradycyjne
metody, takie jak STRIDE, traktuja czynnik ludzki jako stalg lub blad losowy. Podejscie
Human-Centric Security wymaga jednak zamodelowania uzytkownika jako probabili-
stycznego automatu decyzyjnego, jak proponuja Yee (2002) oraz Adams i Sasse (1999)
w swojej przetomowej pracy ,,Users Are Not the Enemy”.

Ekonomiczna teoria uzytecznoS$ci bezpieczenstwa

Zaktadamy, ze uzytkownik w systemie kryptograficznym dazy do maksymalizacji
swojej funkcji uzytecznosci Uyyiq;. Opieramy sie tu na ekonomicznej perspektywie bez-
pieczenstwa zarysowanej przez Andersona (2001) oraz badaniach nad racjonalno$cia
prywatnosci Acquisti i Grossklagsa (2005). W klasycznym modelu Homo Economicus,
uzytkownik podejmuje decyzje d ze zbioru dostgpnych strategii D (np. uzycie menedzera
hasel, zapisanie hasta na kartce, uzycie hasta "123456").

Funkcja celu uzytkownika U(d) zdefiniowana jest jako:

IUIlleaBCU(d) = ‘/prod(d) - Ccognitive (d) - Coperational(d) - E[L(d)]
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gdzie:

Virod(d) — warto$é produktywna (np. szybki dostep do danych),

Ceognitive (d) — obcigzenie poznawcze (pamig¢ robocza, koniecznos¢ atencji),
Coperational(d) — koszt czasowy operacji,

E[L(d)] — oczekiwana strata wynikajaca z incydentu bezpieczenstwa.
Oczekiwana strata wyraza si¢ wzorem:

E[L(d)] = > acwr Plald) - Vaseet

gdzie & to zbior wektorow ataku, a P(a|d) to prawdopodobienstwo sukcesu ataku
a przy decyzji d.

Problem luki percepcji: Uzytkownik nie zna prawdziwej wartosci P(a|d). Operuje
na estymatorze subiektywnym 13((1|d). Jesli system jest trudny w obstudze (wysokie
Ccogmtive), a uzytkownik nie docenia zagrozenia (13 < P), zachodzi warunek omijania
zabezpieczen (security bypass):

Ccognitive(dsecure) > ﬁ(af|dinsecure) : Vasset - thm P(Compliance) =0
—00

Rolg fazy Empathize w Design Thinking jest minimalizacja r6znicy ‘P - P ‘ oraz,
co kluczowe, redukcja Ccogm-tive poprzez inzynieri¢ interfejsu.

Entropia efektywna a Prawo Fittsa

Bezpieczenstwo kryptograficzne S jest zazwyczaj funkcja entropii klucza H(K).
Jednakze w systemach interaktywnych musimy zdefiniowa¢ Entropie Efektywna H.y;,
ktora uwzglednia fizyczne ograniczenia interfejsu.

Korzystajac z Prawa Fittsa, czas T potrzebny na wykonanie bezpiecznej akcji wynosi:

T =a+b-log,(32)

gdzie D to dystans do celu, a W to rozmiar celu interfejsu.

Jezeli wymuszamy na uzytkowniku skomplikowane operacje (wysokie 1), praw-
dopodobienstwo btgdu P, rosnie wykladniczo. Mozemy zamodelowa¢ efektywna sitg
zabezpieczenia S,y jako catke po przestrzeni standw uwagi uzytkownika £2:

Seps = fn Stech(w) - (1 — Pe(w,UX)) dw

gdzie P, jest funkcja ztozonosci interfejsu (UX). Jesli U X jest zle zaprojektowane,
P, — 1, co zeruje S, ¢ niezaleznie od sity algorytmu matematycznego Siech.-

Dla haset generowanych przez czlowieka, rzeczywista entropia Heqr W stosunku
do teoretycznej przestrzeni kluczy ¢ wynosi:

Hreal = - Zkel’ P(k)10g2p(k) < 10g2|‘%/|



338 Pawet Kura$, Anna Turek, Maciej Gacek

Zastosowanie Design Thinking w fazie Ideate pozwala na wprowadzenie mecha-
nizmoéw (np. biometria, klucze sprzgtowe), ktore zmieniajg dziedzing funkcji z pamigci
(H cognitive) na posiadanie/cechg, co pozwala na:

. . aC’co mitive
Seff ~ Stech pODieWaz Tjech ~0

Optymalizacja Pareta w przestrzeni projektowe;j

Problem projektowania bezpiecznego systemu mozemy zdefiniowac jako zadanie
optymalizacji wielokryterialnej. Niech wektor decyzyjny X reprezentuje parametry sys-
temu. Dazymy do maksymalizacji wektora funkcji celu:

(x) [fl (x)] [Bezpieczeﬁ stwo(x)

F -
e f3(x) Uzytecznosé(x)

X

W tradycyjnym podejsciu funkcje te sa silnie skorelowane ujemnie (tzw. trade-off):

af
d_f2<0

Celem Design Thinking jest znalezienie takiego rozwiazania x*, ktére znajduje
si¢ na Frontierze Pareta, a nastgpnie przesuni¢cie samej krzywej granicznej poprzez
innowacj¢ technologiczng. Formalnie, szukamy takiego x", ze nie istnieje x’ takie, ze:

Vie {1,2}, fi(x) > £i(x") A 3 fi(x) > f(x)

Diagram ponizej ilustruje proces iteracyjny dazacy do tego optimum.

Rysunek 2
Liniowy model procesu Design Thinking w inzynierii bezpieczenstwa

Zrodto: Opracowanie wlasne.

Whioskowanie o zgodnosci (Compliance)

Ostatnim elementem modelu jest prawdopodobienstwo zgodno$ci uzytkownika z po-
lityka bezpieczenstwa Peop,. Mozemy je wyrazi¢ funkcja logistyczng zalezna od "tarcia"
interfejsu (Friction, %):

Peomp(F) = T

1+ek(Z-%0)
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gdzie k jest wspotczynnikiem wrazliwosci danej grupy uzytkownikow (okreslonym
w fazie Empathize), a % punktem krytycznym akceptacji. Jesli projekt systemu zignoruje
te parametry, bezpieczenstwo systemu degraduje si¢, poniewaz uzytkownicy "racjonalnie
odrzuca" porady bezpieczenstwa, co zaobserwowat Herley (2009). Prowadzi to do stanu:

Sfinal = Stech + lim Pcomp(y) =0
F—00

Metodyka badawcza i operacjonalizacja zmiennych

W celu weryfikacji paradygmatu Human-Centric Security, przyjeto model ekspery-
mentalny oparty na testach A/B w uktadzie migdzygrupowym. Eksperyment zdefiniowano
jako krotke & = (P, S, T, M), gdzie P to zbiodr uczestnikow, . to badane systemy,
7 to zbidr zadan kryptograficznych, a .# to wektor metryk ewaluacyjnych.

Formalizacja struktury préoby badawczej

Populacj¢ badawcza stanowi zbidr uczestnikow &£ = {p1, pa, - - ., P30 }» gdzie kazdy
uczestnik p; jest opisany wektorem cech kompetencyjnych k;:

ki = [ktecha kcryptoa ksecm‘ity]T € [0, 1}3

Zbior & zostal podzielony na trzy roztaczne podzbiory (kohorty) G4, G, Ge,
takie ze:

P=G,UGgUGe AN GaNGp=0,...

Kryterium podzialu oparto na znormalizowanym indeksie kompetencji cyfrowych
DCI(pi) = |[kill,:

* Grupa A (Eksperci, N = 10): Vp € G4 : DCI(p) > Thigh, gdzie uczestnicy po-
siadaja zaawansowana wiedz¢ z zakresu inzynierii bezpieczenstwa.

+ Grupa B (Sredniozaawansowani, N = 10): Vp € Gp : Tiow < DCI(p) < T, high
osoby bez wyksztalcenia kierunkowego, lecz biegte w obstudze systemow IT.

* Grupa C (Poczatkujacy, N = 10): Vp € G¢ : DCI(p) < Tjo, 0soby deklarujace
wykluczenie cyfrowe lub niskie kompetencje.

Procedura eksperymentalna i zmienne

Zmienna niezalezng w badaniu byt typ interfejsu systemu kryptograficznego
S € {Sref, Spr}, gdzie:

Syef — rozwiazanie referencyjne (standard rynkowy oparty na GPG/CLI),

S pr — prototyp opracowany w procesie Design Thinking.

Kazdy uczestnik p; wykonywal sekwencj¢ zadan J = {t1,...,t,} (np. genero-
wanie pary kluczy, szyfrowanie pliku, podpis cyfrowy).



340 Pawet Kura$, Anna Turek, Maciej Gacek

Definicje metryk efektywnosci i uiytecznosci

Ewaluacje oparto na wektorze zmiennych zaleznych # = [Tyusk, Ervate; SU S score)-

Czas wykonania i efektywnos¢ (Time on Task)

Dla kazdego zadania t; mierzono czas T'(p;, ;). Efektywnos¢ czasowa dla grupy
G, zdefiniowano jako warto$¢ oczekiwana:

a 1
TGk = TG+l ZpeGk ZteﬂT(I% t)

Wspétczynnik bledow krytycznych (Critical Error Rate)
Zdefiniowano funkeje bledu €(p;, t;) € {0,1}, przyjmujaca warto$¢ 1, gdy blad
skutkowat kompromitacja klucza prywatnego lub utrata danych. Prawdopodobienstwo

btedu krytycznego dla systemu S estymowano jako:

N M .
P(Error|S) = 2tz dpit)
Uzytecznosé postrzegana (System Usability Scale)

Subiektywng oceng uzyteczno$ci zmierzono przy pomocy standardu SUS. Wynik
Ssus(pi) dla uczestnika 4 obliczono zgodnie z algorytmem Brooke’a:

Seus (i) = 25+ (X ye0u(Tia = 1) + Lyeq.., (6= Tia))

gdzier; 4 € {1,...,5} to odpowiedz na g-te pytanie w skali Likerta, a Q o4, Qeven
to zbiory pytan o polaryzacji pozytywnej i negatywne;j.

Hipotezy badawcze

Weryfikacji poddano hipoteze zerowa H (O oraz alternatywna H,; dla kazdej me-
trykim € A
Hy : p(m|Spr) = p(m|Srey)
Hy : p(m|Spr) # p(m|Srer)

Istotno$¢ statystyczng réznic weryfikowano testem t-Studenta dla prob niezaleznych
(przy zatozeniu normalnosci rozktadu weryfikowanej testem Shapiro-Wilka) lub testem
U Manna-Whitneya w przypadku braku normalnosci, przyjmujac poziom istotnosci
a = 0.05.

Analiza i interpretacja wynikow eksperymentalnych

Zgromadzone dane poddano analizie statystycznej w celu weryfikacji postawionych
hipotez. Przestrzen wynikOw §2,..s.1:s Zostala podzielona na trzy gtéwne domeny: efektyw-
no$¢ temporalng (czas), niezawodno$¢ (bledy) oraz satysfakcje psychometryczng (SUS).
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Efektywno$¢ temporalna i krzywa uczenia sie

Pierwszym badanym parametrem byl znormalizowany czas wykonania zadania
krytycznego Tiask. Dla kazdej z grup G € {A, B, C'} obliczono $rednig arytmetyczna
pr oraz odchylenie standardowe op.

Wyniki zestawiono w Tabeli 1, uwzgledniajac test istotnosci roznic (test t-Studenta).

Tabela 1
Charakterystyka czasowa operacji kryptograficznych (czas w sekundach)

Grupa Sys. Referencyjny (S, f) Prototyp DT (Spr) Statystyka

Wref [8] Oref Wor [8] opr Al%]  p-value
A (Eksperci) 270 45 192 15 -28.9% < 0.01
B (Sredniozaaw.) 744 120 306 42 -58.9% < 0.001
C (Poczatkujacy) 1500 310 468 95 -68.8% < 0.001

Uwaga: Wartos$ci p-value < 0.05 wskazuja na istotno$¢ statystyczna.
Zrodto: Opracowanie wiasne.

Roéznice w rozktadach czasu wykonania zadania wizualizuje Rysunek 3.

Rysunek 3

Porownanie sredniego czasu wykonania zadania w podziale na grupy kompetencyjne

Zrodto: Opracowanie wilasne.

Dla systemu Spr zaobserwowano znacznie szybszg stabilizacje krzywej uczenia
si¢. Modelujac czas T, w n-tej probie funkcja potggowa T, = Tyn~—?, wyznaczono
wspotczynniki uczenia si¢ A. Dla Spr, A =~ 0.45, podczas gdy dla Srer, A ~ 0.15,
co $wiadczy o intuicyjno$ci rozwigzania.
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Rysunek 4
Model teoretyczny krzywej uczenia sie dla obu interfejsow

Zrédto: Opracowanie wiasne.

Analiza niezawodnosci i topologia bledow

Bezpieczenstwo systemu zalezy od prawdopodobienstwa popelnienia bledu krytycz-
nego P(E..;t). Zdefiniujmy wskaznik redukcji ryzyka RRF' (Risk Reduction Factor) jako:

P(Ecrit ‘Sref)
P(Ecrit ‘ SDT)

RRF =
Zgromadzone dane dotyczace incydentéw bezpieczenstwa przedstawia Tabela 2.

Tabela 2
Klasyfikacja i czestos¢ wystegpowania bledow (srednia liczba bledow na sesjg)

Typ btedu Grupa B Grupa C

Sref Spr Sref Spr
Krytyczny (utrata klucza) 0.40 0.00 0.85 0.10
Konfiguracji (zte parametry) 1.20 0.20 2.50 0.40
Semantyczny (niezrozumienie) 2.10 0.50 4.20 1.10
Suma (X)) 3.70 0.70 7.55 1.60

Zrodto: Opracowanie wilasne.

Strukture btedow w grupie najbardziej narazonej (Grupa C) przedstawiono na wy-
kresie — Rysunek 5. Wyraznie widoczna jest redukcja bledoéw krytycznych dzigki zasto-
sowaniu mechanizméw constraints w prototypie DT.
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Rysunek 5
Wykres hantlowy (Dumbbell Plot) obrazujgcy skale redukcji btedow w Grupie C

Zrodto: Opracowanie wilasne.

Ewaluacja psychometryczna (SUS)

Subiektywna ocena uzytecznosci zostata zmierzona skalg SUS (0-100). Aby okresli¢
site efektu (Effect Size), obliczono wskaznik d Cohena:
d= HUDT—Href

UQDT+0$ef
\ 2 et
Dla catej populacji d =~ 2.8, co interpretuje si¢ jako efekt ogromny. Rozktad wy-

nikow SUS przedstawiono za pomocg wykresu pudetkowego (Box Plot) na Rysunku 6.

Rysunek 6
Rozktad wynikow skali SUS. Prototyp DT osiggngt poziom "Excellent" (>80 pkt)

Zrodto: Opracowanie wilasne.

Szczegdtowe statystyki opisowe dla wynikow SUS zawarto w Tabeli 3.

Tabela 3
Statystyki opisowe wynikow SUS
System Srednia () Mediana (Me) Min-Max Interpretacja (Bangor)
Sref 36.4 35.0 15-62 Poor / Unacceptable
Spr 81.2 82.0 65-98 Excellent

Zrédto: Opracowanie wiasne.
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Korelacja miedzy czasem a bledami

Przeprowadzono analiz¢ korelacji r-Pearsona miedzy czasem wykonania zadania
a liczba btedow. Dla systemu referencyjnego wspotczynnik korelacji wyniost » = 0.78
(p < 0.05), co sugeruje, ze frustracja wynikajaca z dtugiego czasu pracy prowadzi do bte-
dow. Dla systemu DT korelacja byta staba (r = 0.21), co wskazuje, ze system "wybacza"
btedy i prowadzi uzytkownika nawet przy wolniejszym tempie pracy.

Dyskusja
Przelamanie paradygmatu kompromisu

Wyniki eksperymentu falsyfikuja powszechnie przyjmowany w inzynierii bezpieczen-
stwa dogmat o nierozerwalnym kompromisie miedzy bezpieczenstwem a uzytecznoscia
(Security-Usability Trade-off). W tradycyjnym ujgciu, zwigkszenie entropii systemu H (.S)
pociagato za soba wzrost kosztu poznawczego C.og, co obrazuje funkcja:

OUsability
OSecurity <0

Nasze badania wskazuja, ze zastosowanie Design Thinking nie polega na przesu-
waniu si¢ wzdhuz tej samej krzywej (np. poswigcanie bezpieczenstwa dla wygody), lecz
na przesunigciu samej krzywej granicznej (Pareto Frontier) na wyzszy poziom efektyw-
nosci technologiczne;.

Analiza frontu Pareto w przestrzeni projektowej

Zdefiniujmy przestrzen rozwigzan & ¢ R2, gdzie 0§ X to Uzyteczno$¢ (U), a 0$
Y to Bezpieczenstwo (). Rozwigzania tradycyjne (CLI, GPG) znajduja si¢ na nizszej
krzywej obojetnosci. Prototyp DT demonstruje skokowa zmiang jako§ciowa. Wizualizacje
tego zjawiska przedstawia Rysunek 7.

Rysunek 7
Przesunigcie krzywej efektywnosci (Pareto Shift) dzigki metodzie Design Thinking

Zrédlo: Opracowanie wiasne.
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Punkt oferuje wyzszg uzyteczno$¢ przy zachowaniu (lub wzroscie) poziomu
bezpieczenstwa.

Redukcja tarcia poznawczego (Cognitive Friction)

Analiza jako$ciowa blgdow wykazala, ze gtdéwna przyczyna incydentow w Spes
byto przeciazenie pamigci roboczej. Zgodnie z teorig obcigzenia poznawczego (Cognitive
Load Theory), catkowite obcigzenie Lz, to suma:

Ltotal = Lintrinsic + Leztraneous + Lgerm(me

Interfejs DT drastycznie redukuje L iraneous (ObciaZenie zewnetrzne, wynikajace
ze zlego projektu), co pozwala uzytkownikowi alokowaé zasoby poznawcze na weryfikacje
krytycznych parametrow bezpieczenstwa (L germane)- Tabela 4 przedstawia dekompozycje
czynnos$ci dla zadania "Generowanie i wymiana kluczy".

Tabela 4
Analiza porownawcza obcigzenia poznawczego dla procedury wymiany kluczy

Parametr Rozwigzanie Referencyjne (STef) Prototyp DT (S pr)

Zarzadzanie plikami, Sciezki

Model mentalny dostepu, parametry CLI

Metafora "Sejfu" i "Wizytodwki"

Wybor algorytmu (RSA/ECC), Akceptacja domyslnych bezpiecznych

Decyzje uzytkownika dtugosc¢ klucza, data wygasniecia  ustawien (Secure Defaults)

Liczba krokow 12 (w tym 4 krytyczne) 3 (1 krytyczny)

Wizualna reprezentacja statusu

Informacja zwrotna Kod btedu (np. exit code 2) (Kolor/lkona)

Wysokie (mozliwos¢ eksportu Niskie (klucz prywatny ukryty

Ryzyko rezydualne klucza prywatnego) w Secure Enclave)

Zrédto: Opracowanie wilasne.

Rola edukacji i onboardingu

Istotnym wnioskiem ptynacym z badan jest konieczno$¢ integracji procesu eduka-
cyjnego z interfejsem (koncepcja Just-in-Time Education). Uzytkownik czesto nie czyta
instrukcji zewnetrznych. W prototypie Spr zastosowano mikrolerninig w momentach
decyzyjnych.

Efektywno$¢ transferu wiedzy K (t) w czasie ¢t mozna opisa¢ zmodyfikowana krzywa
zapominania Ebbinghausa:

K(t) =Kj- 67% + IUX(t)

gdzie Iy x (t) to wsparcie kontekstowe interfejsu. W systemie referencyjnym Iy y ~ 0,
co powoduje szybka degradacje kompetencji uzytkownika.
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Podsumowanie i wnioski koncowe

Integracja metodologii Design Thinking z inzynierig kryptograficzng stanowi obiecujg-
cy, a wreez konieczny kierunek rozwoju systemow cyberbezpieczenstwa. Przeprowadzone
badania eksperymentalne na probie N=30 pozwalaja na sformulowanie nastgpujacych
wnioskéw koncowych:

1. Synergia zamiast kompromisu. Mozliwe jest jednoczesne podniesienie poziomu bez-
pieczenstwa i uzyteczno$ci. "Usable Security" nie jest oksymoronem, lecz wynikiem
swiadomego procesu projektowego.

2. Redukcja wektorow ataku. Uproszczenie interfejsu eliminuje "szum informacyjny",
co skutkowato redukcja btedow krytycznych o 85% w grupach nieeksperckich.

3. Human-Centric Security. Skuteczne zabezpieczenia muszg by¢ projektowane z uwzgled-
nieniem ograniczen psychofizycznych (pamig¢¢ robocza, uwaga, zmgczenie). System,
ktory walczy z nawykami uzytkownika, jest systemem z definicji skompromitowanym.
Na podstawie wynikow badania, proponujemy zestaw rekomendacji dla architektow

systemow bezpieczenstwa (Tabela 5).

Tabela 5
Macierz rekomendacji projektowych (Framework DT-Sec)

Faza DT Implementacja w Kryptografii

Empathize Zrozum, ze uzytkownik nie chce "szyfrowac", lecz "chronic tajemnice". Jezyk
techniczny zastgp jezykiem korzysci.

Define Zdefiniuj zagrozenia realne dla uzytkownika, a nie teoretyczne ataki
kryptoanalityczne. Priorytetyzuj ochrone przed phishingiem nad ochrong
przed tamaniem AES.

Ideate Stosuj zasade Secure by Default. Uzytkownik nie powinien musie¢
konfigurowac bezpieczenstwa - ono powinno by¢ stanem domyslnym.

Prototype Testuj mechanizmy odzyskiwania dostepu (Recovery). To tam uzytkownicy

najczesciej popetniaja btedy krytyczne.

Zrédto: Opracowanie wiasne.

Ostatecznie, bezpieczenstwo systemu informatycznego jest tak silne, jak jego naj-
stabsze ogniwo. W 99% przypadkéw ogniwem tym jest cztowiek postawiony przed nie-
zrozumiatym interfejsem. Design Thinking dostarcza narzedzi, by to ogniwo wzmocnic.
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