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Streszczenie

Praca podzielona jest na czg$¢ teoretyczna i praktyczna. Czegs$¢ teoretyczna to szesé
pierwszych rozdziatow. W pierwszym rozdziale znajduja si¢ podstawowe informacje o
sieciach VLAN. Rozdziat drugi koncentruje si¢ na statycznych i dynamicznych sposobach
tworzenia sieci wirtualnych uwzgledniajacych rézne kryteria. Rozdziat trzeci opisuje takie
zagadnienie, jak typy potaczen w sieciach VLAN. W rozdziale czwartym skupiono si¢ na
protokotach umozliwiajacych przesylanie ruchu sieci VLAN w infrastrukturze sieciowej z
uwzglednieniem protokotu standardu 802.1Q oraz InterSwitch Link. W rozdziale piatym
znajduje si¢ opis oraz przyktadowe rozwigzania problemu rutowania ruchu mig¢dzy sieciami
VLAN. Rozdziat szosty sktada si¢ z dwoch watkéw, pierwszy z nich to protokoty
automatyzacji konfiguracji sieci VLAN takie jak VTP oraz GVRP, watek drugi to opis
przesytania ruchu sieci wirtualnych na duze odleglosci z uzyciem mechanizmu LANE w
sieciach  ATM. Rozdzial VII to czg$¢ praktyczna zawierajaca postawienie problemu
zaprojektowania infrastruktury sieciowej z wykorzystaniem sieci wirtualnych i przyktadowe

rozwiazanie tego problemu wraz z projektem sieci i opisem jej konfiguracji.
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Wstep

Tematem mojej pracy sa wirtualne sieci LAN. Wybralem ten temat, poniewaz
uwazam go za bardzo ciekawy i szczegolnie wazny dla osoby specjalizujacej si¢ w sieciach
komputerowych. Poza tym, muszg¢ niestety przyznaé, ze moja dotychczasowa wiedza z tego
zakresu byla bardzo powierzchowna i chcialem to zmienié. Dzigki napisaniu tej pracy,
poznalem szczegdlowo wiele interesujacych zagadnien dotyczacych sieci wirtualnych 1, co
najwazniejsze, zdobytg wiedze jestem w stanie z powodzeniem zastosowac w praktyce.

Celem pracy jest przedstawienie mechanizmu wirtualizacji w sieciach LAN, z
uwzglednieniem jej najwazniejszych elementow w technologii Ethernet oraz wykonanie
projektu bedacego ich praktycznym zastosowaniem. Poczatek czegsci teoretycznej skupia si¢
wokot informacji wstgpnych, ktére maja na celu pomoc w zrozumieniu podstaw
funkcjonowania sieci VLAN. W pracy postarano si¢ by przedstawi¢ réznorodnos¢ sposobow
implementacji sieci wirtualnych, ze szczegdlnym naciskiem na najpopularniejsze
mechanizmy tworzenia sieci dynamicznych. Dos¢ doglebnie zostato takze przedstawione
zagadnienie dotyczace przesytania ruchu réznych sieci VLAN miedzy przetacznikami w
obrebie jednej infrastruktury sieciowej oraz kilku potaczonych ze soba na odleglosé.
Zakonczenie czgsci teoretycznej to omowienie mechanizméw automatyzacji tworzenia sieci
VLAN oraz usprawniania ich dziatania. Cz¢s$¢ praktyczna skupia si¢ na zaprojektowaniu oraz
wykonaniu statycznych jak 1 dynamicznych sieci VLAN w infrastrukturze sieciowej

przedsigbiorstwa, ktore wykorzystuja mechanizmy opisane w czgsci teoretycznej pracy.
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Rozdziat | Podstawowe informacje

Pierwsze sieci komputerowe pojawity si¢ okoto pot wieku temu. Od tego czasu skok
technologiczny sprawil, ze staty si¢ one niemal tak powszechne i naturalne jak telefony w
naszych domach. Obecnie sieci komputerowe sa podstawowym narzgdziem
wykorzystywanym w biznesie oraz roznego rodzaju instytucjach. To wlasnie w tym obszarze
powstaje wigkszos$¢ duzych sieci nazywanych czgsto korporacyjnymi. Duze sieci daja firmom
ogromna zalete, jaka jest mozliwos¢ polaczenia wszystkich dziatéw i pracujacych tam ludzi w
jedng komunikujaca si¢ ze sobg cato$¢. Poprawia to wydajnosc¢ i jakos¢ pracy, ale powoduje
tez ogromne problemy w zarzadzaniu takimi sieciami. W duzych korporacjach, gdzie wciaz
musza ze soba wspodtpracowaé setki, a nawet tysiace komputeréw administracja siecia
komputerowa to wielkie wyzwanie. Trzeba zadba¢ o takie aspekty jak wydajnosc,
skalowalno$¢, a przede wszystkim bezpieczenstwo oraz utrzymywaé wydatki na racjonalnym
poziomie. Dla osiagni¢cia tak postawionego celu powstalo wiele roznych rozwiazan

sieciowych, a jednym z nich sa wlasnie wirtualne sieci LAN.

1.1 Czym sq wirtualne sieci LAN

Wirtualna sie¢ LAN (ang. VLAN — Virtual LAN) jest to grupa urzadzen w jednej lub
wigkszej liczbie potaczonych ze soba sieci LAN, ktora jest skonfigurowana w ten sposéb, ze
wszystkie urzadzenia nalezace do tej sieci VLAN mogg si¢ ze soba komunikowac tak jakby
byly wpigte razem do jednego przetacznika (ang. swifch) 1 odseparowane od reszty sieci.
Dzieje si¢ tak, mimo ze w rzeczywistosci znajdujq si¢ w réznych segmentach LAN, ktore
czgsto sa od siebie bardzo oddalone. Uzyskanie takiego efektu jest mozliwe, poniewaz
wirtualne sieci LAN sa strukturami logicznymi zbudowanymi na istniejacej infrastrukturze

fizycznej 1 sa od niej niezalezne.
1.2 Spojrzenie z perspektywy historii

Wirtualne sieci LAN zaczetly pojawiac si¢ w sieciach komputerowych na poczatku lat
90’ ubiegtego stulecia. Wtedy to firmy zaczynaly wymieniaé swoj przestarzaly sprzet
sieciowy, oparty gldéwnie na koncentratorach (ang. hub), dwuportowych mostach (ang.

bridge) 1 ruterach (ang. router). Podstawowym problemem w starych sieciach byly
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koncentratory i zwiazane z nimi domeny kolizyjne, ktére uniemozliwialy wpigcie do jednego
segmentu wigcej niz 100 komputerow bez uzywania mostu. Problem ten rozwiazano
zastepujac je przetacznikami, ktore oprécz rozwiazania problemu kolizji (kazdy port to
oddzielna domena kolizyjna) daja dodatkowo duzo wigksza przepustowos¢ (przepustowosé
nie dzieli si¢ na wszystkie porty urzadzenia tak jak w koncentratorach). Kiedy wprowadzono
przetaczniki segmenty sieci zaczely si¢ powigkszaé. Nie byto to juz 100, ale na przyktad 500
komputeréw. W wyniku takich dziatan bardzo rozrosty si¢ domeny rozgloszeniowe, ktdre
mogt ograniczy¢ tylko ruter. Dlatego, jezeli chciano mie¢ wigcej mniejszych, wydajniejszych
1 tatwiej zarzadzanych segmentow musiano uzywacé wigkszej liczby ruterow, co generowato
dosy¢ duze koszty. Jednak producenci sprzetu sieciowego szybko zaproponowali
alternatywne rozwigzanie tego problemu, rozwigzaniem tym byly wirtualne sieci LAN
(VLAN), ktére nie dzielac sieci fizycznie dzielity ja logicznie na wiele domen
rozgloszeniowych. Stato si¢ to mozliwe gldwnie dzigki inteligentnym przetacznikom, ktore
maja mozliwos¢ dzielenia segmentow sieci na poziomie warstwy trzeciej modelu OSI (
warstwa sieciowa , ang. network layer) 1 nie pozwalaja by ruch z jednej sieci VLAN
przedostat si¢ do innej. Aby mozliwe bylo przekazywanie danych migdzy sieciami VLAN

niezbedny jest do tego ruter.

1.3 Zalety stosowania wirtualnych sieci LAN

Wirtualne sieci LAN posiadaja kilka bardzo istotnych zalet, ktore zawazyty na ich
szerokim stosowaniu przede wszystkim w duzych sieciach korporacyjnych. Stosowanie sieci
VLAN bardzo poprawia wydajnos$¢ sieci. Ma to szczegdlne znaczenie w sieciach z duza
iloscig ruchu rozgloszeniowego (ang. broadcast) i grupowego (ang. multicast). Rozwiazanie
takie pozwala na odseparowanie urzadzen, dla ktérych ruch ten jest przeznaczony, od reszty i
przez to redukowanie niepotrzebnego krazenia pakietéw. Inna wazna cechg sieci VLAN,
ktora ma duze znaczenie dla poprawy parametrow sieci jest stosowanie inteligentnych
przetacznikdw zamiast ruterow do budowania domen rozgtoszeniowych. Rutery, ze wzgledu
na przeprowadzanie dos¢ skomplikowanych operacji, powoduja znaczaco wigksze opdznienia
w przesylaniu przychodzacych pakietow niz przetaczniki. Nastgpna i chyba najwazniejsza
cechg sieci VLAN jest mozliwos¢ logicznego grupowania uzytkownikow sieci niezaleznie od
ich fizycznego potozenia. Firmy dzigki sieciom VLAN moga grupowac swoich pracownikow

w zaleznos$ci od tego, w jakim departamencie pracujg a nie, w ktorym miejscu na obszarze
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firmy si¢ znajduja. Na przyktad w firmie, w ktdrej pracownicy dzialu ksiggowos¢ maja swoje
biura w trzech réznych miejscach, zastosowanie sieci VLAN umozliwia polaczenie ich
wszystkich 1 komunikacj¢ miedzy nimi, tak jakby pracowali w jednym miejscu wpigci do
jednego przetacznika. To z kolei daje dwie kolejne zalety, pierwsza z nich to utatwiona 1
szybsza administracja siecia, a druga to redukcja kosztow infrastruktury sieciowej. Utatwiona
administracja jest widoczna szczegdlnie w przypadku duzych firm, gdzie wystgpuje rotacja
uzytkownikdw sieci. Chodzi tutaj przede wszystkim o dodawanie 1 przenoszenie
pracownikow. Nieocenione w takim przypadku sg sieci VLAN zbudowane na zasadzie
przynaleznosci z uzyciem adreséw fizycznych MAC. W takim przypadku nie ma Zzadnego
znaczenia, do ktorego przetacznika i na ktérym pigtrze w firmie uzytkownik wepnie swojego
laptopa, bo zawsze bedzie si¢ on znajdowal w tej samej sieci VLAN 1 bedzie mogt korzystac
z tych samych zasobow sieciowych. W sieciach, w ktorych sieci VLAN nie sg uzywane, takie
przemieszczanie si¢ uzytkownikow jest niemozliwe do zrealizowania w prosty i rozsadny
finansowo sposdb. Tak wigc wirtualne sieci LAN daja mozliwo$¢ zaoszczedzenia sporej
ilosci pienigdzy. Gdyby w firmie, w ktorej sa trzy departamenty, a budynek firmy ma trzy
pigtra, pozwolono pracownikom tak wedrowaé, to wymagalo by to istnienia na kazdym
pigtrze trzech przetacznikdw. Trzy pigtra razy trzy przetaczniki daje nam dziewigé fizycznych
urzadzen. Doktadnie to samo mozna osiagnac¢ tworzac w firmie trzy sieci VLAN 1 uzywajac

na kazdym z pigter tylko jednego przetacznika (rysunek 1).
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Rysunek 1. Sie¢ VLAN w firmie z trzema departamentami (opracowanie wlasne)
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Koszty takiego rozwiazania sa przynajmniej trzy razy mniejsze. Dodatkowym atutem
tego rozwiazania jest to, ze zwykle w takich sieciach nie trzeba uzywac tylu ruterow co w
rozwigzaniu tradycyjnym. W wirtualny sieciach rutery sa uzywane prawie wytacznie do
tworzenia lacznosci migdzy réznymi VLANami.

Dzielenie sieci na segmenty znaczaco poprawia jej bezpieczenstwo, poniewaz ruch
miedzy sieciami VLAN jest albo niemozliwy albo zarzadzany i filtrowany. Redukuje to
znaczaco szanse przechwycenia przez potencjalnego wltamywacza interesujacych go danych,
jesli nie ma on praw do dostgpu do sieci VLAN, w ktorej one sa dostgpne. Z punktu widzenia
bezpieczenstwa, sieci VLAN daja mozliwos¢ lepszej kontroli domen rozgloszeniowych
(utatwia to walke ze sniffingiem), ustawiania praw dostgpu, filtrowania ruchu migdzy sieciami
VLAN za pomoca zapor (ang. firewall) i list ACL, a nawet informowania administratora o

intruzach i wykrytych wtamaniach.

1.4 Rodzaje sieci VLAN i zarys ich dziatania

Sieci VLAN mozna podzieli¢ na statyczne i dynamiczne. Podziat ten wywodzi si¢ od
sposobu partycypowania przynaleznosci do wirtualnych sieci przez podtaczane urzadzenia. W
sieciach statycznych przynalezno$¢ urzadzenia do VLANa zalezy od portu do jakiego zostato
ono wpigte. Statyczne sieci VLAN sa w calosci rgcznie konfigurowane przez administratora.
Konfiguracja ta polega na przypisaniu kazdego portu przetacznika do odpowiedniej sieci
VLAN na state. Oznacza to, ze przynaleznos¢ portu do wybranej sieci VLAN nie moze si¢ w
zaden sposOb zmieni¢ podczas pracy przetacznika. Jedynym sposobem na przestawienie
przynaleznosci jest przekonfigurowanie przetacznika. W sieciach dynamicznych przypisanie
portu przetacznika do sieci VLAN jest zmienne i zalezy od wilasciwosci urzadzenia jakie
zostalo do niego wpigte. Do owych wilasciwosci urzadzenia moga naleze¢ migdzy innymi:
jego adres MAC, adres warstwy trzeciej modelu OSI (np. adres IP) lub rodzaj protokotu
warstwy trzeciej. Przetacznik, dzigki poznaniu tych parametréw moze przydzieli¢ urzadzenie
do odpowiedniej sieci na podstawie konfiguracji wlasnej lub odpyta¢ specjalny, wyznaczony
serwer w sieci do jakiego VLANa powinno naleze¢ to urzadzenie. Serwerem ustalajagcym
przynalezno$¢ do sieci VLAN moze by¢ komputer z odpowiednim oprogramowanie i
uzywajacy specjalnych protokotéw (np. linux z oprogramowaniem OpenVMPS'). Jednak

najczesciej funkcje serwera petni wyznaczony przez administratora inteligentny switch, ktory

! Jest to oprogramowanie wspolpracujace z przetacznikami firmy Cisco umozliwiajace budowanie sieci VLAN
w oparciu o adresy MAC urzadzen.
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na przyklad posiada w pamigci mapg odwzorowan VLAN — MAC i na jej podstawie
przydziela porty do VLANOw.

Patrzac od strony technicznej, podstawowa wlasnoscia, jaka posiadaja sieci VLAN jest
mozliwos¢ taczenia ze soba kilku inteligentnych przetacznikow, w ten sposob ze na kazdym
przetaczniku sa dostgpne te same sieci VLAN. Takie dziatanie sieci mozna osiagna¢ na dwa
sposoby. Pierwszy sposdb, jest mozliwy do zastosowania tylko w statycznych sieciach VLAN
bazujacych na portach przetacznika i z zalozenia jest nie polecany, a nawet uwazany za
niepoprawny’. Polega on na laczeniu ze soba tych samych sieci VLAN na kazdym

przelaczniku za pomoca kabla krosowego (ang. Cross-over, rysunek 2) .
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Rysunek 2. Polaczenie kazdej sieci VLAN kablem krosowym (opracowanie wlasne)

Rozwiazanie drugie to budowanie potaczen trunkingowych (rysunek 3). Polaczenia
trunkingowe polegaja na tym, ze na kazdym przetaczniku, na ktéorym sa wirtualne sieci,
wybiera si¢ jeden port’ (zwany trunkingowym), konfiguruje go i przypisuje do niego
odpowiednie sieci VLAN. Przy zestawianiu potaczen trunkingowych pomocny moze by¢
protokot DTP firmy Cisco, ktéory miedzy innymi potrafi tworzy takie potaczenia
automatycznie. Tak skonfigurowane potaczenie stuzy do przesytania ramek kilku sieci VLAN
jakie istnieja na przelaczniku. Jednak zanim ramka zostanie przestana, musi ona zostad

»,oznaczona”, aby przetacznik, ktory odbierze ta ramke po drugiej stronie tacza

* Ten spos6b aczenia ze soba sieci VLAN jest uwazany za niepoprawny gdyz zupelnie omija podstawowe
standardy sieci VLAN, jakimi sa tacza trunkingowe oraz IEEE 802.1Q. Oczywista rzecza jest takze, ze
zbudowana w ten sposdb sie¢ nie ma wigkszosci zalet, ktore zostaty opisane powyzej.

? Jeden port lub wiecej, zaleznie od ilosci polaczen do innych przetacznikéw, ruteréw lub innych urzadzen
VLAN-aware.
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trunkingowego, wiedzial, do ktéorego VLANa ona nalezy. Zaleznie od zastosowanego
standardu, ramka ta moze by¢ ,,opisywana” za pomoca tagowania (ang. tagging) tak jak dzieje
si¢ to w standardzie i protokole IEEE 802.1q lub enkapsutowana. Enkapsulacja jest
zastosowana na przyklad w protokole ISL (ang. InterSwitch Link) firmy Cisco. Dzigki tak
dziatajacym taczom trunkingowym, mozemy za pomoca jednego potaczenia fizycznego
tworzy¢ kilka polaczen logicznych. Uzywanie potaczen trunkingowych nie ogranicza si¢
wylacznie do przetacznikéw, moga one by¢ takze uzywane do potaczenia przelacznikow z
ruterami (majacymi zapewniac¢ tacznos¢ migdzy sieciami VLAN) lub innymi urzadzeniami

okreslanymi mianem ,,$wiadomych istnienia sieci VLAN” (ang. VLAN-aware).

VLANT  VLANZ VALN3 VLAN4

. | l | l

——

smart switch

Polgcrenie trunkingowe
il wsavistkich sieci VLAN

e _._l smart switch
I N ==.= —_—

VLANT VLANZ VLAN3 | VLAN4

Rysunek 3. Wykorzystanie lacza trunkingowego do polaczenia
VLAN6Ow na dwoch przelacznikach (opracowanie wlasne)
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Rozdziat Il Sposoby implementaciji sieci VLAN

Wyroznia si¢ kilka mozliwych sposobdw implementacji sieci VLAN. Rodzaj
wybranej implementacji najczesciej zalezy od tego jak sie¢ ma by¢ wykorzystywana 1 jakie
udogodnienia oferowane przez wirtualne sieci sa najbardziej pozadane. Najwazniejsze typy

sieci VLAN jakie si¢ wyrdznia, ze wzgledu na sposob implementacji to:

e Sieci VLAN oparte na portach przetacznika (ang. Port-Based VLANs)

e Sieci VLAN oparte na adresach MAC podlaczonych urzadzen(ang. MAC-Based
VLANs)

e Sieci VLAN oparte na warstwie trzeciej modelu OSI (ang. layer-3 Based VLANs)

e Sieci VLAN oparte o grupy multicastowe protokotu IP (ang. IP Multicast Group-
Based VLANs)

e Sieci VLAN oparte o autentykacje (ang. Authenticated VLANs)

e Sieci VLAN w sieciach ATM z wykorzystaniem systemu LANE

e Sieci VLAN bazujace na aplikacjach 1 ushugach (ang. Application-Based VLANs i
Services-Based VLANs)

Powyzsza lista sposobow implementacji sieci VLAN ma trzy wazne wiasciwosci,
poniewaz kolejnos¢ wymieniania odzwierciedla ich popularnos$¢, skomplikowanie oraz ceng.
Sieci VLAN oparte o porty przetacznika sa najprostsze w implementacji (mozna je zbudowaé
w kilka minut), co implikuje, Zze sa one tez najpopularniejsze. Takze cena ich wdrozenia jest
najnizsza, gdyz sa one mozliwe do wykonania na wszystkich inteligentnych przetacznikach z
,»dolnej pdtki”. Na koncu listy sg sieci wirtualne oparte na aplikacjach i ustugach, w ktorych
wykorzystuje si¢ takie wyrafinowane mechanizmy jak autoryzacja do sieci VLAN oraz
zaawansowane zasady polityki. Aby budowaé tego typu wirtualne sieci trzeba by¢
wyposazonym Ww sprzet z gornej potki, poniewaz sieci te wymagaja do dziatania
dedykowanych i drogich urzadzen, ktére obstuguja bardzo skomplikowane protokoty i sa
trudne w konfiguracji. Cena i skomplikowanie sieci wirtualnych bazujacych na aplikacjach i
ustlugach spowodowaly, ze sa one najmniej popularne. Znajduja one zastosowanie przede
wszystkim w sieciach korporacyjnych, gdzie mechanizmy przez nie oferowane sa wymagane

do wydajnej pracy (oraz administracji siecia), a ceny nie odstraszaja.
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2.1 Sieci VLAN oparte na portach przefacznika (Port-based
VLANS)

Wirtualne sieci oparte na portach przelacznika sa przykladem statycznych sieci
VLAN, sa one najbardziej popularne i zarazem najprostsze w implementacji. Konfiguracja
tych sieci polega na recznym przypisaniu przez administratora kazdego portu do jednego z
VLANoOw. Oznacza to, ze raz przypisany port, nie moze zmieni¢ swojej przynaleznosci do
sieci VLAN bez ingerencji administratora w wewnetrzne ustawienia przetacznika. Statyczne
sieci VLAN nie potrzebuja do dzialania zadnych zaawansowanych rozwiazan takich jak
serwery okreslajace przynaleznos$¢. Cala konfiguracja sieci VLAN na przetaczniku odbywa

si¢ tylko w obrgbie tego, jednego przetacznika.

Sarpend [ [0 [0 00 ) CF GO 63

Te urzadzenia
naleza do VLAN 2

Te urzadzenia
naleza do VLAN 1

Rysunek 4.Dwie statyczne sieci VLAN bazujace na portach przelacznika(Zrédlo: www.intel.com,
15.06.2006 )

Zgodnie z rysunkiem powyzej port 1, 2 1 3 na przetaczniku zostat przydzielony do
sieci VLAN 1, a porty od 5 do 8 do sieci VLAN 2. Tak stworzone statyczne wirtualne sieci
zapewniaja wigksze bezpieczenstwo dla komputerdw, ktére si¢ w nich znajduja, niz gdyby
byly wpigte w tradycyjny sposob do przetacznika bez VLANOw. Komputery, ktére znajduja
si¢ w sieci VLAN 1 nie moga z zaden sposob komunikowac si¢ z komputerami z sieci VLAN
2. Dzig¢ki temu, atak polegajacy na probie przechwycenia ruchu z sieci wirtualnej 1 za
pomoca komputera znajdujacego si¢ w VLAN 2 jest z gory skazana na niepowodzenie.
Innym, czgsto wskazywanym przez administratoréw, atutem statycznych sieci VLAN jest
mozliwo$¢ kontroli przemieszczania si¢ uzytkownikow w obrebie infrastruktury sieciowe;.
Kazdy uzytkownik, chcacy podpiaé¢ si¢ do swojej sieci VLAN w innym miejscu niz zostato

mu pierwotnie wyznaczone, musi poprosi¢ administratora, aby skonfigurowat dostep do jego
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sieci VLAN na porcie przetacznika, do ktorego wpial swdj komputer. Jednak trzeba pamigtac,
ze ta zaleta w duzych sieciach, w ktorych uzytkownicy czesto zmieniaja swoje miejsca moze
bardzo tatwo sta¢ si¢ ogromna wada. W ekstremalnej sytuacji administrator musialby wciaz
biega¢ od przetacznika do przetacznika 1 rekonfigurowaé przynaleznos¢ do VLANOw. Aby

ustrzec si¢ takiej sytuacji powstaty dynamiczne sieci VLAN.

2.2 Sieci VLAN oparte na adresach MAC ( MAC-based VLANs )

Kazde urzadzenie sieciowe, jakie mozna podpia¢ do sieci komputerowej, posiada swdj
niepowtarzalny w skali globalnej adres fizyczny MAC (ang. Media Access Control). Jest to
48 bitowy numer nadany urzadzeniu podczas produkcji, pierwsze 3 bajty oznaczaja
producenta, a pozostate 3 bajty jego numer seryjny. Wykorzystanie tego unikatowego numeru
pozwala na budowanie dynamicznych sieci VLAN zwanych MAC-based VLANS.
Najwazniejsza cecha takich sieci jest to, ze przynaleznos¢ urzadzenia do odpowiedniej sieci
administrator ustala w jednym centralnym urzadzeniu, a wszystkie inteligentne przetaczniki
za pomoca potaczen sieciowych majac dostep do tego urzadzenia moga je odpytywac zadajac

pytanie ,, Do ktorego VLANa ma by¢ zapisany nowo wpiety komputer? .

Serwer TFTP

z plikiem HD

konfiguracyjnym -
VMPS

Przelacmik /

Przelgcenik
Serwer VMPS =5 — Trunk Serwer VMPS
primary secondary

Trunk Trunk

=% = 22 22 22

Rysunek 5. Topologia z dynamicznym uczestnictwem w sieciach VLAN oparta o ustlugi VMPS firmy Cisco
(opracowanie wlasne)
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Centralnym urzadzaniem, ktére zarzadza przynaleznosciag do sieci wirtualnej jest
zazwyczaj® inteligentny przelacznik wyposazony w specjalne ushugi takie jak na przyklad
serwer VMPS (ang. VLAN Member Policy Server). Przelacznik bedacy serwerem zawiera w
swojej pamieci tablice odwzorowan MAC-do-VLAN 1 na jej podstawie odsyta odpowiedzi
do przelacznikow odpytujacych. Najczesciej taka mapa odwzorowan przygotowywana jest
przez administratora w formie pliku tekstowego i umieszczana na serwerze TFTP, z ktorego
przetacznik (pelniacy funkcj¢ serwera) moze ja tatwo pobraé. Nalezy pamigta, ze w razie
awarii przetacznika bedacego serwera lub jego odlaczenia od sieci, wszystkie przetaczniki
odpytujace, tracac z nim tacznos¢, nie beda w stanie ustali¢ przynaleznosci urzadzen do
VLANOw. W rezultacie spowoduje to blokadg¢ portdw (tzw. tryb ,,shutdown’) lub przypisanie
urzadzen do jednej domyslnej sieci VLAN. Aby zapobiec takiej sytuacji, w sieci sa
zazwyczaj 2 lub 3 inteligentne przetaczniki, z ktorych jeden petni funkcj¢ serwera gtéwnego
(ang. primary server), a pozostate funkcje zapasowsq (ang. secondary server) w razie jego
awarii.

Kolejna bardzo wazna zaleta sieci VLAN opartych na adresach MAC, ktéra wynika z
poprzedniej, jest mozliwos$¢ przenoszenia si¢ uzytkownikow w obrgbie sieci bez potrzeby
rekonfiguracji przetacznikow. Jest to rozwigzanie problemu, ktéry pojawiat si¢ w duzych
sieciach, gdzie przynalezno$¢ do sieci VLAN opierala si¢ o statyczng konfiguracje portow

przelacznika.

Malezy do VLAN Adres MAC

2 - SDFF43.DE:22:04
4 - 23DE56:6723.DA
4 - 32 AE34.56.CB23
12 - AR 25345 DF:78:65
4 - 56:13.FE:56:23.EF
4 - 42:54: AF 6786 EA
12 - 4379 ED.CE:.23:67
2 - 23.DF:56:AE: 3498
2 - 42:54: AF . 75.98.DE
12 o 5D FF68:6576.DD

Rysunek 6. Przykladowa tablica przedstawiajaca mapowanie adreséw MAC na przyporzadkowane im
sieci VLAN, ktora znajduje si¢ na przelaczniku pelnigcym role serwera przynaleznosci (opracowanie
wlasne)

* Urzadzeniami tymi moga by¢ takze komputery wyposazone w odpowiednie oprogramowanie (np. OpenVMPS)
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Powyzsza tabelka (rysunek 6) przedstawia przyktadowe mapowanie MAC-do-VLAN
jakie moze si¢ znajdowac na urzadzaniu ustalajacym przynaleznos¢ do sieci wirtualnych. Na
jej podstawie mozna wywnioskowac, ze zostaty zaprojektowane trzy sieci VLAN oznaczone
jako VLAN 2 , VLAN 4 1 VLAN 12. W chwili podpigcia do przetacznika dostepowego
komputera o adresie MAC - AE:23:45:DF:78:65, przetacznik ten skieruje zapytanie do
urzadzenia zarzadzajacego o treSci ,,Do jakiej sieci VLAN ma przynaleze¢ urzqdzenie
sieciowe o adresie MAC AE:23:45:DF:78:65 ?”. Urzadzenie zarzadzajace sprawdzi swoja
tablice odwzorowan MAC-do-VLAN 1 wysle do przetacznik dostepowego odpowiedz
,, Urzqdzenie o adresie MAC AE:23:45:DF:78:65 ma znajdowaé sie w sieci VLAN 127
Przetacznik dostepowy po otrzymaniu tej odpowiedzi ustawi port, do ktorego zostat wpigty
komputer, jako cztonka sieci VLAN 12. Trzeba jednak pamigtaé, ze powyzszy opis nie
zapewnia, ze nowo wpigty komputer bedzie od razu mogt si¢ bez przeszkdd komunikowaé z
reszta urzadzen w sieci VLAN 12. Dzieje si¢ tak dlatego, ze komputer do poprawnej
komunikacji wymaga jeszcze skonfigurowanego adresu warstwy trzeciej. W sieciach TCP/IP
wymagany jest adres IP i maska podsieci, dlatego, w szczegolnosci, w duzych sieciach
korporacyjnych (jesli komputery w sieci nie maja przydzielonych adreséw na state),
przetacznik lub komputer petniacy funkcj¢ zarzadzania przynaleznoscia do VLAN ma takze
zaimplementowana ustuge serwera DHCP®. Nalezy pamigtaé takze, ze przetacznik dostepowy
(klient dla serwera np. VMPS), ktéry ma dawac¢ mozliwos¢ dynamicznego zapisywania si¢ do
sieci VLAN po adresie MAC, wymaga odpowiedniej konfiguracji. Na przelaczniku kliencie
wymagane jest skonfigurowanie adresu IP serwera zarzadzajacego oraz ustawienie portow
przetacznika, ktoére maja by¢ dynamicznie przypisywane do sieci VLAN na tryb dynamiczny.

W dynamicznych sieciach VLAN tworzonych na bazie adresow MAC, powstat
pewien problem. Co zrobi¢ z komputerami, ktérych nie ma w tablicy odwzorowan MAC-do-
VLAN. W niektdrych przetacznikach, port, do ktdrego zostato wpigte takie urzadzenie zostaje
po prostu wylaczony (tryb shutdown). Ale czasami, firmy, w ktérych istniejq sieci VLAN
chca, aby byta mozliwos¢ podpigcia takich komputerow do infrastruktury sieciowej i by na
przyktad mialy one mozliwos¢ dostepu do Internetu. Aby rozwigzac ten problem producenci
sprzetu sieciowego wymyslili specjalny typ sieci VLAN zwany fallback VLAN, do ktorego
zapisywane jest kazde urzadzeni sieciowe, ktdrego adres MAC nie ma odwzorowania w

urzadzeniu zarzadzajacym. Ten typ sieci VLAN mozna konfigurowaé dokladnie tak samo jak

5 : . ey . . P . . . ..
Funkcje¢ serwera DHCP moze oczywiscie tez petni¢ inne, niezalezne urzadzenie sieciowe.
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kazda inna, ,,normalng” sie¢ VLAN, a wigc mozna na przyktad uzytkownikom tej sieci da¢

jedynie mozliwos¢ korzystania z Internetu.

2.3 Sieci VLAN oparte na warstwie trzeciej modelu OSI (Layer 3-
based VLANS)

Mozna rozrozni¢ dwa typy sieci VLAN bazujacych na warstwie trzeciej. Pierwszy typ to
wirtualne sieci oparte na rodzaju protokotu warstwy trzeciej (ang. protocol-based VLANs),
moga one z zalozenia wystgpowac tylko w tych sieciach, w ktérych korzysta si¢ z kilku
réznych protokotdéw takich jak na przyktad IP, IPX i NetBEUI Drugi typ wirtualnych sieci
warstwy trzeciej bazuje na adresie sieci (ang. network-layer address VLANs), w przypadku
sieci TCP/IP jest brany pod uwaga adres podsieci (ang. subnet address). W sieciach VLAN
opartych na warstwie trzeciej znaczenie ramek nie jest wymagane. Jest ono niepotrzebne,
poniewaz przelaczniki potrafia rozpozna¢ sieci VLAN po rodzaju protokotu lub po numerze

podsieci.

2.3.1 Wirtualne sieci bazujace na protokole (Protocol-based VLANS)

W sieciach, w ktorych korzysta si¢ z wielu réznych protokoléw warstwy trzeciej
mozna wydzieli¢ osobne sieci VLAN bazujace na konkretnym typie protokotu. Konfiguracja
tego typu wirtualnych sieci polega na przypisaniu do konkretnego portu na przelaczniku typu

protokotu, jaki ma on obstugiwac.

I = tylko TCPAP

Cumg
Trewcodd prrel e G DR O O DOl

1 il i I
TCPAP TCPAP TCPAP

. |serwer uZywajacy
TCPIP

.|| sied uzywajaca

Siec uhynwajaca ;
protokotu IPX l = L = | protokoldw IPX,
i TCPAP 4 4 HetBEUI i TCPIP

Rysunek 7. Przelacznik na ktérym port 2, 5 i 8 naleza do VLANu z ruchem wylacznie TCP/IP
(opracowanie wlasne na podstawie www.intel.com, 15.06.2006)

-17 -



Y ukasz Pieczka — ,,Wirtualne sieci LAN”

Za pomoca takiego rozwigzania mozna w tatwy sposoéb filtrowaé¢ ruch miedzy kilkoma
sieciami VLAN tak, by na przyktad przepuszcza¢ tylko ruch TCP/IP, a pozostaty blokowac.
Zgodnie z rysunkiem 7, do portu 2 i 5 na przelaczniku podpigte sa sieci, w ktérych wystepuje
ruch kilku protokotdw, do portu 8 wpigty jest serwer komunikujacy si¢ za pomoca protokotu
TCP/IP. Przelacznik zostat tak skonfigurowany, ze porty 2,5 1 8 tworza VLAN z ruchem
wylacznie TCP/IP. W tak skonfigurowanej sieci, VLAN pelni funkcjg filtra, gdyz nie pozwala
on, by ruch protokotow IPX i NetBEUI przedostat si¢ przez port 2 i 5 na pozostalq czgs¢
infrastruktury sieciowej. Natomiast wszystkie urzadzenia sieciowe korzystajace z protokotu

TCP/IP moga si¢ ze soba komunikowaé przez porty nalezace do tego VLANu bez przeszkdd.

2.3.2 Wirtualne sieci bazujgce na numerze sieci (Network-layer address
VLANSs)

W sieciach VLAN bazujacych na adresie podsieci na przelacznikach konfigurowana
jest mapa odwzorowan adresu sieci na odpowiedni VLAN. Switch, poznajac numer sieci
wpinanego urzadzenia, jest w stanie zapisa¢ go do odpowiedniej sieci VLAN. Taki sposob
konfiguracji jest bardzo wygodny dla administratordw, poniewaz nie wymaga rekonfiguracji
przelacznikdw w razie przemieszczania si¢ uzytkownikdw w sieci 1 wpinania komputeréw do
innych portow, oraz przyjazny dla uzytkownikéw, ktérzy nie musza zmienia¢ adresow
sieciowych. Ten typ wirtualnych sieci moze by¢ stosowany w sieciach TCP/IP, IPX, DECnet
1 AppleTalk. Nie mozna go natomiast stosowa¢ w sieci, w ktérej wystepuje protokot

NetBEUI poniewaz jest to protokot nierutowalny i1 nie wystgpuja w nim podsieci.

St e [ i [ e s ] v [ e Y v I v

Adres IP podsieci
192.168.20.0 r 24

Adres IP podsieci
192.168.10.0 r 24

Rysunek 8. Sieci VLAN bazujace na adresie podsieci protokolu TCP/IP (opracowanie wlasne na
podstawie www.intel.com, 15.06.2006)
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Wirtualne sieci oparte o warstwe trzecig maja kilka do§¢ waznych zalet, ktdre zostaty
opisane powyzej. Niestety, maja one tez jedng dos¢ powazng wade, przetaczanie w sieciach z
VLANami warstwy trzeciej moze by¢ wolniejsze niz w przypadku VLANOw bazujacych na
warstwie drugiej(np. MAC-based VLAN). Dzieje si¢ tak, dlatego, ze przetaczniki z zatozenia
sq urzadzeniami pracujagcymi w warstwie drugiej 1 sprawdzanie adresu MAC (ktéry tez
funkcjonuje w warstwie drugiej) nie sprawi im problemu. Natomiast wydobycie z
przesylanego pakietu jego adresu warstwy trzeciej jest zadaniem zdecydowanie bardziej
pracochtonnym. Dodatkowo opodznienia przesylania pakietdéw sg takze skorelowane z
rodzajem protokotu warstwy trzeciej. Przelaczniki o wiele lepiej radza sobie z adresami

pakietow protokotu TCP/IP niz z pozostatymi.

2.4 Sieci VLAN oparte o grupy multicastowe protokotu IP ( IP
multicast group-based VLANSs)

Ruch multicastowy jest ruchem specyficznym, poniewaz nie jest on przeznaczony do
jednego odbiorcy (tak jak ruch unicastowy), tylko do wielu. Grupy multicastowe protokotu
IPv4 dzialaja na adresach IP klasy D (zakres 224.0.0.0 - 239.255.255.255°%), a w protokole
IPv6 jest to zakres FF00::/8. W odroznieniu od ruchu pojedynczego, w tym przypadku adres
nie odnosi si¢ do jednego konkretnego komputera, ale do calej sieci. Protokolem

transportowym dla multicastu jest protokét UDP’.

Unicast ﬂ‘ Multicast ||E ‘
T =—— = =

= - '~—-"' =
— « ¥ L
= < .'.l e ———

> 3 Jf ] 4 — = ?""I// | 4 : = H:
7N Yy .\\
: N P !

g g 2 2 2 &

Rysunek 9. Na rysunkach zostala przedstawiona réznica migdzy ruchem unicastowym a ruchem
multicastowym (Zrddlo: http://www.surfnet.nl/publicaties/bulletin/01-2/h3.html, 16.06.2006)

® W zakresie tym wystepuja adresy zarezerwowane ktérych nie powinno si¢ przypisywaé, sa to adresy od
224.0.0.0 do 224.0.0.255 oraz adres 224.0.0.1 ktory jest przypisany do wszystkich hostow w grupie.

7 Protokét UDP nie zapewnia niezawodnosci tak jak TCP, utracone pakiety nie sa wysylane powtdrnie, a te ktore
dotra nie w kolejnosci sg odrzucane.
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Najbardziej charakterystyczna cecha multicastu jest to, ze ruch skierowany do grupy
multicastowe] jest wysylany ze zrodla w formie pojedynczych pakietow, ktore na weztach
sieci® ulegaja skopiowaniu i rozpropagowaniu dalej na odpowiednie $ciezki. Ruch
multicastowy wykorzystywany jest najczgsciej do nadawania telewizji 1 radia internetowego
oraz wszedzie tam, gdzie nadaje si¢ w czasie rzeczywistym 1 istnieje wielu odbiorcow.
Tworzenie wirtualnych sieci VLAN na bazie grup multicastowych daje mozliwosé
odseparowania wszystkich subskrybentéw ruchu grupowego od pozostalej czesci sieci, a
zatem dodatkowego zabezpieczenia go tak, by nie modgl on by¢ przechwycony przez
uzytkownikdw, do ktorych nie jest on skierowany. Rozwigzanie to polega na tym, ze wszyscy
uzytkownicy zapisani do jednej grupy multicastowej, o konkretnym adresie, sa cztonkami

jednej sieci VLAN.
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Rysunek 10 Przyklad sieci wykorzystujacej Multicast VLAN Registration wraz z IGMP (Zrodlo:
www.cisco.com,20.06.2006)
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Wirtualne sieci LAN tworzone za pomoga multicastu sg dynamicznymi sieciami
VLAN’, charakteryzuja si¢ bardzo wysoka elastycznoscia i zmiennoscia. Podstawowymi
zaletami, jakie daje stosowanie sieci VLAN do ruchu grupowego sa bezpieczenstwo
transmisji oraz mozliwo$¢ ustawienia wybranemu ruchowi multicastowemu odpowiednich
przepustowosci 1 priorytetow podczas przesytu pakietow. Najwazniejsze protokoty, ktore
zarzadzaja cztonkostwem grup multicastowych na przetacznikach to IGMP (ang. Internet
Group Management Protocol) oraz GMRP (ang. GARP Multicast Registration Protocol). Do
zarzadzania cztonkostwem w sieciach VLAN zbudowanych na multicascie moze stuzy¢ na
przyktad mechanizm MVR (ang. Multicast VLAN Registration) implementowany na
inteligentnych przetacznikach firmy Cisco. MVR nie jest jednak niezalezny, funkcjonuje on

wraz z protokotem IGMP.

2.5 Sieci VLAN oparte o autentykacje (Authenticated VLANs)

Sieci VLAN oparte o autentykacje uzytkownikéw 1 przypisywanie ich na taj
podstawie do odpowiedniej sieci VLAN sa odpowiedzig producentéw sprzgtu sieciowego na
rosnace zapotrzebowania na bezpieczenstwo w sieciach komputerowych. Autentykowane
sieci VLAN sa oparte o protokot AAA (ang. Authentication, Authorization and Accounting).
Oznacza to, ze wpigty do przetacznika uzytkownik, chcacy dosta¢ si¢ do zasobow swojej sieci
VLAN, musi najpierw poda¢ hasto (ewentualnie uzy¢ karty inteligentnej lub czytnika
biometrycznego), nastgpnie zostaje on autoryzowany na serwerze w sieci 1 jezeli autoryzacja
zakoniczyla si¢ pomyslnie dostaje on dostep do zasobéw tej sieci VLAN', do ktérej nalezy i
w ktdrej si¢ zalogowal. Rozwiazania tego typu staja si¢ coraz bardziej popularne 1 wigkszos¢

producentdw dostarcza sprzet, ktory umozliwia budowanie takich sieci VLAN.

Aby zbudowa¢ autentykowane sieci VLAN wymagane sa:

* Protokdt, ktory przenosi komunikaty podczas logowania si¢ do sieci. Najczgsciej
wykorzystywanym protokotem jest protokol EAPOE (ang. Extensible Authentication
Protocol Over Ethernet), bedacy specjalnie przystosowana do sieci Ethernet wersja

protokotu EAP.

® Kazdy uzytkownik moze si¢ w dowolnej chwili zapisa¢ do grupy multicastowej by otrzymywaé jej ruch lub
wypisac jesli tylko posiada wymagane prawa dostepu.

1 Przetacznik dostepowy dostaje sygnal od serwera, do ktérej sieci VLAN ma przypisaé port, na ktérym
uzytkownik jest wpigty.
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*  Serwer, ktory bedzie penit funkcj¢ autoryzacji uzytkownikéw w sieci 1 wysytat do
przetacznika polecenie otwarcia lub zablokowania dostgpu do zasoboéw na porcie, do
ktorego wpigty jest uzytkownik oraz zapisania go do odpowiedniej sieci VLAN.
Najczestszym  wykonawcg tego zadania jest serwer RADIUS (ang. Remote
Authentication Dial-In Sernice ) lub serwer ustug katalogowych LDAP.

* Oprogramowanie klienta, ktére jest w stanie wspoipracowaé z powyzszymi
elementami za pomocg uzywanego protokotu. W niektérych systemach, takich jak
Windows XP lub 2003 Server, obstuga protokotu EAP znajduje si¢ standartowo,
natomiast wigkszo$¢ pozostatych systemow operacyjnych wymaga zewnetrznego

programowania klienckiego.

Dedykowanym standardem stworzonym do autentykacji i autoryzacji dostgpu do sieci
komputerowych jest standard 802.1X stworzony przez amerykanska organizacj¢ IEEE. W
standardzie tym nie ma jednak sprecyzowanych specyfikacji co do sieci VLAN, jest on
jednak na tyle elastyczny, ze wszyscy producenci sprzgtu bez problemu uzywaja go do
autentykacji do sieci VLAN. 802.1X w swej oryginalnej postaci sklada si¢ z protokotu
komunikacyjnego EAP, serwera autoryzacji RADIUS, komputerow klienckich potrafiacych
korzysta¢ z EAP oraz przelacznikow z zaimplementowanym w oprogramowanie standardem
802.1X. Istnieje tez kilka rozwiazan, ktérych autorami sa producenci sprzgtu sieciowego.
Cisco proponuje swoje oprogramowanie User Registration Tool Server wraz z serwerem VPS
(ang. VLAN Policy Server) i serwer ustug katalogowych z zakresu LDAP, Active Directory
lub Novell NDS. Alacatel oferuje rozwiazanie pod nazwa A-VLAN (ang. Alcatel’s
Authenticated VLANs), jest ono jednak, poza kilkoma dodatkami, prawie identyczne ze

standardem 802.1X.

2.6 Sieci VLAN w sieciach ATM z wykorzystaniem systemu LANE

Sieci ATM (ang. Asynchronous Transport Mode) stosowane do laczenia urzadzen
oddalonych od siebie na duze odleglosci takze umozliwiaja tworzenie sieci wirtualnych.
Mimo ogromnej réznicy miedzy funkcjonowaniem sieci ATM 1 Ethernet, dzigki stworzeniu
systemu LANE (ang. LAN Emulation), mozliwe stalo si¢ emulowanie sieci Ethernet na
istniejacej infrastrukturze sieci ATM. LANE, oprécz budowania wirtualnych sieci LAN w

samych sieciach ATM, daje mozliwos¢ taczenia ze soba zwyktych sieci Ethernet wraz ze
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zbudowanymi w nich VLANami, tak jak gdyby byto to zwykle polaczenie trunkingowe
migdzy dwoma, niewiele oddalonymi od siebie inteligentnymi przetacznikami. Innymi stowy,
dzigki rozwigzaniom LANE infrastruktura ATM staje si¢ dla polaczonych za jej
posrednictwem sieci Ethernet niewidoczna 1 s one catkowicie ,,nieSwiadome™ jej istnienia.
Doktadniejszy opis mozliwosci tworzenia wirtualnych sieci LAN w sieciach ATM

znajduje si¢ w podrozdziale zatytutowanym ,,Sieci wirtualne w sieciach ATM” rozdziatu V1.

2.7 Sieci VLAN bazujace na aplikacjach i ustugach (ang.
Application-Based VLANs i Service-Based VLANs)
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Rysunek 11.Sieci VLAN bazujace na uslugach. (Zrédlo: The Virtula Lan Technology Raport,1996,
http://www.3com.com/other/pdfs/solutions/en_US/20037401.pdf, 22.06.2006)

Jest to najbardziej skomplikowany i zréznicowany typ sieci wirtualnych, ktory trudno
okresli¢ w jednoznaczny sposob. Podstawa do ich funkcjonowania sa réznorodne aplikacje
oraz ushugi dziatajace w sieciach komputerowych. Najprostsza forma tych sieci jest
przypadek, kiedy kazda z sieci VLAN odpowiada jednej ustudze uruchomionej w sieci lub
dostepowi do konkretnego serwera z zasobami. Biorac pod uwage, ze kazdy uzytkownik w
sieci moze wymagac dostepu do kilku serwerdw lub korzystaé¢ z kilku ustug, nieunikniona
staje si¢ sytuacja, w ktorej konkretni uzytkownicy lub grupy uzytkownikdéw staja si¢
cztonkami wielu sieci VLAN rownoczesnie (sieci VLAN zachodza na siebie lub w pewnych
sytuacjach nawet si¢ pokrywaja). W typowej organizacji wielu uzytkownikow korzysta z

takich ustug sieciowych jak e-mail, HTTP lub VoIP oraz uzywa na przyklad z serwera baz
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danych i FTP. Jesli kazda z tych ustug jest rdwnoznaczna z istnieniem sieci VLAN to tatwo
zauwazy¢, ze sieci wirtualne bazujac na aplikacjach i1 serwisach staja si¢ wyjatkowo ztozona
materia. Dlatego, sieci te, aby byty praktyczne 1 mozliwe do stosowania, wymagaja wysokiej
klasy rozwiazan uwzgledniajacych w pelni automatyczng konfiguracje urzadzen sieciowych 1
jedno centralne miejsce administracji siecia. W wirtualnych sieciach bazujacych na
aplikacjach 1 ustugach, VLANy calkowicie traca swdj statyczny charakter w rozumieniu
domeny rozgloszeniowej definiowanej przez administratora. Staja si¢ one swego rodzaju
kanalem, do ktérego uzytkownicy (majac odpowiednie prawa) moga si¢ dotaczy¢ lub od

niego odiaczy¢.

2.8 Podsumowanie rozdziatu

Przedstawione w tym rozdziale sposoby tworzenia sieci VLAN sa metodami
najpopularniejszymi 1 najczgSciej  implementowanymi, wigc  takze  najlepiej
ustandaryzowanymi. Trzeba jednak mie¢ na uwadze, ze producenci sprzetu sieciowego
wdrazaja do swoich urzadzen ich autorskie rozwigzania, ktore daja czgsto wiele nowych
mozliwosci, ale najczesciej dziataja tylko na sprzecie tego jednego producenta. Z tego
powodu rozwiazania te sa rzadko stosowane'', poniewaz uzytkownicy bardzo boja si¢ braku
kompatybilnosci migdzy sprze¢tem roznych producentéw (lub nawet starszym i nowszym tego
samego). Stabilnie dziatajaca sie¢ jest najwazniejsza, dlatego odbiorcy sprzgtu sieciowego,
szczegoblnie ci korporacyijni, staraja si¢ korzystac tylko z najpopularniejszych mechanizméw i
to najlepiej tych ustandaryzowanych przez amerykanska organizacj¢ IEEE (w przypadku sieci
wirtualnych bedzie to przede wszystkim standard 802.1Q). Takie postgpowanie daje prawie
catkowita pewnos$¢, ze urzadzenia sieciowe rdznych producentéw beda ze soba
wspolpracowaty i nie jest w stanie zmieni¢ go kilka dodatkowych funkcji oferowanych przez
jednego producenta.

Kolejna wazna rzecza jest to, ze producenci sprzetu sieciowego implementujg do
swoich urzadzen po kilka réznych metod tworzenia sieci VLAN. Na prawie wszystkich

inteligentnych przetacznikach, nawet tych starszych, mozliwe jest budowanie sieci

" Wyijatkiem od tej reguty jest firma Cisco, ktéra wprowadzita do sieci komputerowych wiele swoich autorskich
pomystow i sg one dos¢ szeroko stosowane. Powodem tego zjawiska jest fakt, ze firma ta jest potentatem i
pionierem w dziedzinie sieci komputerowych.
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wirtualnych opartych na portach, adresach MAC oraz na warstwie trzeciej modelu OSI'".
Wigkszos¢ nowych, aktualnie produkowanych przetacznikow, uzywa takze standardu 802.1X
do autantykacji klientow oraz potrafi wydobywac¢ z pakietéw informacje warstwy czwarte;j,
ktore potrzebne sa do budowania sieci VLAN bazujacych na ustugach sieciowych. Inna
tendencja jest to, ze tworzy si¢ wirtualne sieci za pomoca taczenia kilku metod. Na przyktad
port-based/protocol-based/MAC-based VLAN, w takim przypadku na konkretnym porcie
przelacznika bedzie mogla istnie¢ tylko taka sie¢ VLAN, ktora zostal przypisany do danego
portu, ale pod warunkiem, ze podpigte urzadzenie sieciowe begdzie uzywaé okreslonego
protokotu i dodatkowo jego MAC adres bedzie zawieral si¢ w sprecyzowanej puli adresow.
Taki sposob budowania sieci wirtualnych, okreslany jako bazujacy na zasadach (ang. Police-
Based VLAN), dostarcza mozliwo$¢ wyjatkowo precyzyjnego okreslania, ktore komputery

moga naleze¢ do jakiej sieci VLAN.

2 W przypadku VLANGOw bazujacych na adresach MAC, gdzie wymagany jest serwer, przelaczniki z ,,dolnej
potki” moga funkcjonowac zazwyczaj tylko w formie klientow, a rolg serwera spetnia przetacznik z ,,wyzszej
potki”. Tak jest na przyktad w mechanizmie VMPS firmy Cisco.
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Rozdziat Il Potaczenia urzadzen stosowane w sieciach
wirtualnych

W sieciach VLAN wyrdzniamy trzy typy potaczen stuzace do taczenia urzadzen
znajdujacych si¢ w sieci. Rodzaje tych potaczen to Access Link, Trunk Link oraz Hybrid
Link. Typ tacza zalezy od rodzaju urzadzen nim polaczonych oraz formy przesytanych

migdzy nimi ramek.

W wirtualnych sieciach LAN rozrézniamy dwa typy urzadzen:

» Urzadzenia swiadome istnienia sieci VLAN (ang.VLAN-aware devices) sa to
urzadzenia sieciowe, ktore ,,wiedzg” ze odbierajq i wysytaja ruch nalezacy do réznych
sieci VLAN. Potrafig one rozpozna¢ oznaczenia ramek (lub ich brak), ktore decyduja
o tym do ktorego VLANa one naleza 1 gdzie powinny by¢ przestane. Potrafia one
takze znaczy¢ 1 odznacza¢ ramki uzywajac jednego ze stuzacych do tego
protokotéw'>. Do tych urzadzen naleza inteligentne przetaczniki, rutery oraz
komputery wyposazone w specjalne oprogramowanie 1 sterowniki karty

sieciowej(najczescie] serwery).

» Urzadzenia nieSwiadome istnienia sieci VLAN (ang. VLAN-unaware devices) sa to
urzadzenia, ktére potrafia obstugiwaé wytacznie ruch nieoznaczony (standardowy, bez
tagowania sieci VLAN). W wypadku otrzymania ramki oznaczonej, urzadzenie takie
uznaje ja za uszkodzona poniewaz ma ona niestandardowy rozmiar (jest dla niego za
duza). Do urzadzen VLAN-unaware naleza koncentratory, standardowe przetaczniki

(nieinteligentne), oraz komputery podpigte do sieci.

3.1 Pofaczenia typu access (Access Links)

Potaczenie typu access jest zwyczajnym polaczeniem stosowanym w sieciach
komputerowych do przesytania ruchu tylko i wylacznie jednej sieci VLAN. Access Link
moze by¢ stosowany tylko jako potaczenia migdzy urzadzeniami $wiadomymi i
nieSwiadomymi istnienia sieci VLAN (migdzy VLAN-aware i VLAN-unaware). Ruch
sieciowy przesytany przez Access link nie moze by¢ znakowany, dlatego z kazdej ramki

zanim opusci ona urzadzenie §wiadome usuwane sa wszystkie oznaczenia. W wypadku gdyby

" Wiecej informacji o znaczeniu ramek i protokotach stuzacych do tego znajduje si¢ w dalszym rozdziale, ktéry
poswigcony jest temu zagadnieniu.
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urzadzenie nieswiadome otrzymalo ruch tagowany, caly zostanie on uznany za bledny
(uszkodzony) 1  odrzucony ze wzgledu na niestandardowa wielko$¢ ramek (oraz

niezrozumiate dodatki - tagi).

VLAN A
VLAN-aware Zawiera
przetacznik komputery
Access Link VLAN-unaware

Rysunek 12. Polaczenie typy Access Link (opracowanie wlasne)

Powyzszy rysunek 13 przedstawia dwa urzadzenia sieciowe polaczone taczem typu
Access link. Urzadzeniem VLAN-aware jest najczgsciej inteligentny przetacznik, a port do
ktérego zostalo podpigte tacze jest przydzielony do wirtualnej sieci VLAN A. Nieswiadomym
urzadzeniem VLAN A moze by¢ jeden komputer, ale moze tez by¢ nim caly segment sieci
sktadajacy si¢ z kilku komputeréw zlaczonych razem koncentratorem, ktory wpigty jest do

portu na przetaczniku.

3.2 Poftaczenia trunkingowe (Trunk Links)

Potaczenia trunkingowe, zwane tez potocznie trunkami, sa przeznaczone do przesytania
ruchu sieciowego nalezacego do wielu sieci VLAN. Za pomocg jednego fizycznego

potaczenia przesytany jest logicznie ruch kilku oddzielnych sieci wirtualnych.

Inteligentny switch z sieciami VLAN

[ port trunkingowy ]

VLAN 2

[ port trunkingowy ]_ — ’
L-:\:I-‘,‘-— & § 8 N

Inteligentny switch z sieciami VLAN

Rysunek 13. Polaczenie trunkingowe miedzy dwoma przelacznikami przenoszace ruch czterech sieci
VLAN (opracowanie wlasne)
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Trunkami mozna taczy¢ ze soba tylko i wytacznie urzadzenia VLAN-aware, czyli
swiadome istnienia sieci VLAN. Wszystkie ramki, ktére sa przesylane takim taczem musza
by¢ znaczone, aby spigte nim urzadzenia byly w stanie odczyta¢ ich przynaleznos¢ od sieci
VLAN. Porty stuzace do budowania trunkdw takze nazywaja si¢ portami trunkingowymi.
Porty trunkingowe ze wzglgedu na charakter spetnianej funkcji powinny mie¢ wigksze pasmo
przenoszenia danych niz porty standardowe do ktorych przypigte sa komputery. Dlatego jezeli
zwykle porty typu access maja przepustowos¢ 100Mbit/s to trunk powinien mie¢ 1Gbit/s.
Innym rozwiazaniem, ktérego zadaniem jest zwigkszenie przepustowosci potaczenia
trunkingowego jest agregacja portow (standard 802.3ad lub EtherChanel firmy Cisco). Polega
ona na uzyciu nie jednego, a dwoch lub czterech fizycznych potaczen. Wtedy predkosé
przesytu danych jest dwu lub cztero krotnie wigksza (technika rdwnowazenia obciazen - load
balancing), a dodatkowym atutem jest zwigkszona niezawodnosé. W wypadku uszkodzenia

jednego z polaczen pozostate przejmuja jego ruch na siebie i wszystko to dzieje si¢

automatycznie.
VLAN VLAN
A A
Access VLAN Aware Trunk Link VLAN Aware Access
Links Bridge Bridge Links
VLAN VLAN
B B

Rysunek 14. Typy polaczen miedzy urzadzeniami w sieciach VLAN (Zrédlo: opis standardu 802.1Q,
wersja 2003, www.ieee.org)

3.3 Pofaczenia hybrydowe (Hybrid link)

Potaczenie hybrydowe jest kombinacja polaczen typu access i trunk. Pojawia si¢ ono
kiedy segment sieci zawiera jednoczesnie urzadzenia swiadome i nieswiadome istnienia sieci
VLAN. W wyniku takiego wymieszania urzadzen VLAN-aware i VLAN-unaware, potaczenie
to musi by¢ zdolne do transportu ramek znaczonych 1 nieznaczonych jednoczesnie.

Inteligentne przelaczniki moge transportowaé ramki tagowane 1 nietagowane poprzez jeden
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port bez wiekszego problemu, jest to jedynie kwestia odpowiedniej konfiguracji przetacznika.
Nalezy jednak pamiegtac, ze ramki nalezace do jednej sieci VLAN musza wszystkie by¢
znaczone albo nieznaczone. W sytuacji, gdyby czgs$¢ ruchu nalezacego do jednaj sieci VLAN
byla tagowana, a pozostata nie, przetacznik nie bylby w stanie potaczy¢ go w jedna catos¢.
Kolejna bardzo wazna rzecza jest to, ze wszystkie nieznaczone ramki moga naleze¢ tylko do
jednej sieci VLAN. Powodd jest taki sam jak wczesniej, nie da si¢ ich rozrézni¢. Dlatego
bardzo wazne jest, aby na obu portach przelacznikdw, do ktérych wpigte jest tacze hybrydowe
byla ustawiona ta sama natywna sie¢ VLAN'*. Gdyby doszlo do takiej sytuacji, ze na jednym
porcie natywng siecig jest VLAN B, a na drugim VLAN C to ruch tych sieci zostalby

nieswiadomie potaczony.

VLAN Hybrid Link VLAN
A A
Access VLAN Aware VLAN Aware Access
Links Bridge Bridge Links
VLAN Access VLAN
B - Link B
o - N ]
/ VLAN
VLAMN C { ) c
(VLAN-unaware 1 X
End station) - VLAN B
| ! (VLAN-aware
" s End station)
- -~

Rysunek 15. Polaczenie hybrydowe w sieciach VLAN(Zrédlo: opis standardu 802.1Q, wersja 2003,
www.ieee.org)

Rysunek nr 14 przedstawia przykladowa sieé, w ktdrej wystepuje polaczenie
hybrydowe. taczy ono ze soba dwa inteligentne i $wiadome przetaczniki oraz zawiera
przylaczone dodatkowo kilka komputerow. Jeden z komputerow jest swiadomy istnienia
sieci wirtualnych i nalezy do VLAN B (tak tez tagowane sa wysylane i odbierane przez niego

ramki). Reszta komputeréw to komputery'® typu VLAN-unaware, ramki ktore one odbierajq i

' Jest to wazne, poniewaz ramki nieznaczone wysylane przez port moga nalezeé tylko do natywnej sieci VLAN
tego portu, czyli do tej, do ktorej zapisany jest port ( decyduje o tym identyfikator PVID).

> Grupa urzadzen nie$wiadomych istnienia sieci VLAN okreslana jest tez po angielsku mianem ,legacy
segment”.
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wysylaja sa nieoznaczone. Aby wszystkie komputery'®, bedace w wirtualnej sieci VLAN C,
mogty si¢ poprawnie komunikowa¢, wymagana jest odpowiednia konfiguracja portow na
przetacznikach, do ktérych wpigte jest potaczenie hybrydowe. Porty musza by¢
skonfigurowane do jawnego przenoszenia tagowanych ramek sieci VLAN A 1 B oraz do
przenoszenia ramek standardowych (ang. native). W powyzszym przypadku porty sa
ustawione tak by przyjmowac¢ ramki nieoznaczone i przypisywac je do sieci natywnej portu,
ktéra musi by¢ sie¢ VLAN C. Sieci natywna portu jest okreslana jako PVID (ang. Port VLAN
ID).

3.4 Podsumowanie rozdziatu

Podziat taczy przedstawiony w tym rozdziale, jest zgodny ze standardem 802.1Q.
Niestety, w wyniku ciagtego, bujnego rozwoju sieci VLAN 1 dazenia to coraz wigkszej
elastycznosci, podziat ten ulegt sptaszczeniu 1 czgsciowemu zatarciu. Aktualnie producenci
rozrozniaja juz tylko polaczenia Access 1 Trunk. Z tym, Ze obecnie potaczenia okreslane jako
Trunk sa w rzeczywisto$ci ztozeniem polaczen trunkingowych i hybrydowych opisanych w
tym rozdziale. Oznacza to, ze polaczenia typu Trunk stuza do przenoszenia ruchu tagowanego
1 nietagowanego jednoczesnie, zgodnie ze wszystkimi zasadami dotyczacymi taczy

hybrydowych, ktére zostaly wczesniej opisane.

'® Chodzi tu szczegdlnie o pojedynczy komputer podpiety do przelacznika.
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Rozdziat IV Oznaczanie ramek w sieciach VLAN (VLAN
Tagging lub Frame Tagging)

Oznaczanie ramek w sieciach VLAN jest jedng z najwazniejszych podstaw ich istnienia,

poniewaz bez tagowania nie mozliwe jest budowanie potaczen trunkingowych migdzy

urzadzeniami VLAN-aware. To dzigki tagowaniu ramek, przetaczniki potrafig rozréznic¢ ruch

nalezacy do roznych sieci wirtualnych, ktory przychodzi do nich na port trunkingowy.

o o o
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ﬂr_ P access— — b ilC
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Rysunek 16. Dzi¢ki polaczeniom trunkingowym i tagowaniu komputery jednej sieci VLAN bedace w

réoznych segmentach sieci moga si¢ ze soba komunikowaé (opracowanie wlasne)

W sieciach VLAN wyrdznia si¢ dwa typy ramek:

Ramki nieoznaczone (nietagowane, ang. untagged Frames) — ramki te sa
standartowymi ramkami sieci Ethernet i nie zawieraja one zadnych dodatkowych
informacji, ktore mogty by postuzy¢ do ustalenia ich przynaleznosci do sieci VLAN.
Ten typ ramek moze by¢ przetwarzany przez urzadzenia §wiadome oraz nie§wiadome
istnienia sieci VLAN.

Ramki oznaczone (tagowane, ang. tagged Frames) — sa to ramki zawierajace
dodatkowe informacje, ktore pozwalaja okresli¢ ich przynaleznos$¢ do sieci VLAN. Sa
one zrozumiale tylko dla urzadzen VLAN-aware. Standard 802.1Q specyfikuje
ponadto specjalny rodzaj ramek tagowanych, w ktorych identyfikator VID réwny jest
0. Ten typ ramek uzywany jest jedynie w celu nadania mi priorytetu (ang. priority-

tagged Frmes)"".

' Doktadniejszy opis ustawiania priorytetu w ramkach standardu 802.1Q znajduje w czesci pracy pod tytutem
,,Opis protokotu IEEE 802.1Q”.
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Z oznaczaniem ramek zwiazane sa dwa wazne skroty VID oraz PVID. VID (ang.
VLAN identifier) jest identyfikatorem uzywanym do tagowania ramek w polaczeniach
trunkingowych i oznacza on, do ktorej sieci VLAN nalezy konkretna ramka. PVID (ang. Port
VLAN identifier) zwany takze natywnym VID (ang. native VLAN identifier) jest
identyfikatorem sieci VLAN na porcie przetacznika. PVID ustala do jakiej sieci VLAN naleza
ramki nieoznaczone'® przychodzace na dany port. Kazdy port na przetaczniku musi mieé
przypisany swoj PVID. W przypadku sieci VLAN bazujacych na portach przelacznika, kiedy
administrator chce statycznie przypisa¢ port od konkretnej sieci VLAN, robi to wtasnie za
pomoca identyfikatora PVID.

W poczatkowej fazie rozwoju sieci VLAN, kiedy nie byto jeszcze sprecyzowanego,
jednego standardu oznaczania ramek, producenci sprzgtu tworzyli swoje wlasne protokoty i
standardy stuzace do tagowania. Efektem tego byla sytuacja, w ktérej powstato wiele réznych
protokotéw wzajemnie ze soba niezgodnych. Protokoty dziataly dobrze i speiniaty swoje
zadanie, ale tylko w homogenicznym Srodowisku na sprzgcie jednego producenta. Zaistniata
potrzeba stworzenia jednego uniwersalnego standardu, ktdry pozwolitby na funkcjonowanie
sieci VLAN w heterogenicznym $rodowisku z uzyciem sprzg¢tu sieciowego roznych
producentdw. Odpowiedzia na to zapotrzebowanie bylo stworzenie przez grupe
amerykanskich inzynierow z IEEE standardu 802.1Q, ktéry doktadnie specyfikuje sposob
tagowania ramek. Obecnie protokol 802.1Q jest najczesciej wykorzystywanym protokotem w
sieciach VLAN. Zasluga tego jest to, ze protokot ten zostal bardzo dobrze przyjety przez
producentdw sprzetu sieciowego i prawie wszyscy go zaimplementowali w swoje urzadzenia.
Drugim pod wzgledem czgstosci wystgpowania jest autorski protokot ISL firmy Cisco.
Przyczyna takiego stany rzeczy jest to, ze firma Cisco jest potentatem w dziedzinie urzadzen
sieciowych 1 duza ilo$¢ istniejacych sieci VLAN jest srodowiskiem homogenicznym,

zbudowanym wylacznie na przetacznikach tej firmy.

4.1 Przetwarzanie ramek w sieciach VLAN

Proces przetwarzania ramek na urzadzeniach VLAN-aware takich jak inteligentne
przetaczniki, sktada si¢ z trzech podstawowych etapdw: procesu odbierania (ang. ingress
process), procesu forwardownia (ang. forwarding process) i procesu wysylania (ang. egress

process).

' Doktadniej ramki nieoznaczone oraz ramki oznaczone identyfikatorem VID 0 z priorytetem (ang. priority-
tagged frames)
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Rysunek 17. Proces przetwarzania ramek w sieciach VLAN (Zrédlo: global.zyxel.com/support/
supportnote/ies1000/app/8021q.htm, 1.07.2006)

W procesie forwardowania czynny udzial bierze baza danych filtrowania (ang.
Filtering Database). Baza danych filtrowania przechowuje informacje o zarejestrowanych
sieciach VLAN 1 portach, ktére sq z nimi skojarzone, przez co organizuje przesytanie ruchu
wirtualnych sieci na oraz z portow przetacznika. Baza filtrowania sktada si¢ z tablicy wpisow
statycznych (ang. SVLAN table) oraz tablicy wpisow dynamicznych (ang. DVLAN table).
Wpisy statyczne sa wprowadzane rgcznie przez administratora, dynamiczne sa natomiast
dopisywane automatycznie z uzyciem takich protokotow jak GVRP lub VTP i1 administrator
nie moze w nie ingerowac. Baza filtrowania specyfikuje zachowanie si¢ przelacznika w
odniesieniu kazdego jego portu. Znajduja si¢ w niej migdzy innymi takie informacje jak: sie¢
VLAN zapisana do portu, typ obstugiwanych ramek(znakowane, nieznakowane lub oba) oraz

czy dany port moze forwardowac ramki sieci VLAN.
Proces przetwarzania ramek:

* Proces odbierania (ingress procrss) na konkretnym porcie przelacznika:
a) Jezeli odebrana ramka jest typu znaczonego (posiada VID) przetacznik sprawdza
czy dany port moze odbierac takie ramki. Jezeli nie moze o ramka jest odrzucana,

a gdy moze ramka jest przesytana do procesu forwardowania.

-33 -



Y ukasz Pieczka — ,,Wirtualne sieci LAN”

b) Jezeli odebrana ramka jest typu nieoznaczonego przetacznik sprawdza czy moze
przyja¢ taka ramk¢ na danym porcie. Jezeli nie moze to ramka jest odrzucana.
Jezeli jednak moze ja przyjac to najpierw pobiera on identyfikator VLAN portu, na
ktorym ramka zostala odebrana (PVID), a nastgpnie tworzy z tej ramki ramke

znakowang z VID réwnym PVID portu i1 przesyla ja do procesu forwardowania.

* Proces forwardowania (forwarding process) — w procesie tym, z uzyciem bazy danych
filtrowania, ustalane jest, na ktére pozostale porty przelacznika ramka ma byc
rozestana. Nalezy pamigtac¢, ze tylko ustalone porty przelacznika nalezace do sieci
VLAN stuza do wysytania ruchu na zewnatrz. Zazwyczaj sa to tylko niektore porty

tunkingowe lub port docelowy, do ktérego wpigty jest adresat ramki.

* Proces wysytania (egress process) na konkretny porcie przelacznika:

a) Jezeli w bazie filtrowania znajduje si¢ wpis, ze dla konkretnej sieci VLAN na
danym porcie ramka ma by¢ wystana bez oznaczen, to z ramki przed wysyltka
usuwane jest tagowanie po czym zostaje ona wystana.

b) Jezeli w bazie filtrowania znajduje si¢ wpis, ze dla konkretnej sieci VLAN na
danym porcie ramka ma by¢ wysylana w formie oznaczonej, to ramka zostaje

wystana razem z tagowaniem.

4.2 Opis protokotu IEEE 802.1Q

Standard 802.1Q =zostal stworzony przez grup¢ amerykanskich inzynierow z
organizacji IEEE (ang. Institute of Electrical and Electronics Engineers). Standard ten
doktadnie specyfikuje dziatanie protokotu, ktéry nosi taka sama nazwe - 802.1Q. 802.1Q jest
jedynym uniwersalnym standardem w calosci specyfikujacym dzialanie sieci wirtualnych,
ktory zostat zaakceptowany przez wszystkich producentow sprzgtu sieciowego i
zaimplementowany do ich urzadzen. Efektem tego jest mozliwos¢ budowania
heterogenicznych, wirtualnych sieci komputerowych, opartych o urzadzenia wielu
producentow.

Protokol 802.1Q jest protokotem, tagowania wewngtrznego. Oznacza to, ze do

wnetrza standardowej ramki Ethernet dodawana jest dodatkowa paczka informacji zwana
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nagtowkiem 802.1Q. Ramki, ktédre moga by¢ tagowane przy uzyciu tego standardu to

Ethernet , Token-Ring oraz FDDI.

Struktura ramki protokolu IEEE 802.1Q

Ethernet wersja 2

Preambula Adres ,fl{!res Typ D ANE ECS
docelowy |zro dlowy

7 bajtdw 1 bajt B bajty G bajtdw 4 bajty Zbajty  od 46 do 1500 bajtdw 4 bajty

Ethernet wersja IEEE 802 3

Adres Adres Dhuigosc /

Preambuta |(SFD iy
docelowy |zrodlowy Typ

DANE PAD FCS

Rysunek 18. Struktura ramki Ethernet tagowanej wedlug standardu IEEE 802.1Q (opracowanie wlasne)

Jak wida¢ na rysunku 19 naglowek protokotu 802.1Q (zwany tagiem) zostaje
dotozony do ramki Ethernet migdzy pola ,,Adres zrodlowy” i ,,.Dhugos¢/Typ”. Wielkos¢
nagtéwka jest stosunkowo mata i wynosi jedynie 4 bajty'’ (dla poréwnania, protokét ISL
doktada az 30bajtow). Minimalny 1 maksymalny rozmiar ramki, w wyniku dodania nowego
elementu, zwigkszaja si¢ i wynosza odpowiednio 68 1 1522 bajty. Nalezy jednak pamigtal, ze
dotozenie do ramki oznaczenia, powoduje wigcej zmian niz tylko wzrost jej rozmiaru.
Dodatkowy element powoduje, ze 32 bitowe pole FCS (ang. Frame Check Sequence) staje si¢
nieaktualne (posiada btgdna wartos¢) i nalezy od nowa policzy¢ warto$¢ sumy kontrolnej
ramki, ktora si¢ w nim znajduje. Czynno$¢ ta jest automatycznie wykonywana przez
przetacznik po kazdym $ciagnieciu i dotozeniu oznaczenia do ramki, ale niestety powoduje
ona pewne opoznienia w przesylaniu ruchu.

Standard 802.1Q, poza ramkami tagowanymi 1 nietagowanymi, specyfikuje jeszcze
jeden rodzaj ramek, sa to ramki tagowane priorytetem (ang. priority-tagged Frame). Ramki
tego typu sa identyczne, w swej strukturze, ze zwyklymi rakami znaczonymi standardu
802.1Q, ale w miejscu identyfikatora sieci VLAN (VID) znajduje si¢ wartos¢ 0. Taki typ
ramek, pod wzgledem przynaleznosci do sieci VLAN, jest przetwarzany tak jak ramki
nieoznaczone®’. Pole priorytetu w ramkach tagowanych oraz tagowanych priorytetem zostato

stworzone by zapewni¢ ramkom Ethernet w sieciach VLAN zgodnos¢ z protokotem 802.1p.

' Tylko gdy jest to ramka Ethernet. W przypadku ramki Token-Ring jest to 10 bajtéw, a w przypadku FDDI
dtugo$¢ jest zmienna i moze dojs¢ do 40 bajtow.
* Gdy wchodza do przelacznika dodawany jest do nich identyfikator sieci zgodnym z natywnym VLANem
portu (PVID).
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Jest to protokdt, ktory powstal w celu wprowadzenia do sieci Ethernet zaawansowanego
sterowania’’ ruchem na poziomie warstwy drugiej modelu OSI i jest on bardzo waznym
elementem serwisu zapewnienia niezawodnosci ustug QoS (ang. Quality of Service).
Priorytetowanie ramek jest wykorzystywane na przyktad w ustudze VolP (ang. Voice over
IP), w ktdrej opdznienie dochodzenia ramek do celu ma wyjatkowo negatywny wptyw na jej

jakogé.

4.2.1 Analiza nagtéwka protokotu 802.1Q dla ramek Ethernet

Nagléwek protokotu 802.1Q w przypadku ramki Ethernet ma wielkos¢ 32 bity 1 jest to
rozmiar calkowicie wystarczajacy do tego, by pomiesci¢ w nim wszystkie niezbgdne

informacje dotyczace sieci wirtualnych oraz jej priorytet.

Struktura naglowka protokolu IEEE 802.10Q

32 bity »

TAG

A 16 hitdw A 15 hitdw »

TPID TClI

4bity 4bity 4bity dbity  Sbity Tbit 12 bitéw

8 1 0 -Prior_vtet CFI VLAN ID

Rysunek 19. Struktura naglowka protokolu IEEE 802,1Q w ramkach Ethernet (opracowanie wlasne)

Nagtowek sktada si¢ z dwoch podstawowych pdt TPID oraz TCI. Pole TPID (ang. Tag
Protocol Identifier) ma 16 bitow i rozktada si¢ dodatkowo na cztery koleje pola po 4 bity
kazde. W polu TPID zapisana jest stata wartos¢ rowna 0x8100, ktdra oznacza ramke znaczona
wedhug standardu IEEE 802.1Q.TCI (ang. Tag Control Information) sktada si¢ z trzech pdl,

ktorych znaczenie zostato opisane ponize;j.

21 . . .
W sensie priorytetownia ruchu.
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Pole Priorytet (ang. Priority) — jest polem 3 bitowym i daje mozliwo$¢ ustawienia priorytetu
na o$miu poziomach waznosci od 0 do 7. Pole ma za zadanie zapewni¢ ramkom Ethernet w

sieciach VLAN zgodnos¢ z protokotem 802.1p i ustuga QoS.

User priority | Acronym | Purpose

0 (detault) BE best effort

1 BK background

2 - spare

3 EE excellent effort

4 CL controlled load

5 VI “video” < 100 ms latency and jitter
6 VO “voice” < 10 ms latency and jitter
7 NC network control

Rysunek 20. Tabela przedstawiajaca priorytet ramki wraz typem ruchu do jakiego powinien by¢ on
stosowany (Zrodlo: http://www.cesnet.cz/doc/techzpravy/2003/12qos/12qos.pdf, 5.07.2006)

Pole CFI (ang. Canonical Format Indicator) — to 1 bitowe pole dajace mozliwos¢ okreslenia
czy adres MAC ramki Ethernet jest w formie kanonicznej czy niekanonicznej. Jezeli warto$¢
jest rowna 0 to adres jest w formie kanonicznej. Warto§¢ 1 w tym polu oznacza, ze za polem
,,Dhugos¢/Typ” w ramce Ethernet znajduje si¢ dodatkowe pole E-RIF (ang. Embedded RIF) o
rozmiarze od 2 do 30 bajtéw, a w nim 1 bitowy znacznik NCIF, w ktorym 0 oznacza adres

kanoniczny, a 1 adres niekanoniczny.

Pole VLAN ID - pole to determinuje do jakiej sieci VLAN nalezy ramka. Pole jest 12
bitowe, wiec daje mozliwos¢ obstugi 4096 sieci VLAN. Warto$¢ 0 oznacza jednak, ze jest to

ramka tagowana priorytetem 1 nalezy ja przetwarzac tak jak ramke nieoznaczona.

4.2.2 Problem drzewa rozpinajacego w standardzie 802.1Q

Protokdt 802.1Q, wedlug swojej specyfikacji, jest w stanie obstuzy¢ 4096 sieci
VLAN. Jest to jednak tak ogromna liczba sieci wirtualnych, ze prawdopodobnie nikt do tej
pory jej nie osiagnal nawet w ramach sieci korporacyjnej’’. Aby mozliwe bylo wydajne

dziatanie sieci komputerowych z taka liczba sieci wirtualnych, poza sprze¢tem z goérnej potki,

> Wykluczone sa w tym stwierdzeniu warunki laboratoryjne, w ktérych prawdopodobnie przetestowano ten
wariant.
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wymagane jest istnienie odpowiednich, wspomagajacych wirtualizacj¢ protokotow. Niestety,
dwa najczesciej uzywane (juz stosunkowo stare) i do niedawna jedyne protokoty budowania
drzewa rozpinajacego (ang. Spinning Tree) nijak si¢ maja do tego postulatu. Protokoty STP
(ang. Spinning Tree Protocol, IEEE 802.1d) 1 nowszy RSTP (ang. Rapid Spinning Tree
Protocol, 1EEE 802.1w), ktorych zadaniem jest blokowanie nadmiarowych potaczen
sieciowych w celu uniknigcia tworzenia si¢ pe¢tli, nienajlepiej wspolpracuja ze standardem
802.1Q. Problemem tych protokotow jest to, ze buduja one tylko jedno drzewo rozpinajace,
poniewaz postrzegajq cala topologi¢ jako jedna logiczna sie¢ i nie widzg istniejacych w niej
sieci wirtualnych. Powoduje to, w najlepszym wypadku, catkowite blokowanie
nadmiarowych polaczen trunkingowych, a co za tym idzie wykluczone jest rozkladanie
migdzy nie obciazen (ang. load balancing). Przepustowos¢ sieci, w ktdrych wystepuje
kilkanascie lub nawet kilkadziesigt sieci wirtualnych, przy tych protokotach drzewa
rozpinajacego, drastycznie spada. Innym czestym zjawiskiem jest doprowadzenie do tego, ze
jedna sie¢ wirtualna zostaje roztaczona na dwie czgsci w wyniku zablokowania polaczenia
trunkingowego migdzy nimi. Jednym rozwigzaniem tego problemu, ktore zreszta jest bardzo
czgsto stosowane, jest wytaczenie protokoldéw typu STP lub RSTP 1 dbanie przez
administratora o nie wystgpowanie petli w sieciach VLAN we wlasnym zakresie. Innym, tez
stosowanym rozwiazaniem, jest konfigurowanie r¢cznie wielu kopii protokotu STP dla kazdej
sieci VLAN. Metoda ta jednak jest malo wydajna, poniewaz bardzo mocno obcigza
przetacznik przetwarzaniem informacji generowanych przez wszystkie kopie STP.

Firma Cisco bardzo szybko zauwazyla problem wspotdziatania protokotéw STP i
RSTP ze standardem 802.1Q. Dlatego, aby wyj$¢ mu na przeciw, stworzyta protokot
PVST+, ktory dla kazdej sieci VLAN buduje oddzielna instancje drzewa rozpinajacego.
Pozwala to na rozktadanie ruchu réznych sieci VLAN migdzy rézne potaczenia trunkingowe,
nie powoduje tworzenia si¢ petli*!, a przy tym nie obciaza przetacznika przetwarzaniem
nadmiernej ilo$ci danych. Nalezy jednak pamigtaé, ze protokdt ten dziata tylko na
urzadzeniach firmy Cisco 1 przez to nie rozwigzuje problemu na sprzgcie innych
producentow.

Problem drzewa rozpinajacego w standardzie 802.1Q zostal catkowicie rozwigzany
dopiero, gdy organizacja IEEE stworzyta protokét MSTP (ang. Multiple Spinning Tree
Protocol). Protokdt ten najpierw zostal wyspecyfikowany jako oddzielny standard IEEE

> Jest to protokét stworzony na bazie protokotu PVST, ktory spelnia to samo zadanie ale w sieciach VLAN
wykorzystujacych protokdt InterSwitch Link.

** Oznacza to, ze ruch jednej sieci VLAN bedzie przechodzit zawsze tymi samymi polaczeniami trunkingowymi,
a ruch kolejnej innymi, ale tez zawsze tymi samymi.
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802.1s, a w 2003 roku zostal w catosci wiaczony do standardu 802.1Q jako jego czesc.
Pomyst na dziatanie MSTP jest, w ogolnosci, bardzo podobny do protokolu RVST+ firmy
Cisco. Dla kazdej sieci VLAN budowana jest oddzielna instancja drzewa rozpinajacego.
Jednak protokot ten pod wzglgdem wykorzystywanych mechanizméw 1 wydajnosci jest duzo
bardziej zaawansowany niz produkt firmy Cisco 1 daje wigksze mozliwosci konfiguracyjne.
Protokét MSTP jest protokotem otwartym i darmowym, wigc wszyscy producenci sprzetu

sieciowego korzystajq z niego i implementuja go w swoich urzadzeniach.

4.3 Opis protokotu InterSwitch Link

Protokot ISL (ang. InterSwitch Link) jest protokotem stworzonym przez firme Cisco,
dlatego moze on by¢ uzywany tylko w sieciach komputerowych opartych o przetaczniki tej
firmy. ISL jest protokotem, ktéry uzywa tzw. zewngtrznego tagowania ramek. Oznacza to, ze
do wnetrza ramek, przesylanych potaczeniem trunkingowym, nie sa dodawane zadne nowe
informacje, a jedynie sq one enkapsutowane w ramkach ISL. Wedlug firmy Cisco protokot
ISL jest w stanie obstuzy¢ do 1000 sieci VLAN jednoczesnie na potaczeniach trunkingowych
1 nie powoduje to zadnych opdznien w przesytaniu danych. ISL wspotpracuje z protokotem
PVST (ang. Per VLAN Spanning Tree), ktory takze nalezy do firmy Cisco. Protokdt ten
dziala w ten sposob, ze dla kazdej sieci VLAN tworzona jest osobna instancja drzewa
rozpinajacego (ang. Spinning Tree). Dzigki temu mozliwe jest takie zarzadzanie infrastrukturg
sieci VLAN, ze ruch nalezacy do réznych sieci wirtualnych jest rozktadany mig¢dzy rézne
potaczenia trunkingowe® (ang. load balancing) i nie tworza sie przy tym negatywne petle.

Rysunek 22 przedstawia przyktadowe ramki ISL, ktore enkapsulujg ramki Ethernet w
wersji 2 1 IEEE802.3 . Jedynymi elementami dodawanymi przez protokot ISL jest nagtdwek
ISL oraz pole ISL FCS, ktére zawiera informacje potrzebne do sprawdzania spdjnosci
przestanej ramki (32 bitowa warto§¢ CRC). Rozmiar ramki w stosunku do oryginalnej ramki
Ethernet wzrasta zawsze o 30 bajtow, bo tyle zajmuja informacje protokolu ISL. Te
dodatkowe informacje sa powodem, dla ktérego urzadzenia VLAN-unaware od razu je
odrzucaja. Z drugiej strony, nawet gdyby zdotaly je odebra¢ to nie bytyby w stanie nic

odczytac z takiej ramki.

¥ Dziala to na tej zasadzie, ze dla jednych sieci VLAN pewne polaczenia trunkingowe sa zablokowane, a dla
innych odblokowane. Fizycznie petle potaczen trunkingowych istnieja, ale licznie juz nie. Ruch sieci VLAN
jest rozkladany miedzy te potaczenia pot na pét.
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Ramka InterSwitch Link

Ramka Ethernet
Ethernet wersja 2

Naglowek Dreni Adres ,‘!'uldres Typ FCS ISLECS
ISL docelowy |zrodiowy

26 hajtow 7 bajtow 1 bajt G bajty B bajtdw  Zbajty  od 46 do 1500 bajtdw 4 bajty 4 bajty

Ethernet wersja IEEEB0Z.3

Naglowek b o ambula  |SFD Adres — Adres —|Dlugosc/ FCS ISLFCS
ISL docelowy |Zrodlowy |Typ

Rysunek 21. Struktura ramki ISL (opracowanie wlasne)

4.3.1 Analiza nagtéwka ramki protokotu InterSwitch Link

Nagléwek ramki protokolu Inter Switch Link

Type | User LEN HSA VLAN BPDU Index RES
4hity | 4bity 16bitow 24 bitow | 15bitéw 1hit 16hitéw | 16 hitow

Rysunek 22. Struktura nagléwka ramki ISL (opracowanie wlasne)

Nagtowek ramki protokotu ISL sktada si¢ az z jedenastu pot 1 ma rozmiar 26 bajtow,
poniewaz musi on zawiera¢, oprocz informacji o sieci VLAN, takze adres odbiorcy, typ
enkapsutowanej ramki, priorytet oraz kilka dodatkowych informacji. Opis pdl znajduje si¢

ponize;j.
Pole DA - adres docelowy (ang. destination address) — jest to pole o wielkosci 40 bitow,

ktore zawiera adres multicastowy ,,0x01-00-0C-00-00" lub ,,0x03-00-0C-00-00" informujacy

urzadzenia VLAN-aware, ze jest to ramka protokotu ISL.
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Pole Frame Type — typ ramki — jest polem wielkosci 4 bity i stuzy ono do identyfikacji typu
enkapsutowanej ramki. Wartos¢ 0000 oznacza ramke¢ Ethernet, 0001 ramk¢ Token-Ring,

0010 ramke¢ FDDI, a 0011 ramk¢ ATM.

Pole User Define Bits — bity priorytetu — jest to 4 bitowe, opcjonalne pole nadajace ramce
priorytet, ktore jest uzywane jako rozszerzenie pola Frame Type, w przypadku gdy
enkapsulowang ramka jest ramka typu Ethernet. Dzigki temu ramka z wyzszym priorytetem
moze osiagna¢ cel duzo szybciej niz ramki pozostale. Istnieja cztery mozliwe wartosci pola:
XX00 — priorytet normalny, XX01 — priorytet 1, XX10 — priorytet 2, XX11 — najwyzszy
priorytet.

Pole SA — adres zrodla — (ang. source address) — jest to 48 bitowy adres MAC portu

urzadzenia wysytajacego (zwykle przetacznika), z ktérego ramka zostata wystana.

Pole Length — rozmiar ramki — jest to 16 bitowe pole przedstawiajace rozmiar calej ramki
ISL z wylaczeniem pot: DA, Frame Type, User, SA, Lenght and FCS. Catkowity rozmiar
wyltaczonych pol to 18 bajtow, wigc wielkos¢ tam wpisana to zawsze rozmiar calej ramki ISL

minus 18 bajtow.

Pole SNAP — jest to pole o wielkosci 24 bitow, ktore zawiera statg wartos$¢ ,,0xAAAA03”

Pole HSA — starsze bity adresu Zrédlowego (ang. high bits source addess) — jest to pole
wielkosci rownej potowie wielkosci adresu MAC (24 bity) i zawiera czgs¢ adresu MAC
identyfikujaca producenta sprzg¢tu, z ktorego zostata wyslana ta ramka. Rowna si¢ ono
pierwszej potowie pola SA. Ma ono stala warto$¢ ,,0x00-00-0C” poniewaz jest to

identyfikator firmy Cisco, a tylko na takim sprzgcie dziata protokot ISL.

Pole VLAN — jest to pole identyfikujace sie¢ VLAN, do ktorej nalezy enkapsutowana ramka.

Pole to ma wielkos¢ 15 bitow.

Pole BPDU (ang. Bridge Protocol Data Unit and Cisco Discovery Protocol Indicator) —
jest to pole o wielkosci tylko jednego bitu, ale informuje ono o tym, ze ramka przenosi
enkapsutowany pakiet BPDU (uzywany przez protokét STP do przenoszenia informacji o

topologii sieci), pakiet CDP lub pakiet protokotu VTP.
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Pole Index — jest to 16 bajtowa wartos¢, ktéra okresla numer portu zrédtowego pakietu na
switchu. Jest ono uzywane do celéw diagnostycznych.

Pole RES — zarezerwowane (ang. reserved) — jest to 16 bitowe pole zarezerwowane dla ramek
Token-Ring 1 FDDI enkapsutowanych w pakietach ISL. Na przyktad, jezeli jest to ramka
Token-Ring to w tym miejscu sa zapisane warto$ci pot Access Control i Frame Control z

oryginalnej ramki. Dla ramek Ethernet pole to jest réwne 0.
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RozdziatV  Trasowanie w sieciach wirtualnych

Trasowanie, czyli rutowanie (ang. routing), jest w sieciach VLAN tak samo wazne jak w
kazdych innych sieciach komputerowych. Jest to podstawowy sposdb pozwalajacy na
komunikowanie si¢ miedzy soba urzadzen sieciowych znajdujacych si¢ w rdznych
podsieciach. W przypadku sieci wirtualnych, takimi podsieciami sg domeny rozgloszeniowe
kazdej sieci VLAN wraz z ich adresacja. Najczgstsza sytuacja jaka pojawia si¢ w sieciach
wirtualnych 1 wymaga rutingu zostala przedstawiona na rysunku 24. Kazda z sieci VLAN
zawiera jeden serwer, ktory jej uzytkownicy wykorzystuja do codziennej pracy. Ale czasami
pojawia si¢ potrzeba, aby osoby z innej sieci VLAN mogty skorzysta¢ z nie swojego serwera
(np. WWW dla sieci VLANI 1 VLAN3). Sieci wirtualne sg jednak catkowicie hermetyczne i
nie pozwalaja na jakiekolwiek ,,przeciekanie” ruchu jednej sieci do drugiej. Dlatego jedynym

rozwigzaniem tego problemu jest wykorzystanie rutera, ktdry otworzy uzytkownikom kazdej

1l

Serwer FTP

z sieci VLAN dostep do pozostatych serweréw?®.

man fwiteh
Polgcenie Trunkingowe \E

|
W

—2 W

—
et
Pokyczenie Trunkingowe q' D;,
| P i

e
—= =

smart switch

VLAN1 VLAN2 VLAN3

Rysunek 23. Infrastruktura trzech sieci wirtualnych wraz z ruterem, ktéory umozliwia przesylanie ruchu
sieciowego miedzy nimi (opracowanie wlasne)

% Otworzy takze dostep do wszystkich innych urzadzen pozostalych sieci VLAN, ale w tym wypadku
zmartwieniem administratora sieci jest zbudowanie takich list ACL Iub innych zabezpieczen by uzytkownicy
mieli dostgp tylko do wybranych zasobow sasiadujacych sieci.
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Ponizej zostaly opisane trzy najpopularniejsze metody rutowania w sieciach
wirtualnych. Kazda z tych metod ma swoje zasadnicze wady i zalety, ktére nalezy bra¢ pod

uwage podczas projektowania sieci wirtualnych.

5.1 Ruter z oddzielnym interfejsem dla kazdej sieci VLAN

Rozwiazanie to polega na tym, ze kazda sie¢ wirtualna dofaczona jest do rutera na
jednym wiasnym fizycznym interfejsie tak jak ma to miejsce migdzy standardowymi sieciach,

gdzie wirtualnos$¢ nie wystepuje.

192.168.10. 192°168.20.%
T ruir
Switch

4gl5 5y |

I = |
= 5 | | S o _
VAR WILANZ WLANA WLANZ

1682 168,10 X124 192, 16820 ¥z4d 182 168 10,424 182 168 20 2724

Rysunek 24. Ruter z oddzielnym interfejsem dla kazdej sieci VLAN(opracowanie wlasne)

Na rysunku 25 przestawiono ruter, ktéry pozwala na przesylanie ruchu miedzy
sieciami VLANI i VLAN2. Obie sieci wirtualne sa podtaczone z ruterem za pomoca
oddzielnych interfejsow, ktore posiadaja adresy do niech nalezace. Interfejs, z adresem
nalezacym do podsieci 192.168.10.X, doprowadza do rutera ruch sieci VLANI1. Natomiast
interfejs, z adresem nalezacym do podsieci 192.168.20.X, przesyta ruch sieci VLAN?2.

Podstawowymi zaletami tego rozwiazania sa: prostota konfiguracji oraz duza
przepustowos¢, dzigki zastosowaniu oddzielnych polaczen. Kazdy z interfejséw moze
transportowac ruch sieci VLAN do niego nalezacej ze swojq maksymalng szerokoscia pasma.

Najwigksza wada tej metody jest ograniczona ilo$¢ obstugiwanych sieci VLAN. Ruter moze
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trasowaé ruch tylko tylu sieci wirtualnych ile interfejséw posiada®’. Ten typ rutowania w
sieciach VLAN jest najstarszym stosowanym sposobem i nadal najpopularniejszym w matych

topologiach.

5.2 Ruter na patyku (Ruter on the stick)

Topologia znana pod nazwa ,ruter na patyku” stata si¢ popularna, gdy w sieciach
komputerowych zaczgta powstawac duza liczba sieci wirtualnych. Rozwiazanie to polega na
przylaczeniu rutera do istniejacej infrastruktury sieciowej za pomoca tylko jednego®® z jego
interfejsOw 1 uczynienie tego potaczenia potaczeniem typu Trunk. Nastepnie na uzytym
interfejsie konfiguruje si¢ wirtualne podinterfejsy — po jednym dla kazdej sieci VLAN. W
wyniku takiej konfiguracji rutera, kazda sie¢ wirtualna posiada swoj wtasny logiczny interfejs

z adresem do niej nalezacym.

Trurk:

=113

= = . d
VLARA ViLaM1 V0LANZ
162 168.10 X124 182, 188.20 %724 122 168 10,424 1682 1688 20 X724

Rysunek 25. Topologia "ruter na patyku" (opracowane wlasne)

Zgodnie z rysunkiem 26 ruter jest potaczony z siecia za pomoca jednego fizycznego
polaczenia. Jednak liczba faktycznych logicznych taczy zalezy tylko od liczby wirtualnych
sieci. W tym przypadku sa tylko dwie.

Zaleta topologii ,,ruter na patyku” jest mozliwos¢ obstlugi przez jeden ruter duzej
liczby sieci wirtualnych. Nie istnieje tutaj ograniczenie zwiazane z iloScig fizycznych

interfejsow rutera. Charakter tego potaczenia powoduje jednak, ze pojawia si¢ wada zwiazana

7 Standardowo rutery posiadajaq do dziesigciu roznych interfejsdw, ale mozna dokupi¢ specjalne moduty z
dodatkowymi portami, jest to jednak bardzo drogie.
% Jednego lub wigcej, istota rozwiazania jest to, ze pozwala na istnienie wirtualnych interfejséw.
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w przepustowoscig lacza pelniacego funkcje polaczenia Trunk. Na niewiele si¢ zda
mozliwos¢ potaczenia wielu sieci wirtualnych za pomoca jednego potaczenia jezeli jego
przepustowos¢ bedzie niewielka. Dlatego w przypadku wigkszej ilosci sieci VLAN, ich ruch
nalezy rozklada¢ réwnomiernie na wszystkie interfejsy rutera® i tworzyé na nich

podinterfejsy.

5.3 Przefacznik z modutem rutujgcym

Przetaczniki umozliwiajace rutowanie, dzigki zamontowanemu w nich modutowi
rutujacemu sg jednym z najnowszych technologicznie rozwiazan w sieciach komputerowych.
Urzadzenia te sa swego rodzaju hybrydami przetacznika i rutera w jednym. Dzigki temu, ze
dwa logiczne urzadzenia sg zintegrowane w jednym fizycznym, sa one w stanie zapewnic
duzo wigksza wydajnos¢ niz oddzielny przelacznik i ruter spigte ze soba taczem nawet o

duzej przepustowosci.

Inteligentny preekpcemk
¢ modulem rutujacym

ineligentmy preelgcemk

EEEE ||l|||.|.l Trupu
735k |
S r—re.
VLARN VILANZ WLANT WVLANZ
152.168.10 5524 192 1668, 20,224 192968 10024 192 168 20 X024

Rysunek 26. Inteligentny przelacznik z modulem rutujacym (opracowanie wlasne)

Konfiguracja zintegrowanego rutera polega na odpowiedniej konfiguracji wirtualnych
interfejsow, ktore maja takie same oznaczenia jak sieci VLAN. Na przyktad, jezeli w sieci
istnieje sie¢ wirtualna VLAN 2 to interfejs rutera tez bedzie nazywat si¢ VLAN 2. Reszta
konfiguracji przebiega doktadnie tak samo jak na standardowym ruterze zewngtrznym.

Przetaczniki zawierajace moduty rutujace sg urzadzeniami z gérnej potki i zazwyczaj
petnia one funkcje przetacznika gldwnego w calej sieci. Przelaczniki takie, oprocz rutowania,

moga spetniac na przyktad funkcj¢ serwera VMPS, DHCP lub VTP.

¥ W taki sposéb, ze jedna sieé VLAN moze znajdowacé si¢ tylko na jednym z interfejsow. Nie moga istnie¢ dwa
logiczne potaczenia jednej sieci.
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Rozdziat VI Protokoty i mechanizmy wykorzystywane w
wirtualnych sieciach LAN

6.1 Protokoly wspomagajace automatyczng konfiguracje sieci
wirtualnych

Konfiguracja sieci wirtualnych w duzej sieci komputerowej, w ktérej wykorzystywanych
jest kilkadziesiat przetacznikow jest duzym wyzwaniem dla administratora. Nie bytoby to tak
wielki problem, gdyby sprzgt sieciowy konfigurowato si¢ statycznie raz na dtugi czas, a w
sieci nie byloby zadnych zmian. Niestety takie sytuacje nie zdarzajg si¢ prawie nigdy. W sieci
zawsze nastgpuja jakie$S zmiany. Najczesciej uzytkownicy zmieniaja swoje miejsca pracy
(zatem takze przetaczniki do ktérych sa wpigci) lub dodawane sa nowe sieci i usuwane stare
juz niepotrzebne. Zmartwieniem administratora jest $ledzi¢ przemieszczanie si¢
uzytkownikéw 1 tak konfigurowac sie¢ komputerowa by wciaz mieli oni dostgp do swoich
sieci VLAN. W ekstremalnej sytuacji mogloby dojs¢ do tego, ze jedynym zajeciem
administratora bytoby bieganie od przetacznika do przetacznika i konfigurowanie sieci VLAN
tak by ich ruch mégt by¢ przesytany przez szkielet sieci’’. W sieciach zdarzaja sie tez awarie
urzadzen sieciowych, ich konfiguracja zazwyczaj wtedy jest tracona i trzeba ja stworzy¢ od
nowa.

Aby zapobiec sytuacji przedstawionej powyzej, zostaly stworzone protokoty, ktore
umozliwiaja automatyczne konfigurowanie sieci VLAN na urzadzeniach sieciowych w
obrgbie calej topologii. Do protokotow automatycznej konfiguracji naleza miedzy innymi:
protokot GVRP (ang. GARP(Generic Atribute Registration Protocol) VLAN Registration
Protocol) oraz protokot VTP (ang. VLAN Trunk Protocol).

Protokot GVRP zostal stworzony przez amerykanska organizacj¢ IEEE 1 jest
zdefiniowany w standardzie 802.1P. GVRP jest protokotem z rodziny protokotéw bazujacych
na protokole GARP, a jego komunikaty sa przesylane tylko 1 wylacznie w ramkach
znaczonych z uzyciem protokotu 802.1Q. Protokét ten umozliwia automatyczne, dynamiczne
konfigurowanie si¢ sieci VLAN na przelacznikach, dzigki temu, ze kazdy przetacznik
rozglasza do przetacznikdw sasiadujacych swoje sieci VLAN za pomocg wiadomos¢ GVRP

PDU (ang. GVRP Protocol Data Unit). Pozostate przetaczniki odbierajac te wiadomosci

% Nalezy pamietaé, ze aby ruch sieci VLAN moégt byé przestany do jednego przetacznika do drugiego,
wszystkie przetaczniki posredniczace tez musza posiadaé te sieci VLAN w swoich bazach.
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,ucza sie” tych sieci wirtualnych, poprzez konfigurowanie siebie do ich obstugi. Drugim
bardzo istotnym mechanizmem oferowanym przez protokdt GVRP jest ,,pruning”. Dzialanie
wpruningu” polega na blokowaniu ruchu rozgloszeniowego, konkretnej sieci VLAN,
przesytanego przez potaczenia trunkingowe na przetaczniki, ktére w danej chwili nie
posiadaja wpigtych urzadzen w niej operujacych. Dzigki temu poprawia si¢ wydajnos¢ sieci,
bo oszczedzana jest przepustowos¢ taczy przez ,,wycinanie” niepotrzebnego ruchu. Protokét
GVRP moze przesyta¢ swoje wiadomosci tylko za pomoca potaczen trunkingowych, w
ktorych ruch jest znaczony z uzyciem protokotu 802.1Q. Wszystkie urzadzenia z wiaczonym
protokotem GVRP maja w sieci rownorzedny status, oznacza to, ze nie ma tam podzialu na
serwer 1 klientow. Protokot GVRP przewiduje takze mozliwos¢ niestandardowej konfiguracji
swoich mechanizmdéw. Niektore przelaczniki moga mie¢ wylaczone ,,uczenie si¢” GVRP ( nie
konfiguruja si¢ one wtedy automatycznie) lub ,reklamowanie” GVRP (nie rozsylaja
informacji o swoich sieciach VLAN)).

Protokot VTP jest protokotem firmy Cisco i moze on by¢ uzywany tylko na
przelacznikach tej firmy. Dziata on tylko na przetacznikach spigtych ze soba za pomoca taczy
trunkingowych, a ruch w tych polaczeniach moze by¢ znaczony za pomoca protokotu 802.1Q,
jak réwniez enkapsulowany protokolem InterSwitch Link’'. VTP, tak jak GVRP, oferuje
mechanizm automatycznej, dynamicznej konfiguracji sieci VLAN na przetacznikach oraz
blokowanie niepotrzebnego ruchu rozgloszeniowego (VTP pruning). ,Pruning” dziata w
protokole VTP tak samo jak w GVRP, natomiast mechanizm automatycznej konfiguracji
operuje w sposob odmienny. W mechanizmie VTP administrator wybiera w sieci jeden
gléwny przetacznik (ang. core switch), ktory konfiguruje do obstugi sieci VLAN 1 czyni
serwerem VTP. Pozostate przetaczniki w sieci sa konfigurowane jako klienci przetacznika
serwera 1 od niego uczg si¢ konfiguracji sieci VLAN. Na przetacznikach klientach VTP,
manualna konfiguracja sieci VLAN?? jest niemozliwa. W VTP, oprocz serwera i klienta,
istnieje takze trzeci tryb pracy przelacznika zwany przezroczystym (ang. transparent mode),
przetaczniki tak skonfigurowane pozwalaja na przekazywanie otrzymanych komunikatéw
VTP do innych przelacznikow (sq posrednikami), same natomiast maja wlasng konfiguracje

(nie pobierang z serwera VTP), ktérej nie rozglaszaja.

31 Moze réwniez by¢ znaczony za pomoca standardu 802.10 dla sieci Fiber Distributed Data Interface (FDDI)
oraz mechanizmu LANE w sieciach ATM.
32 Czyli ich dodawanie, usuwanie, zmienianie nazw lub innych parametréw (np. MTU lub stanu).
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6.1.1 Analiza protokotu automatycznej konfiguracji sieci VLAN na
podstawie protokotu VTP firmy Cisco.

Protokot VTP firmy Cisco ma trzy wersje, z ktorych wersja pierwsza jest wersja
najczescie] uzywana w sieciach wirtualnych Ethernet. Wersja druga rozni si¢ od pierwszej
jedynie obstuga sieci Token-Ring i innym zachowaniem si¢ przetacznika w trybie transparent,
natomiast pozostale funkcje sa identyczne. Wersja trzecia jest najnowsza, dostarcza nowe
mechanizmy i r6zni si¢ w duzym stopniu od wersji pierwszej i drugiej, ale potrafi z nimi
czgsciowo wspodtpracowaé. Wersje pierwsza i druga nie wspdlpracuja ze soba, dlatego
wszystkie przetaczniki jednej domeny VTP musza by¢ skonfigurowane do obstugi tej samej
wersji tego protokotu. Ponizszy opis dotyczy dzialania wersji pierwszej 1 drugiej protokotu
VTP w sieciach Ethernet.

Przetaczniki, z uruchomionym protokotem VTP, moga pracowaé¢ w trzech trybach:

tryb serwera VTP, tryb klienta VTP oraz tryb przezroczysty.

Tryb serwera (ang. VTP serwer mode) — na przelaczniku pracujacym w trybie serwera
wszystkie sieci VLAN sa zawsze dodawane, usuwane lub zmieniane rgcznie przez
administratora. Konfiguracja jest zapisywana do pamigci NVRAM. Ustawiana jest takze
nazwa domeny VTP, ktdrej ten przetacznik jest serwerem. Serwer VTP oglasza konfiguracje
sieci VLAN na potaczeniach trunkingowych i synchronizuje w ten sposéb konfiguracje
wszystkich przetacznikow klientow. Wszystkie przelaczniki firmy Cisco przy pierwszym

uruchomieniu domyslenie pracuja w trybie serwera, ale nie maja ustawionej nazwy domeny.

Tryb klienta (ang. VTP client mode)— przelacznik pracujacy w trybie klienta odbiera od
serwera VTP, za pomoca polaczen trunkingowych, komunikaty o istniejacych sieciach
VLAN. Na ich podstawie, buduj¢ on taka sama baz¢ danych sieci wirtualnych jaka posiada
serwer. Jezeli przetacznik klient jest potaczony z innymi przetacznikami za pomoca polaczen

trunkingowych, to przesyta on automatycznie do nich otrzymang konfiguracjg.

Tryb przezroczysty (ang. VTP transparent mode) — w wersji pierwszej VLAN Trunk
Protocol przetacznik pracujacy w trybie transparent ignoruje wszystkie komunikaty VTP po
prostu je odrzucajac. W drugiej wersji natomiast, przetaczniki z trybem przezroczystym

ignoruja komunikaty VTP ale ich nie odrzucaja tylko przesylaja na pozostate potaczenia
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trunkingowe tak jak ma to miejsce w trybie klienta. Tryb transparent pozwala przetacznikom

posiada¢ swoja wtasna, niezalezng konfiguracj¢ sieci VLAN, ktora nie jest oglaszana.

]'rn:lx}rz"llik Preelacznik Preclycenik Preelgcenik
klient VTP Klient VTP klient VTP klient VTP

Domena VTP

Przelyeznik glowny
Serwer VTP

Trunk
Trunk Trunk Trunk

Labed

Preelacenik Przelgeznik Przelyeenik F;::rb;c:ru‘!;
Klient VTP Klient VTP Klient VTP et

Rysunek 27. VLAN Trunk Protocol (opracowanie wlasne)

W sieci moze istnie¢ wigcej niz jedna domena VTP. Ogloszenia réznych domeny
rozrézniane sa po ich nazwach. Wszystkie przelaczniki, ktére maja synchronizowaé
konfiguracj¢ w wybranym serwerem VTP, musza mie¢ skonfigurowana ta sama nazwe

domeny co on.

6.1.1.1  Budowa pakietu protokotu VTP

Pakiety VTP sa przesylane laczami trunkingowymi tylko w postaci znaczonej z
identyfikatorem VLAN réwnym 1°° i moga byé oznaczane za pomoca protokohu ISL, 802.1Q
lub LANE. Pakiety sktadaja si¢ z nagléwka VTP oraz wiadomosci VTP.

Nagloéwek pakietu protokotu VTP moze mie¢ rézna budowg i zalezy to od typu
wiadomosci jaka niesie on ze soba. Kazdy pakiet zawiera jednak cztery obowigzkowe pola, sa
to: wersja protokotu VTP, typ wiadomosci transportowanej przez pakiet, dtugo$¢ nazwy

domeny zarzadzania oraz nazwa domeny zarzadzania. Najwazniejsze z tych pdl to typ

3 Sieci VLAN 1 jest siecia zarzadzania, z pomoca ktorej komunikuja si¢ ze soba miedzy innymi przelaczniki.
Nie da si¢ jej usunaé z przetacznika.
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przenoszonej wiadomosci. Protokot VTP obstuguje cztery typy wiadomoscei i naleza do nich:
ogloszenie skonsolidowane, ogloszenie szczegdélowe, zadanie ogloszen, ogloszenie

przylaczenia si¢.

Ogloszenie skonsolidowane (ang. Sumary Advertisement Message) — jest wysylane przez
kazdy serwer VTP co 5 minut. Zwiera ono mi¢dzy innymi pola: nazwa domeny VTP, wersja
oglaszanej konfiguracji, stempel czasu, hash MDS5 hasta domeny oraz ilos¢ ogloszen
szczegblowych, ktore naleza do tego ogloszenia zbiorowego. Bardzo waznym polem jest
wersja oglaszanej konfiguracji, zawiera ono numer konfiguracji. Im liczba w tym polu jest
wyzsza tym przesytana konfiguracja jest nowsza. Numer ten pomaga dowiedzie¢ si¢
przetacznikom czy zawieraja aktualng konfiguracje. Ogloszenie skonsolidowane samo w
sobie nie zawiera konfiguracji, jest ona wysytana dopiero w ogloszeniach szczegotowych.
Kiedy przetacznik odbiera ogloszenie skonsolidowane, w pierwszej kolejnosci, sprawdza on
nazw¢ domeny. Jezeli nazwa domeny jest inna to ignoruje je i przesyta dalej do pozostatych
przetacznikdw, jezeli natomiast nazwa domeny si¢ zgadza to zaczyna przetwarza¢ ogloszenie.
Pierwszym krokiem przetwarzania jest sprawdzenie wersji przesylanej konfiguracji, jezeli
jest ona taka sama lub starsza niz na przelaczniku to przetwarzanie zostaje zakonczone.
Zazwyczaj jednak wersja ta jest nowsza i w takiej sytuacji przelacznik wysyla zadanie
ogloszen.

Ogloszenie szczegélowe (ang. Subset Advertisement) — jest to ogloszenie zawierajace
konfiguracj¢ pojedynczej sieci VLAN 1 jest ono wysylane do przetacznika jako odpowiedz
na zadanie ogtoszen. Ilo$¢ przesytanych do przetacznika ogloszen szczegdétowych jest taka jak
bylo to zapisane w ogloszeniu skonsolidowanym, do ktorego przelacznik wystat zadanie
ogloszen 1 odpowiada ona zazwyczaj ilosci sieci VLAN, ktore zostaly dodane, usunigte lub
ich konfiguracja si¢ zmienita.

Zadanie ogloszen (ang. Advertisement Request) — jest to prosba wysylana przez przetacznik
o dostarczenie mu ogloszen szczegdtowych. Zapytanie to jest wysylane w trzech
przypadkach: przelacznik zostal zresetowany, nazwa domeny na przetaczniku kliencie zostata
zmieniona na inna, lub gdy konfiguracja na przelaczniku jest starsza niz ta oglaszana za
pomoca ogtoszenia skonsolidowanego.

Ogloszenie przylaczenia si¢ (ang. VTP Join Message) — jest to ogloszenie wysylane przez
przetacznik klienta VTP, gdy przylacza si¢ on do nowej domeny VTP, w ktérym informuje on

serwer VI P o swoim istnieniu.
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6.1.1.2 VTP pruning

Zasada dziatania polaczen trunkingowych w sieciach VLAN zakltada, Ze ruch
rozgtoszeniowy wysylany w jednej sieci VLAN jest przesytany za ich pomoca do wszystkich
przetacznikdw w sieci, ktore posiadaja w bazi¢ ta sie¢ VLAN, niezaleznie od tego czy
potrzebuja one otrzymac ten ruch czy nie. W malych sieciach nie jest to duza wada, ale w
sieciach korporacyjnych urasta do sporego problemu. W sieci, w ktorej funkcjonuje
kilkanascie przetacznikéw, a jedna z sieci VLAN ma uzytkownikéw tylko na dwoch
przetacznikach, wysylanie rozgloszenia takiej sieci VLAN na wszystkie przetaczniki jest
ogromnym marnowaniem przepustowosci taczy. Niech w sieci znajdzie si¢ kilka takich sieci
VLAN, to tworzony przez nie ruch rozgltoszeniowy moze okazaé si¢ przyczyna ,,zapychania

sie sieci”.

— PUHE!

Switch 4

Red
WVLAN

Switch & Switch 3 Switch 1 :

SE312

Rysunek 28. Rozgloszenie w sieci bez mechanizmu VTP pruning (Zrodio:
http://www.cisco.com/en/US/products/hw/switches/ps708/products_configuration_guide chapter09186a00
8019f048.html, 8.07.2006)

Zgodnie z tym, co zostalo opisane juz wczesniej, mechanizmem wymyslonym by
rozwigza¢ ten problem jest VTP pruning. Stuzy on do blokowania przesylania przez
przelaczniki ruchu rozgloszeniowego sieci VLAN na te czg¢Sci infrastruktury sieciowej, w
ktérych nie ma odbiorcéw tego ruchu. Mdéwiac inaczej, ruch rozgloszeniowy sieci VLAN jest

przesytany tylko migdzy tymi przelacznikami, ktére bezposrednio posrednicza w
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przekazywaniu ruchu sieci VLAN z przelacznika Zrodtowego do przelacznika docelowego

(lub przetacznikoéw docelowych)*.

Floded traffic
B pruned.

Switch & Switch 3 Switch1 =

Rysunek 29. Rozgloszenie w sieci z mechanizmem VTP pruning (Zrodio:
http://www.cisco.com/en/US/products/hw/switches/ps708/products_configuration_guide_ chapter09186a00
8019f048.html, 8.07.2006)

VTP pruning jest domys$lnie wylaczone na przetacznikach firmy Cisco i aby dziatato
nalezy go wiaczyé. VTP pruning dziala na podstawie tego samego protokotu VTP, ktory
zostal opisany powyzej i obsluguje go dodatkowy typ wiadomosci. Funkcjonowanie VTP
pruning polega na przestaniu przez przetacznik ogloszenia do przelacznikow sasiadujacych,
ze dana sieci VLAN stata si¢ na nim aktywna lub jest nadal nieaktywna. Przelaczniki
sasiadujace zapisuja ta informacj¢ 1 wykorzystuja ja pozniej, gdy decyduja ktérymi taczami
trunkingowymi przesta¢ ruch rozgloszeniowy dalej. Po wiaczeniu mechanizmu VTP pruning
na przetaczniku, domyslnie dziata on dla wszystkich istniejacych sieci VLAN oprocz sieci
VLAN 1. Sie¢ VLAN 1 jest siecia specjalnego znaczenia i nazywa si¢ ja siecig zarzadzania.
Jest to sie¢ VLAN, ktora komunikuja si¢ ze soba urzadzenia VLAN-aware i wlaczenie w niej
mechanizmu VTP pruning jest niemozliwe. Zakres sieci VLAN, ktore sa objete dziataniem
VTP pruning mozna konfigurowaé recznie za pomoca polecenia ,.set vip pruneeligible

A 35
zakres_sieci_vlan™™".

*Przelacznik zroédlowy oznacza przelacznik, w ktorym znajduje si¢ komputer wysylajacy rozgloszenie, a
przetaczniki docelowe to te, do ktdrych wpigci sa odbiorcy tego ruchu. Wszystkie komputery sg w jednym
VLAN:ie.

3 Dla przetacznika Cisco Catalyst 6500 z oprogramowaniem Cisco Operating System w wersji 8.1
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6.2 Sieci wirtualne w sieci ATM

Sieci ATM (ang. Asynchronous Transfer Mode) sa sieciami komputerowymi
stosowanymi do taczenia ze soba urzadzeni rozmieszczonych na duzych obszarach
geograficznych, takich jak wojewodztwo, kraj lub kontynent’®. W Polsce sieci ATM sa
wykorzystywane mi¢dzy innymi jako szkielet sieci Internet. W pierwszej potowie lat 90-tych
ubieglego stulecia, kiedy istniata juz duza liczba lokalnych sieci, pojawita si¢ potrzeba
faczenia ze soba w tatwy sposdb dwoch lub wigcej znacznie oddalonych od siebie sieci LAN
w jedna sie¢ (np. w firmach ogdlnokrajowych lub migdzynarodowych). Jedyna mozliwos$cia
faczenia tych sieci ze soba bylo wykorzystanie istniejacej infrastruktury ATM. Jednak
integracja technologii ATM z sieciami LAN nie jest prosta, poniewaz sieci ATM sa sieciami
potaczeniowymi typu punkt-punkt’’, ktérych ramki zwane komérkami (ang. cells) maja stata
wielkos¢ - 53 bajty. Natomiast sieci LAN sa bezpolaczeniowe, typu jeden do wiele, a ramki
maja zmienng wielkos$¢. Aby rozwiazac¢ problem integracji sieci ATM 1 LAN w 1995 roku
organizacja ATM Forum stworzyta LANE (ang. LAN Emulation). Jest to system emulujacy
protokét warstwy drugiej (lacza danych) modelu OSI, ktorego dziatanie polega na
emulowaniu sieci LAN w sieciach ATM w taki sposob, ze aplikacje dzialajace na bazie sieci
LAN funkcjonuja bez zadnych zmian i nie sa $wiadome istnienie kanatu ATM, ktérym
przekazywane sa ich pakiety. LANE pozwala na automatyczne zestawienie tzw. wirtualnego
kanalu na zyczenie SVC (ang. Switched Virtual Circuif) miedzy klientami LANE®*® oraz
prosta enkapsulacje pakietdéw protokotow warstw wyzszych bez ich modyfikacji (migdzy
innymi TCP/IP 1 IPX/SPX) w komorkach ATM 1 przesytanie ich przez szkielet sieci ATM.
Pojedyncza wirtualna sie¢ sktadajaca si¢ z kilku klientow LANE oraz dodatkowych
elementow systemowych LANE ponad siecia ATM jest nazywana ELAN (ang. Emulated
LAN). W sieciach ATM mozna tworzy¢ wiele ELANOw, ktore peinig funkcje sieci

wirtualnych.

%% Chodzi tutaj przede wszystkim o sieci WAN (ang. Wide Area Network)

*7 Przed rozpoczeciem przesytania musi istnie¢ zestawiony wirtualny kanat miedzy nadawca a odbiorca. Kanat
ten okreslany jest skrotem VCC, co po angielsku oznacza Virtual Channel Connection

% Zanim powstalo LANE zestawianie takich polaczen wymagalo recznego ustawienia przez administratora.
Potaczenia tez nazywane sa PVC (ang. Permanent Virtual Circuit).
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6.2.1 Jednostki systemowe LANE

System LANE, oprocz samych klientéw, do dziatania wymaga kilku elementéw
spetniajacych funkcje konfiguracyjne, sygnalizacyjne i rozgloszeniowe. Sa to aplikacje,
bedace serwerami zarzadzajacymi pojedynczym ELANem, ktore sa niezb¢dne do budowania
automatycznych wirtualnych polaczen na zadanie (SVC), bez ktérych LANE nie mogtoby
funkcjonowac¢. Kazda z tych jednostek moze istnie¢ jako osobne urzadzenie (na przyktad
komputer z karta ATM 1 odpowiednim oprogramowaniem) jak rowniez wszystkie one moga
by¢ zaimplementowane w jednym urzadzeniu (najczg¢sciej wysokiej klasy przetaczniku

ATM).

LES LEcs BUS
SERWERY LANE

T — — — — —. —

Rysunek 30. Przyklad konfiguracji systemu LANE z jedna siecia ELAN (opracowanie wlasne)

Elementami systemu LANE sa:

= Klient LANE - LEC (ang. LAN Emulation Client) jest to aplikacja bedaca interfejsem
faczacym sie¢ LAN siecia ATM, ktdérej zadaniem jest przesylanie danych oraz
rozpoznawanie i wigzanie adresow urzadzen. Funkcje LEC spelnia zwykle switch, ale
moze to tez by¢ inne urzadzenie sieciowe wyposazone w interfejs ATM (na rysunku
30 takim urzadzeniem jest serwer plikdw)

= Serwer LANE — LES (ang. LAN Emulation Server) jest to aplikacja spelniajaca
funkcje sterujace w emulowanej sieci LAN. Najwazniejszymi funkcjami serwera jest

rejestrowanie adresow ATM klientéw LANE (i adreséow MAC podpigtych do nich
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urzadzen koncowych) oraz pozostalych elementéw systemu LANE, odwzorowywanie
adresow MAC 1 ATM, a takze wyznaczanie tras przesytania komorek ATM. Kazda
emulowana sie¢ LAN (ELAN) musi posiada¢ swoj wtasny serwer LES.

= Serwer konfiguracyjny LANE — LECS (ang. LAN Emulation Configuration Server)
jest aplikacja odpowiedzialng za przypisywanie klientow LANE do odpowiednich
sieci ELAN (wirtualnych sieci), polega to na laczeniu klientow z odpowiednim
serwerem LANE (LES). Podstaw¢ do funkcjonowania serwera konfiguracyjnego
stanowi baza danych konfiguracyjnych stworzona przez administratora oraz
informacje otrzymywane od klientow LAC. W kazdej sieci ATM moze mie¢ tylko
jeden serwer konfiguracji, niezaleznie od ilosci emulowanych sieci.

= Serwer rozgtoszeniowy — BUS (ang. Broadcast and Unknown Server) odpowiada za
rozsytanie informacji na adresy multicastowe oraz broadcastowe MAC oraz
przekazywanie rozkazéw inicjujacych generowanych w przypadku nieznajomosci
adresu ATM celu (ruch ,,unknown”). Kazda sie¢c ELAN musi posiada¢ wlasny serwer

BUS.

6.2.2 Sieci wirtualne ELAN/VLAN

W obrebie jednej sieci ATM moze istnie¢ wiele emulowanych sieci LAN (ELAN), ktére
sa sieciami wirtualnymi. Nalezy pamigtaé, ze kazda sie¢ ELAN musi posiada¢ osobne, wlasne
serwery LES 1 BUS. Natomiast w kazdej wydzielonej sieci ATM moze by¢ tylko jeden
serwer konfiguracji LECS, ktory podaje klientom LEC (podczas ich inicjalizacji) adres ATM
serwera LES sieci ELAN, do ktorej powinni przynaleze¢. W sieci ATM moga istnie¢ serwery
wyposazone w interfejsy ATM, ktore naleza do wielu lub wszystkich sieci ELAN, w takim
przypadku uzytkownicy kilku wirtualnych sieci maja dostep do tych serwerdw. Rutowanie
miegdzy sieciami ELAN jest mozliwy do wykonania tylko za pomoca zewngtrznego lub
programowego rutera oraz standardu MPOA (ang. Multiprotocol over ATM), ktéry tak jak
LANE zostat stworzony przez ATM Forum.

Rysunek 31 przedstawia dwie sieci VLAN potaczone ze soba za pomocg sieci
szkieletowej ATM. Jak widaé, kazda sie¢c VLAN zbudowana na przetaczniku brzegowym
wyposazonym w interfejs ATM musi posiada¢ swojego wlasnego klienta LANE (LEC). W
sieci ATM oba VLANYy pozostaja oddzielnymi wirtualnymi sieciami ELAN1 oraz ELAN2.

Kazdy z tych emulowanych VLANOw musi posiada¢ swoje wlasne serwery LES oraz BUS.
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Sie¢ ELAN1 ma serwery w postaci dwoch osobnych urzadzen, natomiast serwery sieci
ELAN2 sa zaimplementowane w oprogramowanie jednego przetacznika ATM. Serwer
konfiguracji LANE (LECS) moze by¢ tylko jeden na calg sie¢c ATM. Jego zadaniem jest
odpowiada¢ wszystkim klientom LEC, na podstawie bazy konfiguracyjnej stworzonej przez
administratora, do ktorej sieci ELAN naleza. Serwery wykonuja to zadanie poprzez odsylanie
do LEC adresu ATM serwera LES, na ktérym powinni zarejestrowac sig.
s e | ATM o= ) Tewma O
|

# z serwerami LANE; s
LES,BUS dla ELANZ

ATM

LES BUS
% SERWERY LANE dia ELAN1
-

I I
I I
I I
I I
I I
I I
I I
I I
| 2 . - s Swl.?cn Ethernet |
| : . - e z intefejsem |
| |
I I
| I
I I
I I
I I
I I
| I

Rysunek 31. Dwie wirtualne sieci LAN emulowane w sieci ATM przy uzyciu systemu LANE (opracowanie
wlasne)

6.2.3 Rejestrowanie sie klientéw LEC w sieci ELAN oraz przesytanie
pakietow miedzy nimi
Rejestracja klientéw LEC do emulowanej sieci jest kilkuetapowa i wymaga taczenia
si¢ ze wszystkimi serwerami LANE. Oto jej przebieg:
1. Klient LEC chcacy si¢ dowiedzie¢, do ktorej sie¢ ELAN ma naleze¢ musi zapytad
o to serwer konfiguracji LANE (LECS). W tym celu LEC pyta przelacznik ATM,
do ktorego jest bezposrednio przypigty o adres serwera LECS 1 w odpowiedzi go
otrzymuje.
2. LEC wysyta do LECS zapytanie ,,Do ktorej sieci ELAN powinienem naleze¢?”.
Serwer LECS, na postawie adresu ATM posiadanego przez LEC i
skonfigurowanej przez administratora bazy odwzorowa¢ LEC do LES, odpowiada

klientowi odsytajac mu adres przypisanego mu serwera LES.
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3. Nastepnie LEC kontaktuje si¢ z LES w celu zarejestrowania si¢. LES taczy sie z
LECS 1 sprawdza czy LEC na pewno moze naleze¢ do obstugiwanej przez niego
sieci ELAN. Jezeli weryfikacja powiedzie si¢ to LES odsyta do LEC jego numer
ID w sieci, po ktorym bedzie on rozpoznawal wiadomosci do niego kierowane w
formie broadcastow, oraz adres nalezacego do ELAN serwera BUS.

4. Na koncu LEC kontaktuje si¢ z BUS i przytacza si¢ do grupy broadcastowe;.

g

EmBmB'L
—_______h

s \___J//\___ N{S‘Nﬂ;“n

Rysunek 32. Przesylanie danych w systemie LANE, dokladny opis ponizej. (Zrédlo: The Virtula Lan

Technology Raport,http://www.3com.com/other/pdfs/solutions/en_US/20037401.pdf,18.06.2006)

Przebieg przesytania pakietow w emulowanych sieciach ELAN(opis do rysunku 32):

1.

Klient LEC otrzymuje ramki z danymi z komputera znajdujacego si¢ w sieci Ethernet
przypigte] do niego, ktoére majg zosta¢ przestane do komputera znajdujacego sie¢ w
sieci Ethernet po ,,drugiej stronie” sieci ATM. LEC pobiera z ramek docelowy adres
MAC i pyta serwer LES o adres ATM klienta LEC, do ktérego przypieta jest sie¢
Ethernet zawierajaca komputer o takim adresie (LEC, jezeli juz wczesnie] wysytat
dane do tego komputera, moze posiadac niezbedny adres ATM w wewnetrznej tablicy
1 wtedy przechodzi od razu do punktu 5 ponizszego opisu).

Jezeli LES zna adres ATM klienta LEC, do ktérego podpigty jest adresat ramek to
odsyta go do LEC pytajacego( od razu przejscie do kroku 5). W przypadku, gdy go nie
zna, wysyta on za posrednictwem serwera BUS multicast do wszystkich klientéw LEC

z zapytaniem: ,, Kto ma podpiety komputer z takim adresem MAC?”.
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3. Tylko klient LEC, ktory ma w sieci Ethernet docelowy MAC adres odpowiada do
LES.

4. LES odsyta adres otrzymany w odpowiedzi do LEC, ktory zadawat pytanie.

5. Wysylajacy LEC otrzymuje adres ATM klienta LEC, do ktorego ma skierowac
pakiety 1 buduje z nim wirtualne polaczenie na zyczenie (SVC), przez ktdre nastgpnie

zostaja przestane ramki.

Ramki Ethernet, ktore maja zosta¢ przestane przez sie¢ ATM, nie sq przesytlane w

oryginalnej formie®”.

W sieciach ATM przesylane sa ramki zwane komodrkami (lub
»celkami”ang. cells), ktorych wielkos¢ jest stata 1 wynosi 53 bajty. Natomiast w sieciach
Ethernet ramki maja wielko$¢ zmienna od 64 do 1536 bajtéw*’. Do przesytania ramek w
sieciach ATM wuzywana jest specjalna warstwa adaptacyjna zwana AAL (ang. ATM
Adaptation Layer ). Jest wigc ona tez uzywana do przesytania ramek Ethernet w sieci ATM.
Zadaniem AAL jest budowanie pakietdéw danych (moga by¢ roznej dtugosci, az do 64kB) z
danych przeznaczonych do wysylki, ktére nastgpnie sa dzielone na komdrki o wielko$¢ 53
bajtow, z ktérych kazda zawiera 48bajtow danych (w przypadku typu AALS, pozostate 5
bajtow to naglowek). Komorki sa przesylane przez sie¢ ATM, a w miejscu docelowym
sktadane z powrotem do postaci pakietow AAL. Dopiero z tak powstalych pakietow
otrzymywane sa oryginalne dane, ktére byty przesytane. W duzym uproszczeniu wyglada to
tak, ze w miejscu wejscia ramki Ethernet do sieci ATM jest budowany pakiet AAL, potem
jest on cigty na kawatki po 48bajtow, ktore nastgpnie sa enakapsutowane w komorkach ATM
1 przesytane do miejsca przeznaczenia. W miejscu przeznaczenia to 48bajtow jest wyciagane

z kazdej celki i sklejane w pakiet ALL, potem z tego wydzielane sa ramka Ethernet, ktore

oryginalnie przesytano.

6.2.4 Podsumowanie wirtualnych sieci w sieciach ATM

System LANE jest mechanizmem mocno skomplikowanym i powyzszy opis jest
jedynie ogolnym przyblizeniem jego dziatania nakierowanym na przedstawienie wirtualnosci

samego LANE, a takze sieci VLAN, ktore w nim funkcjonuja.

% Oryginalnej formie, czyli takiej, w jakiej otrzymat je klient LEC.
%0 Sa to warto$ci graniczne dla sieci Ethernet w ogdlnosci, w zaleznosci od konkretnej implementacji takich jak
Ethernet I, Ethernet IT Iub IEEE 802.2 LLC minimalny i maksymalny rozmiar ramki moze by¢ rozny.
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Rozdziat VIl Projekt sieci komputerowej wykorzystujacej
wirtualne sieci LAN

7.1 Postawienie problemu

Pewna, dynamicznie rozwijajaca si¢ firma zatrudniajaca okoto 200 pracownikow, ktora
wytwarza sprzgt elektroniczny, wybudowata niedawno nowgq siedzibe. Firma ma zamiar w
najblizszym czasie przenies¢ swoja dzialalnos¢ ze starego miejsca bytowania do nowych
budynkéw. Nowa siedziba firmy nie ma jednak jeszcze wykonanej infrastruktury sieciowej,

ktora trzeba zaprojektowac 1 skonfigurowac.

7.1.1 Zatozenia i wymagania stawiane sieci

Kluczowa sprawa w nowej sieci, jest wykorzystanie w niej zalet jakie dajg sieci
wirtualne. Jest to bardzo istotne, poniewaz w firmie istnieje kilka dziatow, ktore powinny by¢
wydzielonymi, w obrebie infrastruktury sieciowej, logicznymi jednostkami. Sie¢ ma takze
by¢ w miarg prosta w swojej fizycznej budowie (firma chce zakupi¢ jedynie ten sprzet, ktory
jest catkowicie wymagany do jej funkcjonowania), niezawodna oraz wydajna. Mozliwos¢
wpigcia si¢ do konkretnej sieci VLAN w wybranym pomieszczeniu firmy ma podlegad
pewnym restrykcjom, a ruch sieciowy migdzy réznymi dziatami firmy ma by¢ dopuszczony, z
mozliwoscia jego ograniczania za pomocg naktadania zasad.

W firmie istnieja takie oto dziaty, w ktore maja posiada¢ swoje wtasne sieci VLAN:
Administracja, dziat IT, dziat Zarzadzania, dzial Ksiggowos$ci, dzial Produkcji, dziat
Projektowania oraz dzial Sprzedazy. Poza tym na hali produkcyjnej ma by¢ dostgpna osobna
lokalna sie¢ VLAN dla maszyn wykorzystywanych podczas produkcji, ktora nie ma dostepu
do zewnetrznych zasobow. Ciekawostky jest to, ze w firmie w kazdym pomieszczeniu ma
istnie¢ drukarka sieciowa, aby pracownicy réznych dziatdéw, majac do nich dostep sieciowy,
mogli drukowa¢ dokumenty od razu w pomieszczeniu osoby, do ktorej sa one skierowane.
Dzigki temu pracownicy dzialéw nie musza chodzi¢ do siebie z dokumentami. Wymagane
jest jednak, aby wszystkie tak dziatajace drukarki sieciowe, takze znajdowaty si¢ w osobnej
sieci VLAN. Przedsigbiorstwo posiada tez serwery, ktdre musza zostaé przeniesione ze
starych budynkéw do nowych. W firmie istnieja trzy serwery ogdlnie dostgpne, sa to serwer
WWW (firmowy intranet), serwer pocztowy oraz serwer z ustugami katalogowymi (LDAP) 1

ustluga DNS. Poza serwerami ogdlnej dostgpnosci, istniejq takze serwery przeznaczone dla
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pracownikow okreslonych dziatéw. Dzial Ksiggowosci oraz Sprzedazy posiadaja serwery
aplikacji, dziat Projektowania serwer plikéw (FTP). Pracownicy firmy pracuja w duzej mierze
na komputerach stacjonarnych, jednak istnieje takze duza liczba pracownikdéw rdéznych
dzialdéw posiadajacych komputery przenosne, ktorzy czgsto zmieniaja pomieszczenie, W
ktorym pracujq.

Nowa siedziba firmy sktada si¢ z dwoch budynkéw. Jednego wigkszego (budynek A),
trzypigtrowego z czterema duzymi pomieszczeniami na kazdym z pigter. Drugiego
mniejszego (budynek B), takze trzypigtrowego, w ktorym na drugim i trzecim pigtrze
znajduja si¢ po dwa pomieszczenia, a na pierwszej kondygnacji jest hala produkcyjna. Firma
ma juz zaplanowane wykorzystanie tych pomieszczen oraz ich oznaczenia. Rysunki 33 1 34
przedstawiaja zaplanowany, przez zarzad firmy, podziat budynku na dzialy, ktorego nalezy

przestrzegac przy projektowaniu sieci wirtualnych.

Budynek A
3 A1 Dziat A2 0aéIn A3 Dziat A4 Dziat
PIETRO Projektowania golny Ksiegowosci Zarzadzania
2 Centrum . ) B3 Dziat
PIETRO | Komputerowe B1Dziat IT B2 Ogolny Ksiegowosci
1 C1 Dziat C2 0asln C3 C4 Dzial
P|ETRO Sprzedazy golny Administracja Projektowania

Rysunek 33. Podzial budynku A na dzialy (opracowanie wlasne)

Budynek B

3 D4 Dziat D5
PIETRO | Projektowania | Administracja

2 D1 Dziat D2 Dziat
PIETRO Sprzedazy Produkgji
1 D1 Hala Produkcji
PIETRO )

Rysunek 34. Podzial budynku B na dzialy (opracowanie wlasne)
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Ja wida¢ na rysunkach, na przyktad pomieszczenia Al i C4 w budynku A oraz D4 w
budynku B przeznaczone sg dla Dzialu Projektowania. Natomiast pomieszczenia A2,B2 i C2
nie sg przypisane do zadnego dzialu i moga w nich pracowac osoby z réznych dziatow firmy.
Pomieszczenie nazwane Centrum Komputerowe przeznaczono na serwery firmowe.

Firma, w zatozeniach do projektu sieci, okreslita takze dokladnie czy pracownicy
innych dziatéw moga si¢ wpinac¢ do sieci w pomieszczeniu konkretnego dziatu, a jesli tak to
w jakiej ilosci. Jest to wazne, poniewaz jak juz wczesniej okreslono, firma posiada duzg ilo$¢
pracownikéw mobilnych, wyposazonych w komputery przenosne, a rozne dzialy do pewnego
stopnia ze soba wspdlpracuja przy wykonywaniu projektow. We wszystkich pomieszczeniach
firmy, ktore naleza do jakiegos dzialu (z wylaczeniem dziatu IT 1 hali produkcji) maksymalna
ilos¢ pracownikow z innych dziatow jaka moze by¢ wpigta do sieci wynosi szes¢. W
pomieszczeniu B1, ktére nalezy do dziatu IT zabronione jest wpinanie si¢ pracownikow z
dzialu innego. Na hali produkcji moga pracowaé tylko pracownicy dzialu produkcji. W
pomieszczeniach ,,0g6lnych”, bez przydzielonego dziatu, czyli A2,B2 i C2 moga pracowac
osoby ze wszystkich dziatdéw oprdcz dziatu Ksiggowosci 1 Produkcji. Wszystkie wymagane

reguty zostaty doktadnie przedstawione na rysunku numer 35.

Nazwa Dzialui | Maksymalna ilos¢ pracownikow z konkretnego innego dziatu (ograniczenia)
maks. z innego administracja | it | zarzadzanie | ksiegowos$¢ | produkcja | projektowanie | sprzedaz
administracja |6 * 6 6 0 0 0 0
it 0 0 * 0 0 0 0 0
zarzadzanie 6 6 6 * 6 0 6 6
ksiegowosé 6 0 0 6 * 0 0 6
produkcja 6 0 0 0 0 * 6 0
projektowanie |6 0 0 0 0 6 * 0
sprzedaz 6 0 0 6 6 0 0 *
pom. Ogélne * * * * 0 0 * *
hala produkgiji
(produkcja) 0 0 0 0 0 * 0 0

nEn

- 0znacza ograniczenie jedynie iloscig portéw przetgcznika, "0" oznacza dostep zabroniony

Rysunek 35. Mozliwa ilo$¢ pracownikow innego dzialu w pomieszczeniu dzialu (opracowanie wlasne)
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7.2 Proponowane rozwigzanie - zastosowane mechanizmy sieci
VLAN

Aby sprosta¢ wymaganiom sieci przedstawionym powyzej, postanowiono
wykorzystaé statyczne oraz dynamiczne przypisanie do sieci VLAN. Przypisanie statyczne
bazuje na portach przetacznika i wymaga rgcznej konfiguracji na kazdym przetaczniku
dostgpowym. Przypisanie dynamiczne bazuje na adresach MAC wpinanych komputerdw.
Aby mozliwe bylo dynamiczne przypisywanie portow przetacznikow do sieci VLAN
zastosowano mechanizm VMPS (ang. VLAN Member Policy Server) firmy Cisco. Dzigki
takiemu rozwiazaniu, oprdcz przypisywania portdw do sieci VLAN po adresie MAC,
mozliwe jest takze ustalanie regul, ktore umozliwiaja ograniczenie mozliwosci istnienia
pewnych sieci VLAN na wybranych przetacznikach. W przypadku wpigcia do przelacznika
komputera nalezacego do zabronionej na nim sieci VLAN, port przechodzi w stan
zablokowany ,,shutdown”. W sieci postanowiono zastosowac tryb VMPS security, wyklucza
to uruchomienie potencjalnie niebezpiecznych sieci fallback VLAN. Dzigki temu, gdy w
bazie danych VMPS adres MAC urzadzenia nie istnieje lub jest on zabroniony port
przetacznika od razu przechodzi w stan zablokowany.

Drugim zastosowanym mechanizmem jest protokot VTP (ang. VLAN Trunk Protocol)
w wersji 2. Dzigki niemu, konfigurowanie istniejacych sieci VLAN nastgpuje na jednym
fizycznym urzadzeniu, a pozostate przetaczniki ucza si¢ tej konfiguracji za pomoca potaczen
trankingowych. Nalezy tez pamigtaé, ze mechanizm VTP jest wymagany przez serwer
VMPS. Postanowiono takze zastosowa¢ mechanizm VTP pruning, ktéry bedzie podnosit
wydajnos¢ sieci dzigki blokowaniu niepotrzebnego ruchu rozgloszeniowego.

W sieci nie zostal przewidziany osobny ruter. Funkcj¢ rutowania ruchu migdzy
sieciami VLAN bedzie spetniat modut MSFC (ang. Multilayer Switch Feature Card), ktory
jest wewngetrznym modutem rutujacym dla przetacznika Cisco Catalyst 6500. Dzigki takiemu
rozwigzaniu rutowanie mig¢dzy sieciami VLAN jest duzo bardziej wydajne niz stosowanie
zewngtrznego rutera.

Jako serwer dla mechanizméw VTP i VMPS postanowiono zastosowaé przetacznik
Cisco Catalyst serii 6500. Klientami VTP beda pozostate przetaczniki zastosowane w sieci, a
klientami VMPS przetaczniki dostgpowe, na ktdrych ma dziata¢ dynamiczne przydzielanie

sieci VLAN.
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Rysunek 36. Topologia sieci rozrysowana na budynkach przedsi¢gbiorstwa (opracowanie wlasne)
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7.3 Opis zastosowanych urzadzen oraz topologia sieci

Sie¢ postanowiono wykona¢ w oparciu o sprzgt 1 rozwigzania firmy Cisco. Firma
Cisco jest pionierem oraz $wiatowym liderem w dziedzinie produkcji sprzgtu sieciowego,

dlatego mozna polegac na jej urzadzeniach. Zastosowane urzadzenia to:

Przelacznik Cisco Catalyst serii 6500 z modulem wewnetrznego rutowania — jest to
przetacznik ktéry bedzie mogl zapewni¢ wysoka wydajnosé sieci dzigki posiadaniu duzej
ilosci portdéw o przepustownosci 1Gigabit/s oraz dtuga bezawaryjng prace dzieki technice
redundancji*'. Przelacznik ten petni w zaprojektowanej sieci funkcje przetacznika gtéwnego i
zarzadzajacego, na nim dzialaja serwery VTP oraz VMPS. Przelacznik dostarcza tez sieci
mechanizm rutowania dzigki zastosowaniu dodatkowego modulu MSFC (ang. Multilayer

Switch Feature Card). Zastosowane oprogramowanie to Cisco Operating System w wersji 8.1

Rysunek 37. Przelaczniki z rodziny Cisco Catalyst 6500
(Zrédlo: www.cisco.com, 10.07.2006)

Przelaczniki Cisco Catalyst serii 3560 — przetaczniki te zostaly zastosowane jako
przelaczniki szkieletowe, gdyz posiadaja one 24 porty pracujace z przepustowoscig
1Gigabita/s. Pelnig funkcje klientéw VTP. Zastosowany model to 3560G-24TS z

oprogramowaniem Cisco IOS 12.1 EA1 (w sieci wykorzystano 4 przelaczniki tego typu).

Rysunek 38. Przelaczniki z rodziny Cisco Catalyst 3560
(Zrédlo: www.cisco.com, 10.07.2006)

Przelaczniki Cisco Catalyst serii 2960 — w sieci pelnia one funkcj¢ przetacznikow

brzegowych (dostepowych), bezposrednio do nich sa wpinane komputery pracownikéw

*! Przelacznik posiada migdzy innymi dwa niezalezne zasilania
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firmy. Przetaczniki w wigkszosci petlnia funkcje klientéw VTP oraz VMPS. Dzigki
posiadaniu przez nie dwoch portéw 1Gigabit/s moga si¢ one wydajnie komunikowaé z
przetacznikami szkieletowymi. Zastosowany model to 2960-24TT-L z oprogramowaniem

Cisco ISO w wersji 12.2 SEE (w sieci wykorzystano 16 przetaczniki tego typu).

Rysunek 39. Przelaczniki z rodziny Cisco Catalyst 2960
(Zrédlo: www.cisco.com, 10.07.2006)

Serwer TFTP — jest to komputer z oprogramowaniem serwera TFTP. Na nim jest
umiejscowiony plik konfiguracyjny mechanizmu VMPS, ktory pobiera przetacznik bedacy

serwerem VMPS.

W sieci zastosowano dwa typy potaczen. Potaczenia Access Link wykorzystywane sa
mig¢dzy komputerami i innymi urzadzeniami koncowymi, a przetacznikami dostgpowymi w
pomieszczeniach firmy (100Mbitéw/s) oraz migdzy przetacznikiem gldéwnym Catalyst 6500,
a serwerami przedsigbiorstwa (1Gbit/s). Polaczenia Trunk Link zastosowano miedzy
przetacznikiem gléwnym Catalyst 6500 i1 przelacznikami Catalyst 3560 oraz migdzy
przetacznikami dostgpowymi Catalyst 2960 1 przetacznikami Catalyst 3560. W celu
podniesienia predkosci przesytania danych oraz niezawodnosci sieci , potaczenia trunkingowe
miedzy przelacznikiem gtownym Catalyst 6500 i przelacznikami szkieletowymi Catalyst
3560 wykorzystuja technologi¢ EtherChannel firmy Cisco. Dzigki temu jedno logiczne
potaczenie trunkingowe, o lacznej przepustowosci 2Gbity/s, sktada si¢ z dwdch polaczen

fizycznych o przepustowosci 1Gbit/s kazde.

Switch A 24 Switch B

11

Fast EtherChannel
ISL trunk link

2335

Rysunek 40. Przyklad polaczenia Trunk Link z wykorzystaniem techologi EtherChannel
(Zrodlo:http://www.cisco.com/en/US/products/hw/switches/ps708/products_configuration_guide chapter0
9186a008019f00f.html,10.07.2006)
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Topologia sieci
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Rysunek 41. Topologia sieci wraz z opisanymi polaczeniami. (opracowanie wlasne)
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7.4 Zalozenia dotyczace konfiguracji sieci VLAN

7.4.1 Podzial na sieci VLAN oraz ich adresacja

Podstawa do wydzielenia w firmie osobnych sieci VLAN sa jej dziaty, jednak oprocz
sieci VLAN, odpowiadajacym departamentom, zastosowano takze okreslong w wymaganiach
do projektu sie¢ VLAN dla drukarek sieciowych - ,,drukarki”. Kolejna zastosowana siecia
wirtualng jest osobna sie¢ dla serweréw ogdlnych firmy, nazwano ja ,,serwery”. Trzy serwery
dedykowane do obslugi w dziatach Ksiggowosci, Projektowania oraz Sprzedazy znajduja si¢
w sieciach VLAN tych dzialéw. Na przetaczniku dostegpowym D1 umiejscowionym w hali
produkcji skonfigurowano dodatkowo wydzielong sie¢ VLAN ,,maszyny”, w ktorej znajduja
si¢ urzadzenia wykorzystywane przy produkcji. Sie¢ ta jest skonfigurowana tylko 1 wylacznie
na tym przetaczniku®. W catej firmie funkcjonuje dziesieé sieci wirtualnych, ponizej znajduje
si¢ ich spis (rysunek 42), ktéry zawiera nazwy sieci w bazach danych przetacznikow, ich
numery, podstawe adresacji urzadzen w nich si¢ znajdujacych oraz adresy bram (ang.

gateway) wymagane do dzialania rutowania.

Nazwa sieci numer sieci

Nazwa Dziatu VLAN VLAN adresacja urzadzen | adres bramy

------- drukarki VLAN 5 192.168.5.X / 24 192.168.5.1
Administracja administracja VLAN 10 192.168.10.X / 24 192.168.10.1
IT it VLAN 20 192.168.20.X / 24 192.168.20.1
Zazadzanie zarzadzanie VLAN 30 192.168.30.X / 24 192.168.30.1
Ksiggowos¢ ksiegowosc VLAN 40 192.168.40.X / 24 192.168.40.1
Produkcja produkcja VLAN 50 192.168.50.X / 24 192.168.50.1
Projektowanie projektowanie VLAN 60 192.168.60.X / 24 192.168.60.1
Sprzedaz sprzedaz VLAN 70 192.168.70.X / 24 192.168.70.1
-------- serwer VLAN 80 192.168.80.X / 24 192.168.80.1
-------- maszyny VLAN 100 192.168.100.X /24 | 192.168.100.1

Rysunek 42. Spis wszystkich sieci VLAN w przedsi¢biorstwie (opracowanie wlasne)

7.4.2 Adresy MAC komputerow

Do sieci VLAN, ktéore moga by¢ dynamicznie przydzielane na przetacznikach
dostgpowych, naleza tylko sieci VLAN odpowiadajace dzialom w firmie. Jedynie

pracownicy, ktorzy posiadajq komputery przenosnie moga uzyska¢ dostgp do swojej sieci w

2 Przetacznik pracuje w trybie VTP transparent.
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sposdb dynamiczny za pomoca adresu MAC. Kazdy dzial zawiera rézna liczbe
uzytkownikéw mobilnych, ktérzy posiadaja komputery przenosnie. Odwzorowanie

wszystkich adresow MAC do dziatow, z ktorych one pochodzg przedstawia rysunek 43.

Odwzorowanie adresé6w MAC komputeréw przenosnych na dziaty do ktorych naleza

| Administracja |

IT

| Zazadzanie |Ksiggowoéé| Produkcja |Projektowanie| Sprzedaz |

AA:BB:CC:10:00:01
AA:BB:CC:10:00:02
AA:BB:CC:10:00:03

AA:BB:CC:20:00:24
AA:BB:CC:20:00:25
AA:BB:CC:20:00:26

AA:BB:CC:30:00:56
AA:BB:CC:30:00:57
AA:BB:CC:30:00:58

AA:BB:CC:40:00:87
AA:BB:CC:40:00:88
AA:BB:CC:40:00:89

AA:BB:CC:50:00:34
AA:BB:CC:50:00:35
AA:BB:CC:50:00:36

AA:BB:CC:60:00:38
AA:BB:CC:60:00:39
AA:BB:CC:60:00:40

AA:BB:CC:70:00:03
AA:BB:CC:70:00:04
AA:BB:CC:70:00:05

AA:BB:CC:10:00:04  AA:BB:CC:20:00:27 AA:BB:CC:30:00:59 AA:BB:CC:40:00:90 AA:BB:CC:50:00:37  AA:BB:CC:60:00:41 AA:BB:CC:70:00:06
AA:BB:CC:10:00:05 AA:BB:CC:20:00:28 AA:BB:CC:30:00:60 AA:BB:CC:40:00:91 AA:BB:CC:50:00:38  AA:BB:CC:60:00:42 AA:BB:CC:70:00:07
AA:BB:CC:10:00:06  AA:BB:CC:20:00:29 AA:BB:CC:30:00:61 AA:BB:CC:40:00:92 AA:BB:CC:60:00:43 AA:BB:CC:70:00:08
AA:BB:CC:10:00:07  AA:BB:CC:20:00:30 AA:BB:CC:30:00:62 AA:BB:CC:40:00:93 AA:BB:CC:60:00:44 AA:BB:CC:70:00:09
AA:BB:CC:10:00:08  AA:BB:CC:20:00:31 AA:BB:CC:30:00:63 AA:BB:CC:60:00:45 AA:BB:CC:70:00:10
AA:BB:CC:10:00:09  AA:BB:CC:20:00:32 AA:BB:CC:30:00:64 AA:BB:CC:60:00:46  AA:BB:CC:70:00:11

AA:BB:CC:10:00:10  AA:BB:CC:20:00:33 AA:BB:CC:60:00:47

AA:BB:CC:20:00:34 AA:BB:CC:60:00:48

AA:BB:CC:20:00:35 AA:BB:CC:60:00:49

AA:BB:CC:60:00:50

AA:BB:CC:60:00:51

AA:BB:CC:60:00:52

AA:BB:CC:60:00:53

Rysunek 43. Odwzorowanie adresow MAC na dzialy firmy. (opracowanie wlasne)

7.4.3 Zastosowane ustawienia mechanizméw VTP i VMPS

Zdecydowano, ze nazwa domeny VTP oraz VMPS jest stowo ,.firma”. Protokét VTP
zostal skonfigurowany do dziatania w wersji 2, hastem domeny jest stowo ,haslo”, VTP
pruning jest uruchomiony dla wszystkich sieci VLAN skonfigurowanych na serwerze VTP.
Serwer VTP oraz VMPS dziala na przetaczniku gléwnym Cisco Catalyst 6500. Wszystkie
pozostate przetaczniki dziataja w trybie klienta VTP za wyjatkiem przelacznika DI, ktory
dzialta w trybie przezroczystym VTP ze wzgledu na lokalnie dzialajacag sie¢ VLAN
»,maszyny”. Nazwa pliku konfiguracyjnego VMPS to ,,vmps conf.db”. Aby w sieci bylo
mozliwe korzystanie z VMPS, wszystkie przetaczniki, na ktorych dziata ta ustluga, wymagaja
posiadania swoich adreséow IP oraz skonfigurowanego adresu serwera VMPS. Komputer, na
ktorym dziata serwer TFTP z plikiem konfiguracyjnym VMPS, tez musi posiada¢ adres IP.
Adres ten musi by¢ znany serwerowi VMPS. Adresacja przelacznikow wykorzystujacych
VMPS oraz serwera TFTP zostata przedstawiona na rysunku 44. Nazwy przetacznikdw
dostepowych pokrywaja si¢ nazwami pomieszczen, w ktorych si¢ one znajduja. Przetaczniki
B1 oraz DI nie sa klientami VMPS i nie maja mozliwosci przydzielania sieci VLAN

dynamicznie, poniewaz w tych pomieszczeniach jest to zabronione.
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Nazwa przetgcznika | Adres IP | Adres serwera VMPS | Adres TFTP
przetacznik gtéwny | 172.20.20.100 nie dotyczy 172.20.20.150
A1 172.20.20.1 172.20.20.100 nie dotyczy

A2 172.20.20.2 172.20.20.100 nie dotyczy

A3 172.20.20.3 172.20.20.100 nie dotyczy

Ad 172.20.20.4 172.20.20.100 nie dotyczy

B1 172.20.20.5 dynamiczne sieci VLAN s3 zabronione

B2 172.20.20.6 172.20.20.100 nie dotyczy

B3 172.20.20.7 172.20.20.100 nie dotyczy

C1 172.20.20.8 172.20.20.100 nie dotyczy

C2 172.20.20.9 172.20.20.100 nie dotyczy

C3 172.20.20.10 172.20.20.100 nie dotyczy

C4 172.20.20.11 172.20.20.100 nie dotyczy

D1 172.20.20.12 | dynamiczne sieci VLAN s3a zabronione

D2 172.20.20.13 172.20.20.100 nie dotyczy

D3 172.20.20.14 172.20.20.100 nie dotyczy

D4 172.20.20.15 172.20.20.100 nie dotyczy

D5 172.20.20.16 172.20.20.100 nie dotyczy

Rysunek 44. Parametry konfiguracyjne przelacznikow wymagane do dzialania uslugi VMPS
(opracowanie wlasne)

7.4.4 Sposodb przypisania portow przetacznikéw do sieci VLAN

Bardzo istotna rzeczg jest sposdb konfiguracji portow na przetacznikach dostepowych.
Aby sprosta¢ potrzebom przedstawionym w zatozeniach do projektu, postanowiono, na
wszystkich przetacznikach dostgpowych, porty 1 1 2 przypisaé statycznie do sieci VLAN
drukarki. Na przetacznikach znajdujacych si¢ w pomieszczeniach dziatow firmy porty od 3 do
18 zostaty statycznie przypisane do sieci VLAN tych dziatow, a porty od 19 do 24 ustawione
na dostep dynamiczny. W pomieszczeniach ogolnych porty od 3 do 24 sg ustawione na dostep
dynamiczny. W dziale IT sieci dynamiczne sa niedozwolone, dlatego porty od 3 do 24 na
przetaczniku B1 sg ustawione statycznie na sie¢ VLAN 20 nalezaca do tego dziatu.
Przelacznik D1 znajdujacy si¢ w hali produkcji jest w catosci skonfigurowany na dostgp
statyczny, jego porty od 3 do 12 naleza do sieci VLAN dziatu Produkcji, a porty od 13 do 24
do lokalnej sieci ,,maszyny”. Pozostate ograniczenia, natozone na mozliwos¢ dynamicznego
wpinania si¢ do okreslonych sieci VLAN na okreslonych przetacznikach (zawarte na rysunku

35), zostaty skonfigurowane dzigki zastosowaniu zasad ,, VLAN port Policies” w pliku
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konfiguracyjnym serwera VMPS. Dokladna konfiguracja sieci VLAN na przetacznikach

dostepowych w przedsigbiorstwie zostata przedstawiona na rysunkach 45.

A1 A2 A3 A4

Administracja X X D 3-24 | D 3-24 X X |D19-24| X
Drukarki S$1-2 | S1-2 | §1-2 | S1-2 | S1-2 | S1-2 | S1-2 | S1-2
It X S$3-24 | D3-24 | D 3-24 X X |D19-24| X
Zarzadzanie X X D3-24 | D3-24 |D19-24 | D19-24 | S3-18*| X
Ksiegowos¢ X X X X |S318*|S3-18*|D19-24| X
Produkcja D 19-24 X X X X X X S 3-12
Projektowanie |s3-18*| X D 3-24 | D 3-24 X X |D19-24| X
Sprzedaz X X D3-24 | D3-24 |D19-24 | D19-24 |D 19-24| X
Serwery X X X X X X X X
maszyny(lok.) X X X X X X X S 13-24

B1 B2 B3 D1

" * " . oznacza, ze ta sie¢ VLAN dostapna jest takze w sposob dynamiczny na portach od 19 do 24
»S” — oznacza statyczne przypisanie ,,D”- oznacza dynamiczne przypisanie

C1 C2 C3 C4

Administracja X X D 3-24 X $3-18*| X X S 3-18*
Drukarki $1-2 | S1-2 | S1-2 | S1-2 | S$1-2 | S1-2 | §1-2 | S1-2
It X X D 3-24 X |D19-24| X X | D19-24
Zarzadzanie D 19-24 | D 19-24 | D 3-24 X |[D19-24| X X | D19-24
Ksiegowos¢ D 19-24 | D 19-24 X X X X X X
Produkcja X X X $3-18*| X | D19-24|D 19-24
Projektowanie X X D 3-24 | D 19-24 X S 3-18* | S 3-18* X
Sprzedaz S3-18* | S3-18* | D 3-24 X X X X X
Serwery X X X X X X X X
maszyny(lok.) X X X X X X X

D2 D3 D4 D5

Rysunek 45. Konfiguracja VLAN na portach przelacznikéw (opracowanie wlasne)

W celu funkcjonowania sieci wirtualnych w catej infrastrukturze sieciowej wymagane
sq potaczenia trunkingowe. Jak juz wczesniej bylo wspomniane, w sieci miedzy
przelacznikiem gtownym, a przetacznikami szkieletowymi wystepuja potaczenia Trunk Link
z wykorzystaniem technologii EtherChannel, dlatego na tych przetacznikach do budowy
pojedynczego potaczenia trunkingowego wykorzystane sa po dwa porty na jednym

przelaczniku. Porty wykorzystane do budowy polaczen trunkingowych na kazdym
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przetaczniku sa przedstawione na rysunku numer 46. Znakowanie ramek za pomocag

protokotu 802.1q (na urzadzeniach Cisco protokot ten ma oznaczenie ,,dotlq” ).

Przetacznik Port/ly 1Gbit Typ polaczenia Port/y 1Gbit | Przetacznik
glowny 0/1-0/2 EtherChannel Trunk (grupa 1) 0/1 - 0/2 A
gtdowny 0/3 -0/4 EtherChannel Trunk (grupa 2) 0/1-0/2 B
gtiowny 0/5 - 0/6 EtherChannel Trunk (grupa 3) 0/1 -0/2 C
giowny 0/7 - 0/8 EtherChannel Trunk (grupa 4) 0/1-0/2 D

A 0/3 Trunk 0N A1
A 0/4 Trunk 01 A2
A 0/5 Trunk 0N A3
A 0/6 Trunk 01 A4
B 0/3 Trunk 0/1 B1
B 0/4 Trunk 0/1 B2
B 0/5 Trunk 0/1 B3
C 0/3 Trunk 0N C1
C 0/4 Trunk 01 C2
C 0/5 Trunk 0N C3
C 0/6 Trunk 01 C4
D 0/3 Trunk on D1
D 0/4 Trunk 0/1 D2
D 0/5 Trunk on D3
D 0/6 Trunk 0/1 D4
D 0/7 Trunk on D5

Rysunek 46. Polaczenia trunkingowe w sieci. (opracowanie wlasne)

Ostatni rysunek (numer 47), w tym rozdziale, przedstawia do jakich sieci VLAN
naleza porty przetacznika gtownego, do ktorych wpigte sa serwery firmy. Przepustowosé
polaczenia jest negocjowana 1 zalezy do mozliwosci karty sieciowej serwera. Wszystkie

serwery posiadaja karty 1Gbit/s, wigc porty przelacznika beda dziatac z taka predkoscia.

Serwer Sie¢ VLAN port przelagcznika
Serwer WWW VLAN 80 0/10
Serwer Poczty VLAN 80 0/11

Serwer LADP+DNS VLAN 80 0/12
ST AL E] VLAN 40 0/15
dzialu Ksiegowos¢
SRl VLAN 70 0/16
dziatu Sprzedaz
Serwer_ Plikéw d_2|alu VLAN 60 017
Projektowanie
Serwer TFTP VLAN 1 0/20

Rysunek 47. Porty przelacznika glownego i ich przynaleznos¢ do sieci VLAN,
do ktérych wpiete sa serwery firmy (opracowanie wlasne)
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7.5 Praktyczne konfigurowanie przedstawionej sieci

Nazwy urzadzen, stosowane w tym rozdziale, pokrywaja si¢ z nazwami
przedstawionymi na rysunkach topologii sieci. Nazwa przetacznika gléwnego to ,,glowny” i
znajduje si¢ na nim oprogramowanie Cisco Operating System w wersji 8.1, na pozostatych
przetacznikach dziata oprogramowanie Cisco I0S w wersji 12. Przebieg konfiguracji zostat

podzielony na cze¢sci, ktére obrazujg chronologi¢ tego procesu.

7.5.1 Konfigurowanie sieci VLAN na przetacznikach

Dodawanie nowych sieci VLAN na przelqczniku glownym.

glowny> enable

glowny# set vlan 5 name drukarki

Vlan 5 configuration successful
glowny# set vlan 10 name administracja
Vlan 10 configuration successful
glowny# set vlan 20 name it

Vlan 20 configuration successful
glowny# set vlan 30 name zarzadzanie
Vlan 30 configuration successful
glowny# set vlan 40 name ksiegowosc
Vlan 40 configuration successful
glowny# set vlan 50 name produkcja
Vlan 50 configuration successful
glowny# set vlan 60 name projektowanie
Vlan 60 configuration successful
glowny# set vlan 70 name sprzedaz

Vlan 70 configuration successful
glowny# set vlan 80 name serwery

Vlan 80 configuration successful

Dzieki protokotowi VTP pozostate przelaczniki automatycznie skonfiguruja si¢ do obstugi
tych sieci (poza D1 pracujacym w trybie transparent). Sprawdzenie konfiguracji przetacznika
poleceniem ,,show vian” zostato przedstawione na rysunku 48(pozostate widoczne sieci

VLAN sg sieciami ustawionymi domyslnie na wszystkich przetacznikach firmy Cisco):
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switch#show wvlan

VLAN Name Status Ports

1 default active FaO/l, FalO/Z, FaO/3, Fal/4
Fal/5, FadO/6, FalD/7, Fal/s
Fal/9, FadOfl0, FaO/ll, FaO/lZ

5 drukarki actiwve

10 admninistracia active

20 it actiwve

30 zarzadzanie active

40 ksiegowosc active

50 produkcia active

&l projektowanie active

70 sprzeda= active

an SREWeLY active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default actiwve

1005 trhet-default active

VLAN Twpe SATD MTU Parent BingWNo BridgelNo 5tp BrdgMode Transzl Trans:z
1 enet 100001 1500 - - - - - 0 1]
5 enet 100005 1500 - - - - - 0 1]
10 enet 100010 1500 - - - - - 0 1]
20 enet 100020 1500 - - - - - 0 1]
30 enet 100030 1500 - - - - - 0 1]
40 enet 100040 1500 - - - - - 0 1]
a0 enet 100050 1500 - - - - - 0 1]
&0 enet 100060 1500 - - - - - 0 1]
70 enet 100070 1500 - - - - - 0 1]
a0 enet 100050 1500 - - - - - 0 1]
loo2 f£ddi 101002 1500 - - - - - 0 1]
1003 tr 101003 1500 - - - - - 0 1]
1004 fdnet 101004 1500 - - - ieee - 0 1]
1005 trnet 101005 1500 - - - ibm - 0 1]

Femote 3PAN VLAN=

gwitch#
Rysunek 48. Sieci VLAN skonfigurowane na przelaczniku gléwnym (opracowanie wlasne)

Dodawanie nowych sieci VLAN na przelqczniku dostgpowym D1.

D1> enable

D1# vlan database

D1 (vlan)# vlan 5 name drukarki
D1 (vlan)# vlan 50 name produkcija
D1 (vlan)# vlan 100 name maszyny

D1 (vlan)# exit
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7.5.2 Konfigurowanie potaczen trunkingowych w sieci

Trunk Link 7 wykorzystaniem technologii EtherChannel miedzy przelqcznikiem glownym i
przelqcznikiem A:

Przelacznik gléwny:

glowny> enable
glowny# set port channel 0/1-2 desirable
glowny# set trunk 0/1 desirable dotlg

Przelacznik A:

A> enable

A# configure terminal

A(config)# interface range gigabitethernet0/1 - 2
A(config-if-range) # switchport mode trunk
A(config-if-range)# switchport trunk encapsulation dotlg
A(config-if-range)# channel-group 1 mode desirable

A(config-if-range)# end

Trunk Link 7 wykorzystaniem technologii EtherChannel miedzy przelqcznikiem glownym i
przelqcznikiem B:

Przelacznik glowny:

glowny> enable
glowny# set port channel 0/3-4 desirable
glowny# set trunk 0/3 desirable dotlg

Przelacznik B:

B> enable

B# configure terminal

B(config) # interface range gigabitethernet0/1 - 2
B(config-if-range)# switchport mode trunk
B(config-if-range)# switchport trunk encapsulation dotlg
B(config-if-range)# channel-group 1 mode desirable

B(config-if-range) # end

Potaczenia trunkingowe z wykorzystaniem technologii EtherChannel migdzy przetacznikiem
glownym, a przetacznikami C i D zostaly wykonane analogicznie zgodnie z rysunkiem 46,

ktory okresla porty trunkingowe przetacznikow.
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Trunk Link miedzy przelqcznikiem A i przelqcznikiem Al:

Przelacznik A:

A> enable

A# configure terminal

A(config)# interface gigabitethernet0/3
A(config-if-range) # switchport mode trunk
A(config-if-range) # switchport trunk encapsulation dotlg
A(config-if-range)# end

A(config) #

Przelacznik Al:

Al> enable

Al# configure terminal

Al (config)# interface gigabitethernet0/1

Al (config-if-range) # switchport mode trunk

Al (config-if-range) # switchport trunk encapsulation dotlg
Al (config-if-range)# end

Al (config) #

Trunk Link miedzy przelqcznikiem A i przelqcznikiem Al:

Przelacznik A:

A> enable

A# configure terminal

A(config)# interface gigabitethernet0/3
A(config-if-range) # switchport mode trunk
A(config-if-range) # switchport trunk encapsulation dotlg
A(config-if-range)# end

A(config) #

Przelacznik Al:

Al> enable

Al# configure terminal

Al (config)# interface gigabitethernet0/1

Al (config-if-range) # switchport mode trunk

Al (config-if-range) # switchport trunk encapsulation dotlg
Al (config-if-range)# end

Al (config) #
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Potaczenia trunkingowe migdzy przetacznikami A, B, C, D i przelacznikami dostgpowymi do

nich podpigtymi

(A3,A4,B1,B2,B3,C1,C2,C3,C4,D1,D2,D3,D4,D5) =zostaty wykonane

analogicznie zgodnie z rysunkiem 46, ktory okresla porty trunkingowe przetacznikow.

7.5.3 Konfigurowanie protokotu VTP

Konfigurowanie przelqcznika glownego jako serwer protokotu VTP oraz uruchomienie

mechanizmu VTP pruning.

glowny>
glowny#
glowny#
glowny#
glowny#
glowny#

enable

set vtp
set vtp
set vtp
set vtp
set vtp

domain firma
version 2

mode server
password haslo

pruning enable

Mechanizm VTP pruning wiaczony jest tylko na serwerze VTP, poniewaz klienci dziedzicza

to ustawienie.

Konfigurowanie przelqcznika A jako klienta VTP.

A> enable

A# configure terminal

A(config) # vtp

A(config)# vtp

A(config)# vtp

A(config)# vtp

A(config)# end

domain firma
version 2
mode client

password haslo

Konfigurowanie pozostatych przetacznikéw jako klientéw VTP jest analogiczna. Wyjatkiem

jest przetacznik D1, ktéry pracuje w trybie przezroczystym.

Konfigurowanie przelqcznika D1 do pracy w trybie przeiroczystym VTP.

D1> enable

D1# configure terminal

D1 (config)# vtp domain firma

D1 (config)# vtp version 2
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D1 (config)# vtp mode transparent
D1 (config)# vtp password haslo
D1 (config)# end

7.5.4 Konfigurowanie mechanizmu VMPS

Budowanie pliku konfiguracyjnego VMPS (nazwa pliku ,,vmps conf.txt”)

Wszystkie linijki zaczynajace si¢ od ,, | ” oznaczaja komentarz. Opis pliku zostat zawarty w

jego komentarzach.

!vmps domain <domain-name>

!oznacza nazwe domeny VMPS, musi by¢ zgodna z VTP

!vmps mode { open | secure }

!tryb pracy: otwarty lub zabezpieczony,domyslny tryb to “open”,
!wybrano zabezpieczony to fallback vlan nie jest dozwolony
!vimps fallback <vlan-name>

'nazwa sieci VLAN, ktérej beda przypisywane komputery bez odwzorowania
!adresu MAC w bazie, dziata tylko gdy tryb pracy VMPS to “open”

!vmps no-domain-req { allow | deny }

!okresla czy serwer VMPS moze obstugiwaé takze przetaczniki z innej domeny

!VTP niz ustawiono, domyslna wartosé to “allow”
|

jezeli

!zastosowane ustawienia sa ponizej, nazwa domeny to firma, tryb pracy

| zabezpieczony oraz wykluczone obstugiwanie komputeréw z innej domeny VTP
vmps domain firma

vmps mode secure

vmps no-domain-req deny

|

!Odwzorowania adreséw MAC komputeréw przenosnych w firmie na ich sieci VLAN
vmps-mac-addrs

|

! address <addr> vlan-name <vlan name>
|

address aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.

address
address
address
address
address
address
address
address
address
|

address
address
address
address
address
address
address
address
address
address
address

aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.

cclO.
cclO.
cclO.
cclO.
cclO.
cclO.
cclO.
cclO.
cclO.
cclO.

cc20.
cc20.
cc20.
cc20.
cc20.
cc20.
cc20.
cc20.
cc20.
cc20.
cc20.

0001
0002
0003
0004
0005
0006
0007
0008
0009
0010

0024
0025
0026
0027
0028
0029
0030
0031
0032
0033
0034

vlan-name
vlan—-name
vlan—-name
vlan—-name
vlan—-name
vlan—-name
vlan—-name
vlan-name
vlan—-name
vlan—-name

vlan—-name
vlan-name
vlan—-name
vlan—-name
vlan—-name
vlan—-name
vlan—-name
vlan—-name
vlan-name
vlan—-name
vlan—-name

administracja
administracja
administracja
administracja
administracja
administracja
administracja
administracija
administracja
administracja

it
it
it
it
it
it
it
it
it
it
it
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address
|
address
address
address
address
address
address
address
address
address
|
address
address
address
address
address
address
address
|
address
address
address
address
address
|
address
address
address
address
address
address
address
address
address
address
address
address
address
address
address

address
|

aabb

address
address
address
address
address
address
address
address
|

!'Port Groups

aabb.

aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.

aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.

aabb.
aabb.
aabb.
aabb.
aabb.

aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.

aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.

aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.
aabb.

cc20.

cc30.
cc30.
cc30.
cc30.
cc30.
cc30.
cc30.
cc30.
cc30.

cc4o0.
cc4o0.
cc40.
cc4o0.
cc40.
cc4o0.
cc4o0.

cc50.
cc50.
cc50.
cc50.
cc50.

cc60.
cc60.
cco60.
cco60.
cco60.
cco60.
cco60.
cco60.
.cc60.
cc60.
cc60.
cc60.
cc60.
cco60.
cco60.
cc60.

cc70.
cc70.
cc70.
cc70.
cc70.
cc70.
cc70.
cc70.

0035

0056
0057
0058
0059
0060
0061
0062
0063
0064

0087
0088
0089
0090
0091
0092
0093

0034
0035
0036
0037
0038

0038
0039
0040
0041
0042
0043
0044
0045
0046
0047
0048
0049
0050
0051
0052
0053

0004
0005
0006
0007
0008
0009
0010
0011

vlan-name

vlan-name
vlan—-name
vlan-name
vlan—-name
vlan—-name
vlan-name
vlan-name
vlan—-name
vlan-name

vlan—-name
vlan—-name
vlan—-name
vlan-name
vlan—-name
vlan—-name
vlan—-name

vlan-name
vlan—-name
vlan-name
vlan—-name
vlan—-name

vlan—-name
vlan—-name
vlan—-name
vlan-name
vlan—-name
vlan-name
vlan—-name
vlan—-name
vlan-name
vlan—-name
vlan—-name
vlan—-name
vlan-name
vlan—-name
vlan—-name
vlan—-name

vlan—-name
vlan—-name
vlan—-name
vlan—-name
vlan—-name
vlan-name
vlan-name
vlan-name

it

zarzadzanie
zarzadzanie
zarzadzanie
zarzadzanie
zarzadzanie
zarzadzanie
zarzadzanie
zarzadzanie
zarzadzanie

ksiegowosc
ksiegowosc
ksiegowosc
ksiegowosc
ksiegowosc
ksiegowosc
ksiegowosc

produkcja
produkcja
produkcja
produkcja
produkcja

projektowanie
projektowanie
projektowanie
projektowanie
projektowanie
projektowanie
projektowanie
projektowanie
projektowanie
projektowanie
projektowanie
projektowanie
projektowanie
projektowanie
projektowanie
projektowanie

sprzedaz
sprzedaz
sprzedaz
sprzedaz
sprzedaz
sprzedaz
sprzedaz
sprzedaz

!Grupy portéw zostalty wykorzystanie do okreslenia portéw przetacznikoédw,
'ktére moga obsiugiwaé¢ dynamiczne przypisywanie do sieci VLAN

!Nazwy skonstruowano wediug klucza ,nazwaPrzetacznika portOd portDo”

|

!vmps-port-group <group-name>

! device <device-id> { port <port-name> |
|

all-ports 1}

ladresy ip sa adresami przetacznikéw

-79 -



Y ukasz Pieczka — ,,Wirtualne sieci LAN”

vmps-port-group Al 19 24
.20.
.20.
.20.
.20.
.20.
.20.

device
device
device
device
device

device
|

172
172
172
172
172
172

.20
.20
.20
.20
.20
.20

1 port
1 port
1 port
1 port
1 port
1 port

vmps-port-group A2 3 24

device
device
device
device
device
device
device
device
device
device
device
device
device
device
device
device
device
device
device
device
device

device
|

vmps-port-group A3 19 24
.3 port
.3 port
.3 port
.3 port
.3 port
.3 port

device
device
device
device
device

device
|

vmps-port-group A4 19 24
.4 port
.4 port
.4 port
.4 port
.4 port
.4 port

device
device
device
device
device

device
|

172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172

172
172
172
172
172
172

172
172
172
172
172
172

.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20

.20
.20
.20
.20
.20
.20

.20
.20
.20
.20
.20
.20

.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20

.20
.20
.20
.20
.20
.20

.20
.20
.20
.20
.20
.20

.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port
.2 port

vmps-port-group B2 3 24

device
device
device
device
device
device
device
device
device
device
device

172
172
172
172
172
172
172
172
172
172
172

.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20

.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20
.20.
.20.

6 port
6 port
6 port
6 port
6 port
6 port
6 port
6 port

.6 port

6 port
6 port

fa0/19
fa0/20
fa0/21
fa0/22
fa0/23
fa0/24

fa0/3
fa0/4
fa0/5
fal0/6
fa0/7
fa0/8
fa0/9
fa0/10
fal0/11
fal0/12
fa0/13
fal0/14
fa0/15
fal0/16
fa0/17
fa0/18
fa0/19
fa0/20
fal0/21
fa0/22
fa0/23
fa0/24

fa0/19
fa0/20
fa0/21
fa0/22
fa0/23
fa0/24

fa0/19
fa0/20
fa0/21
fa0/22
fa0/23
fa0/24

fa0/3
fa0/4
fa0/5
fa0/6
fa0/7
fa0/8
fa0/9
fa0/10
fa0/11
fal0/12
fa0/13
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device
device
device
device
device
device
device
device
device
device

device
|

vmps-port-group B3
.20.
.20.
.20.
.20.
.20.
.20.

device
device
device
device
device

device
|

vmps-port-group Cl
.20.
.20.
.20.
.20.
.20.
.20.

device
device
device
device
device

device
|

vmps-port-group C2
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

device
device
device
device
device
device
device
device
device
device
device
device
device
device
device
device
device
device
device
device
device

device
|

172
172
172
172
172
172
172
172
172
172
172

172
172
172
172
172
172

172
172
172
172
172
172

172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172
172

.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20

.20
.20
.20
.20
.20
.20

.20
.20
.20
.20
.20
.20

.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20
.20

.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.
.20.

Y O)Y O) O)Y O) O)Y O) O)Y O)Y OY O

~N 00 dJ

0O GO 0O CO O O

W W W W W WWWOWWOWWOWWOWOWOLOUOLOUooLouooo

port
port
port
port
port
port
port
port
port
port
port

19 24
port
port
port
port
port
port

19 24
port
port
port
port
port
port

3 24
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port
port

vmps-port-group C4 19 24

device
device
device
device
device

device
|

172
172
172
172
172
172

.20
.20
.20
.20
.20
.20

.20.
.20.
.20.
.20.
.20.
.20.

11
11
11
11
11
11

port
port
port
port
port
port

vmps-port-group D2 19 24

fa0/14
fa0/15
fal0/16
fa0/17
fa0/18
fa0/19
fa0/20
fa0/21
fa0/22
fa0/23
fa0/24

fa0/19
fa0/20
fa0/21
fa0/22
fa0/23
fa0/24

fa0/19
fa0/20
fal0/21
fa0/22
fa0/23
fal0/24

fa0/3
fa0/4
fa0/5
fal0/6
fa0/7
fa0/8
fa0/9
fa0/10
fal0/11
fal0/12
fa0/13
fal0/14
fa0/15
fal0/16
fa0/17
fa0/18
fa0/19
fa0/20
fa0/21
fa0/22
fa0/23
fal0/24

fa0/19
fa0/20
fa0/21
fa0/22
fa0/23
fa0/24
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device 172.20.20.13 port fa0/19

device 172.20.20.13 port fa0/20

device 172.20.20.13 port fal0/21

device 172.20.20.13 port fa0/22

device 172.20.20.13 port fa0/23

device 172.20.20.13 port fa0/24

|

vmps-port-group D3 19 24

device 172.20.20.14 port fa0/19

device 172.20.20.14 port fa0/20

device 172.20.20.14 port fa0/21

device 172.20.20.14 port fa0/22

device 172.20.20.14 port fa0/23

device 172.20.20.14 port fa0/24

!

vmps-port-group D4 19 24

device 172.20.20.15 port fa0/19

device 172.20.20.15 port fa0/20

device 172.20.20.15 port fa0/21

device 172.20.20.15 port fa0/22

device 172.20.20.15 port fa0/23

device 172.20.20.15 port fa0/24

|

vmps-port-group D5 19 24

device 172.20.20.16 port fa0/19

device 172.20.20.16 port fa0/20

device 172.20.20.16 port fa0/21

device 172.20.20.16 port fa0/22

device 172.20.20.16 port fa0/23

device 172.20.20.16 port fal0/24

!

!VLAN groups

!oznacza sieci VLAN polaczone w jedna grupe,zastosowano do VLAN
'ladministracja oraz it, poniewaz zasady dotyczace mozliwosci ich
!wystepowania na okreslonych przetacznikach sa identyczne

|

!vmps-vlan-group <group-name>

! vlan-name <vlan-name>

|

vmps-vlan-group admin it

vlan-name administracja

vlan-name it

|

!VLAN port Policies

lokreslaja zasady wystepowania okreslonych sieci VLAN na okreslonych
!portach wybranych przetacznikéw. VLAN port polices zostaly wykorzystane do
!ustawienia na serwerze VMPS reguit ustalonych w ,zatozeniach do projektu”
! (rysunek 35 oraz 45)

|

!vmps-port-policies {vlan-name <vlan name> | vlan-group <group-name> }
! { port-group <group-name> | device <device-id> port <port-name> }
|

!przyktadowo: sieci VLAN administracja i it moga by¢ dynamicznie
!przydzielane tylko na grupach portéw przetacznikéw wypisanych ponizej
|

vmps-port-policies vlan-group admin it

port-group A2 3 24

port-group B2 3 24

port-group C2 3 24

port-group A4 19 24

port-group C3 19 24
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port-group D5 19 24
|

vmps-port-policies vlan-name zarzadzanie
port-group A2 3 24
port-group A3 19 24
port-group A4 19 24
port-group A4 19 24
port-group B2 3 24
port-group B3 19 24
port-group Cl1 19 24
port-group C2 3 24
port-group C3 19 24
port-group D5 19 24
!

vmps-port-policies vlan-name ksiegowosc
port-group A3 19 24

port-group B3 19 24

port-group A4 19 24

port-group Cl1 19 24

port-group D2 19 24

|

vmps-port-policies vlan-name produkcja
port-group Al 19 24

port-group D3 19 24

port-group D4 19 24

port-group D5 19 24

|

vmps-port-policies vlan-name produkcja
port-group Al 19 24

port-group A2 3 24

port-group B2 3 24

port-group A4 19 24

port-group C2 19 24

port-group D3 19 24

port-group D4 19 24

port-group C4 19 24

|

vmps-port-policies vlan-name sprzedaz
port-group A2 3 24

port-group B2 3 24

port-group A3 19 24

port-group B3 19 24

port-group A4 19 24

port-group Cl 19 24

port-group D2 19 24

port-group C2 3 24

Plik zostat zapisany pod nazwa ,,vmps_conf.txt” i umieszczony na serwerze TFTP podpigtym

do przelacznika gtdwnego.

Konfigurowanie przelqcznika glownego jako serwera VMPS

glowny> enable
glowny# configure terminal

glowny (config)# interface vlanl
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glowny (config-if)# ip address 172.20.20.100 255.255.255.0
glowny (config-if) #exit

glowny (config) # set vmps tftpserwer 172.20.20.150 vmps conf.txt
glowny (config)# set vmps state enable

glowny (config)# exit

Najpierw ustawiany jest wymagany przez VMPS adres IP przelacznika. Przetaczniki
domyslnie komunikuja si¢ miedzy soba w sieci VLANI, ktéra jest okreslana siecig

zarzadzania, dlatego adres IP zostal ustawiony na interfejsie VLANI.

7.5.5 Konfigurowanie portéw przetacznikéw do dziatania w statycznych i
dynamicznych sieciach VLAN

Konfigurowanie statycznego przypisania portow przelqcznika glownego, do ktorych
podpiete sq serwery w firmie do sieci VLAN

glowny> enable

glowny# configure terminal

glowny (config)# set wvlan 80 0/10 - 12
glowny (config) # set vlan 40 0/15

( )
glowny (config)# set vlan 70 0/16
glowny (config) # set vlan 60 0/17
glowny (config)# set vlan 1 0/20
glowny (config) # exit

Konfigurowanie przelqcznikow dostepowych

Przed konfiguracja portdw ustawiany jest adres IP przelacznika oraz adres IP serwera VMPS,

jezeli przetacznik jest przewidziany do obstugi dynamicznych sieci VLAN.

Przelacznik Al:
Al> enable
Al# configure terminal
Al (config)# interface vlanl
Al (config-if)# ip address 172.20.20.1 255.255.255.0
Al (config-if)# exit
Al (config) # vmps server 172.20.20.100 primary
Al (config-if)# interface falO/1 - 2
Al (config-if-range) # switchport mode access
Al (config-if-range) # switchport access vlan 5
Al (config-if-range) # interface fa0/3 - 18
Al (config-if-range) # switchport mode access
Al (config-if-range) # switchport access vlan 60
Al (config-if-range) # interface fa0/19 - 24
Al (config-if-range) #
Al (config-if-range) #
Al (config-if-range) #

switchport mode access
switchport access vlan dynamic
exit

Przelacznik A2:
A2> enable
A2# configure terminal
A2 (config)# interface vlanl
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A2 (config-if)# ip address 172.20.20.2 255.255.255.0
A2 (config-if)# exit

A2 (config)# vmps server 172.20.20.100 primary

A2 (config-if) # interface fal/1 - 2

A2 (config-if-range) # switchport mode access

A2 (config-if-range)# switchport access vlan 5

A2 ( interface fal0/3 - 24

A2 ( switchport mode access

A2 ( switchport access vlan dynamic
A2 ( exit

)
config-if-range) #
config-if-range) #
config-if-range) #
config-if-range) #
Przelacznik A3:

A3> enable

A3# configure terminal

A3 (config)# interface vlanl
A3 (config-if)# ip address 172.20.20.3 255.255.255.0
A3 (config-if)# exit
A3 (config)# vmps server 172.20.20.100 primary
A3 (config-if)# interface fal0/1 - 2
A3 (config-if-range) # switchport mode access
A3 (config-if-range) # switchport access vlan 5
A3 (config-if-range) # interface fa0/3 - 18
A3 (config-if-range) # switchport mode access
A3 (config-if-range)# switchport access vlan 40
A3 (config-if-range) # interface fa0/19 - 24
A3 (config-if-range) # switchport mode access
A3 ( # switchport access vlan dynamic
A3 ( # exit

)
)
)
)
)
)
config-if-range)
config-if-range)
Przelacznik A4:

A4> enable

Ad4# configure terminal

A4 (config) # interface vlanl

A4d (config-if)# ip address 172.20.20.4 255.255.255.0

A4 (config-if)# exit

A4 (config) # vmps server 172.20.20.100 primary

Ad (config-if)# interface fal0/1 - 2
A4 (config-if-range)# switchport mode access
A4 (config-if-range) # switchport access vlan 5
A4 (config-if-range) # interface fa0/3 - 18
A4 (config-if-range) # switchport mode access
A4 (config-if-range) # switchport access vlan 30
A4 (config-if-range) # interface £fa0/19 - 24
A4 (config-if-range) # switchport mode access
A4 ( # switchport access vlan dynamic
A4 ( # exit

)
)
)
)
)
)
config-if-range)
config-if-range)
Przelacznik B1 (bez vmps):

B1l> enable

Bl# configure terminal

Bl (config-if)# interface fal/1 - 2

Bl (config-if-range)# switchport mode access

Bl (config-if-range)# switchport access vlan 5

Bl (config-if-range)# interface fal0/3 - 24

Bl (config-if-range)# switchport mode access

Blconfig-if-range)# switchport access vlan 20

Bl (config-if-range)# exit

Przelacznik B2:

B2> enable
B2# configure terminal
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B2 (config) # interface vlanl

B2 (config-if)# ip address 172.20.20.6 255.255.255.0
B2 (config-if) # exit

B2 (config)# vmps server 172.20.20.100 primary

B2 (config-if)# interface fal/1 - 2

B2 (config-if-range)# switchport mode access

B2 (config-if-range)# switchport access vlan 5

B2 ( interface fal0/3 - 24

B2 ( switchport mode access

B2 ( switchport access vlan dynamic
B2 ( exit

)
config-if-range)
config-if-range)
config-if-range)
config-if-range)

Przelacznik B3:
B3> enable
B3# configure terminal
B3 (config) # interface vlanl
B3 (config-if)# ip address 172.20.20.7 255.255.255.0
B3 (config-if) # exit
B3 (config)# vmps server 172.20.20.100 primary
B3 (config-if)# interface fal/1 - 2
B3 (config-if-range)# switchport mode access
B3 (config-if-range)# switchport access vlan 5
B3 (config-if-range)# interface fal0/3 - 18
B3 (config-if-range)# switchport mode access
B3 (config-if-range)# switchport access vlan 40
B3 (config-if-range)# interface fal0/19 - 24
B3 (config-if-range)# switchport mode access
B3 ( # switchport access vlan dynamic
B3 ( # exit

)
)
)
)
)
)
config-if-range)
config-if-range)
Przelacznik C1:

Cl> enable

Cl# configure terminal

Cl(config)# interface vlanl

Cl (config-if)# ip address 172.20.20.8 255.255.255.0

Cl (config-if)# exit

Cl (config)# vmps server 172.20.20.100 primary

Cl(config-if)# interface fal0/1 - 2

Cl (config-if-range)# switchport mode access

Cl (config-if-range)# switchport access vlan 5

Cl (config-if-range)# interface fal0/3 - 18

Cl (config-if-range)# switchport mode access

Cl (config-if-range)# switchport access vlan 70

Cl (config-if-range)# interface fal0/19 - 24

Cl (config-if-range)#

Cl (config-if-range) #

Cl (config-if-range)#

switchport mode access
switchport access vlan dynamic
exit

Przelacznik C2:
C2> enable
C2# configure terminal
C2 (config) # interface vlanl
C2 (config-if)# ip address 172.20.20.9 255.255.255.0
C2 (config-if)# exit
C2 (config)# vmps server 172.20.20.100 primary
C2 (config-if)# interface fal0/1 - 2
C2 (config-if-range)# switchport mode access
C2 (config-if-range)# switchport access vlan 5
C2( # interface fal0/3 - 24
C2( # switchport mode access
C2( # switchport access vlan dynamic

config-if-range
config-if-range
config-if-range

)
)
)
)
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C2 (config-if-range)# exit

Przelacznik C3:
C3> enable
C3# configure terminal
C3(config) # interface vlanl
3(config-if)# ip address 172.20.20.10 255.255.255.0
3(config-if)# exit
3(config)# vmps server 172.20.20.100 primary
3(config-if)# interface fal0/1 - 2
3(config-if-range) # switchport mode access
3 (config-if-range switchport access vlan 5
3(config-if-range) # interface fa0/3 - 18
3 (config-if-range) # switchport mode access
3 (config-if-range) # switchport access vlan 10
3(config-if-range) # interface fa0/19 - 24
3(config-if-range) # switchport mode access
( # switchport access vlan dynamic
( # exit

) #
)
)
)
)
)
3 (config-if-range)
3 (config-if-range)
Przelacznik C4:
C4> enable
C4# configure terminal
C4(config)# interface vlanl
4 (config-if)# ip address 172.20.20.11 255.255.255.0
4 (config-if)# exit
4 (config) # vmps server 172.20.20.100 primary
4 (config-if)# interface falO/1 - 2
4 (config-if-range) # switchport mode access
4 (config-if-range) # switchport access vlan 5
4 (config-if-range) # interface fa0/3 - 18
4 (config-if-range) # switchport mode access
4 (config-if-range) # switchport access vlan 60
4 (config-if-range) # interface fa0/19 - 24
4 (config-if-range) # switchport mode access
4 ( # switchport access vlan dynamic
4( # exit

)
)
)
)
)
)
config-if-range)
config-if-range)
Przelacznik D1 (bez vmps, VTP transparent):

D1> enable

D1# configure terminal

D1 (config-if)# interface falO/1 - 2

D1 (config-if-range) # switchport mode access

D1 (config-if-range) # switchport access wvlan 5

D1 (config-if-range)# interface fal0/3 - 12

D1 (config-if-range) # switchport mode access

Dlconfig-if-range)# switchport access vlan 50

D1 (config-if-range)# interface fal0/13 - 24

D1 (config-if-range) # switchport mode access

Dlconfig-if-range)# switchport access vlan 100

D1 (config-if-range) # exit
Przelacznik D2:

D2> enable

D2# configure terminal

D2 (config)# interface vlanl

D2 (config-if)# ip address 172.20.20.13 255.255.255.0

D2 (config-if)# exit

D2 (config) # vmps server 172.20.20.100 primary

D2 (config-if)# interface falO/1 - 2

D2 (config-if-range) # switchport mode access

D2 (config-if-range) # switchport access vlan 5

—~ o~ o~ o~ o~ —~
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D2 (config-if)# interface fal0/3 - 18

D2 (config-if-range) # switchport mode access

D2 (config-if-range) # switchport access vlan 70

D2 (config-if-range) # interface fal0/19 - 24

D2 (config-if-range) # switchport mode access

D2 (config-if-range) # switchport access vlan dynamic
D2 (config-if-range) # exit

Przelacznik D3:
D3> enable
D3# configure terminal
D3 (config)# interface vlanl
D3 (config-if)# ip address 172.20.20.14 255.255.255.0
D3 (config-if)# exit
D3 (config) # vmps server 172.20.20.100 primary
D3 (config-if)# interface falO/1 - 2
D3 (config-if-range) # switchport mode access
D3 (config-if-range) # switchport access vlan 5
D3 (config-if)# interface falO/3 - 18
D3 (config-if-range) # switchport mode access
D3 (config-if-range) # switchport access wvlan 50
D3 (config-if-range
D3 (
D3 (
D3 (

)

)# interface fa0/19 - 24
config-if-range)

)

)

switchport mode access
switchport access vlan dynamic
exit

#
#

config-if-range) #
config-if-range) #
Przelacznik D4:

D4> enable

D4# configure terminal

D4 (config)# interface vlanl
D4 (config-if)# ip address 172.20.20.15 255.255.255.0
D4 (config-if)# exit
D4 (config) # vmps server 172.20.20.100 primary
D4 (config-if)# interface falO/1 - 2
D4 (config-if-range) # switchport mode access
D4 (config-if-range) # switchport access wvlan 5
D4 (config-if)# interface falO/3 - 18
D4 (config-if-range) # switchport mode access
D4 (config-if-range) # switchport access vlan 70
D4 ( interface fa0/19 - 24
D4 ( switchport mode access
D4 ( switchport access vlan dynamic
D4 ( exit

)
config-if-range) #
config-if-range) #
config-if-range) #
config-if-range) #
Przelacznik D5:

D5> enable

D5# configure terminal

D5 (config)# interface vlanl
D5 (config-if)# ip address 172.20.20.16 255.255.255.0
D5 (config-if)# exit
D5 (config) # vmps server 172.20.20.100 primary
D5 (config-if)# interface falO/1 - 2
D5 (config-if-range) # switchport mode access
D5 (config-if-range) # switchport access vlan 5
D5 (config-if)# interface falO/3 - 18
D5 (config-if-range) # switchport mode access
D5 (config-if-range) # switchport access vlan 10
D5 ( interface fa0/19 - 24
D5 ( switchport mode access
D5 ( switchport access wvlan dynamic
D5 ( exit

)
config-if-range)
config-if-range)
config-if-range)
config-if-range)

#
#
#
#
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7.5.6 Konfigurowanie rutowania w sieci

Ponizsze polecenia, wykonane po zalogowaniu si¢ do modutu rutujacego MSFC
przetacznika gléwnego, umozliwiaja wlaczenie trasowania ruchu migdzy sieciami VLAN w
firmie. Wykorzystane adresy bram w poszczegolnych sieciach zostaly przedstawiona na

rysunku 42. Protokotem rutowania jest RIP.

router> enable

router# configure terminal
router (config) # ip routing
router (config)# interface vlan 5
router (config-if)# ip address 192.168.5.1 255.255.255.0
router (config)# interface wvlan 10

router (config-if)# ip address 192.168.10.1 255.255.255.0
router (config)# interface wvlan 20

router (config-if)# ip address 192.168.20.1 255.255.255.0
router (config)# interface vlan 30

router (config-if)# ip address 192.168.30.1 255.255.255.0
router (config)# interface wvlan 40

router (config-if)# ip address 192.168.40.1 255.255.255.0
router (config)# interface vlan 50

router (config-if)# ip address 192.168.50.1 255.255.255.0
router (config)# interface vlan 60

router (config-if)# ip address 192.168.60.1 255.255.255.0
router (config)# interface vlan 70

router (config-if)# ip address 192.168.70.1 255.255.255.0
router (config)# interface vlan 80

router (config-if)# ip address 192.168.80.1 255.255.255.0
router (config-if)# router rip

router (config-router) # network 192.168.5.0
router (config-router) # network 192.168.10.
router (config-router)# network 192.168.20.
router (config-router) # network 192.168.30.
router (config-router)# network 192.168.40.
router (config-router) # network 192.168.50.
router (config-router) # network 192.168.60.
router (config-router) # network 192.168.70.

O O O O O o o o

router (config-router) # network 192.168.80.

router (config-router)# exit
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7.6 Podsumowanie projektu

Projektowana sie¢ udato si¢ skonfigurowac tak, by spetniata ona wszystkie wymagania
sformutowane w zatozeniach do projektu. Dodatkowo sie¢ zapewnia wymagang
niezawodnos¢, wydajnos¢ oraz bezpieczenstwo. Zastosowanie serwera VMPS do zarzadzania
sieciami dynamicznymi daje ogromng elastyczno$¢ konfiguracji zasad przynaleznosci do sieci
VLAN. Rutowanie wewnetrzne na przetaczniku gléwnym powoduje, ze w sieci nie ma
opoznien przesytania ruchu migdzy sieciami wirtualnymi, a dzigki zastosowaniu list ACL
moze on by¢ w latwy sposob restrykcjonowany. Patrzac w przysztos¢, gdyby firma rozrosta
si¢ jeszcze bardziej 1 otworzyta fili¢ lub kilka filii, dzigki zastosowanie techniki LANE
wszystkie czgsci firmy bedzie mozna ze soba polaczone wraz z istniejacym odwzorowaniem

sieci wirtualnych ponad infrastruktura ATM sieci Internet.
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Rozdziat VIIl Zakonczenie

Cel pracy, ktorym bylo przedstawienie technologii wirtualnych sieci LAN oraz
zaprojektowanie z ich udziatem infrastruktury sieciowej zostat w pelni osiagniety. Rozdzialy
od I do VI, bedace czgscig teoretyczna, zawieraja przystgpnie przedstawione najistotniejsze
informacje oraz opisy mechanizméw z dziedziny sieci VLAN. Rozdzial VII natomiast
przedstawia praktyczne uzycie wigkszosci mechanizmdéw, o ktorych byta mowa wczesnie;j.
Trzeba jednak pamigtaé, ze praca opisuje jedynie najwazniejsze elementy ,,$wiata” sieci
wirtualnych 1 nie jest mozliwe zawarcie catego, niezwykle szerokiego jego spektrum w
ramach pracy licencjackiej. Ze wzgledu na brak polskiej literatury na temat sieci wirtualnych
LAN, w czasie pisania pracy korzystatem gldéwnie z dokumentu opisujacego standard IEEE
802.1Q w wersji z roku 2003 oraz innych angloj¢zycznych materiatow znajdujacych si¢ na
stronach internetowych, pomocne byly takze materialy akademii sieciowej firmy Cisco

CCNA oraz CCNP.
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