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Zamierzeniem tej pracy jest przedstawienie zagadnien zwigzanych
z bezpieczenstwem komunikacji internetowej na praktycznym przyktadzie wtasnego
komunikatora internetowego. W pracy zostaly omodwione zagadnienia, ktdre sg
niezbedne to prawidtowego zrozumienia tematu pracy takie jak: standardy
bezpieczenstwa, istota oraz typy atakdw komputerowych, kryptografia komunikacji
sieciowej oraz konkurencyjne produkty, ktére moga by¢ substytutami aplikacji, ktéra
zostata napisana przeze mnie. Praca przedstawia réwniez od poczatku budowe
bezpiecznej aplikacji stuzgcej komunikacji sieciowe oraz przedstawia wyniki raportu

technicznego dotyczgcego naruszen bezpieczennstwa informacji w sieci.

The aim of this study is to present issues related to network security
communication. This thesis covers topics that are essential to understand correctly
the topic of thesis, such as the standards of security, the essence
and types of computer attacks, the cryptography of network communication
and the competitive products that could be the substitutes of the application written
by me. The thesis also presents from the very beginning, building secure application
aimed to network communication and discuss the results of technical research

concerning violations of information security in network.
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Wstep

Szybka ewolucja technologii informacyjnych sprawita, iz e-biznes zaczat sie
dynamicznie rozwijac. Obnizanie kosztdw operacji i projektéw, zwiekszanie predkosci
transakcji, globalny dostep dla klientéw i sprzedawcédw to powody druzgocacego
wzrostu tej nowej drogi biznesu. Poniewaz duza liczba naktadéw pienieznych jest
angazowana w e-biznesie, potrzebne sg rozwigzania, ktore zapewnig bezpieczenstwo
kapitatu, transakcji oraz przesytanych danych. Rola bezpieczenstwa nie jest
wyolbrzymiona, poniewaz niskim naktadem kosztéw mozliwe jest pozyskanie cennych
danych z firm, ktére nie sg odpowiednio zabezpieczone. Po zbadaniu technologii
wykorzystywanych w e-commerce nalezy zidentyfikowaé zagrozenia oraz stworzyé
standardy bezpieczenstwa, a przede wszystkim dobre standardy kryptograficzne.
Dobra firma powinna zabezpieczy¢ swoj system przed wszelkiego rodzaju
zagrozeniami oraz wyeliminowaé jego stabe punkty. Kazda informacja przed
wystaniem jej do sieci jest przetwarzana jest komputer na kod binarny. Tenze kod jest
enkapsulowany poprzez warstwy sieciowe modelu OSI* w zaleznoséci od wybranego
protokotu komunikacyjnego. Kod zerojedynkowy zostaje nastepnie wystany poprzez
urzagdzenie zwane kartg sieciowg do sieci. W zaleznosci od architektury sieciowej
transmisja moze zosta¢ podstuchana. W przypadku niezaszyfrowanych danych osoba
podstuchujgca moze bardzo niskim naktadem sit otrzymaé nasze hasta do serwiséw
internetowych, tre$é poczty e-mail lub tez cate przesytane pliku. W pracy przedstawie
wyglad transmisji szyfrowanej przy uzyciu programu, ktéry napisze oraz przyktad,

gdzie transmisja nie bedzie szyfrowana.

W tej pracy postaram sie przedstawi¢ problem bezpieczenstwa komunikacji
w firmach. Przedstawie podstawowe standardy bezpieczenistwa, ktére sg niezbedne

w nowoczesnej firmie dziatajgcej w Internecie. Sprobuje odpowiedzie¢ na pytanie;

' 0SI (ang. Open System Interconnection) lub Model OSI (petna nazwa ISO OSI RM, ang. 1SO OSI
Reference Model — model odniesienia tgczenia systemdéw otwartych) — standard zdefiniowany przez I1SO oraz
ITU-T opisujacy strukture komunikacji sieciowej. Zrédto: http://pl.wikipedia.org/wiki/Model OSI (data odczytu
1%.03.2012)
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dlaczego firmy nie sg Swiadome zagrozen, ktére moga sie pojawi¢, gdy firma wkracza
do Internetu. Celem pracy jest zaznajomienie czytelnika z podstawowymi problemami
bezpieczenstwa, ktére pojawiajg sie podczas uzytkowania komunikacji sieciowej oraz
pokazanie na praktycznym przyktadzie jak zabezpieczy¢ sie przed nieautoryzowanym
dostepem do informacji. W pracy zostang przedstawione badania, ktére pokazuja
problem bezpieczenstwa komunikacji w dzisiejszych czasach zaréwno w
matych i srednich firmach, jak i w duzych korporacjach. Praca bedzie zawierata
informacje o typach atakdw komputerowych oraz narzedzia, ktére stuzg do obrony
przed nimi, poczgwszy od prostego szyfrowania, a koriczac na zaawansowanej
kryptografii. Kolejnym z celéw pracy jest przedstawienie alternatywnych aplikacji,
ktore stuzg podniesieniu bezpieczenstwa informacji w sieci. Koncowym celem pracy
jest napisanie aplikacji w Java, ktdra zapewnia bezpieczernstwo komunikacji sieciowej

i tworzy bezpieczny kanat komunikacyjny.
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Potrzeba bezpieczenstwa informacji w e-biznesie

Pojecie e-biznesu

Zanim zaczne opisywac potrzeby firm pracujgcych w biznesie elektronicznym,
chciatbym przedstawi¢, czym jest e-biznes. E-biznes(ang. Electronic business) to
wprowadzony w 1995 roku przez IBM wedtug powszechnie obowigzujgcej definicji
model prowadzenia biznesu opierajacy sie na szeroko rozumianych rozwigzaniach
teleinformatycznych w  szczegdlnosci  aplikacjach  internetowych.  Pojecie
elektronicznego biznesu obejmuje miedzy innymi wymiane informacji miedzy
producentami, dystrybutorami i odbiorcami produktéw i ustug, zawieranie
kontraktéw, przesytanie dokumentéw, prowadzenie telekonferencji, pozyskiwanie

nowych kontraktéw, wyszukiwanie informacji et cetera.’

Historia e-biznesu

Historia biznesu elektronicznego ma swoj poczatek w latach 60. XX wieku, kiedy to
po raz pierwszy komputery zostaty wykorzystane do celéw komercyjnych. Dzieki
informatyzacji bankdw poprzez wprowadzenie systemu ERMA(ang. Electronic
Recording Machine Accounting) w Bank of America dziewieciu pracownikéw mogto
wykonaé prace, ktorg wczesniej wykonywato pieédziesieciu. Biznesowe zalety
komputerdw zostaty bardzo szybko dostrzezone przez firmy, ktdre zajety sie
automatyzacjg procesow takich jak: administrowanie ptacami, planowanie
harmonogramow produkcji, prowadzenie ksiegowosci, tworzenie raportéw et cetera.
Wprowadzenie informatyki znacznie przyspieszyto wykonywanie powyzszych
czynnosci. W latach 70. Oraz 80. XX wieku komputery zostaty uzyte do komunikacji
pomiedzy firmami. Powstaty pierwsze systemy do wymiany informacji EDI(ang.
Electronic Data Interchange). W 1968 roku grupa przedsiebiorstw kolejowych
sformutowata TDCC(ang. Transportation Data Coordinating Committee), ktéry

okreslat, iz protokdt wymiany informacji musi by¢ niezalezny sprzetowo. Jego interfejs

2 Zrédto: http://pl.wikipedia.org/wiki/E-biznes (data odczytu: 13.03.2012)
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powinien dostrzec potrzeby uzytkownika. Powinien rdéwniez zostawi¢ wybor
predkosci oraz ustug, uzytkownikowi. W 1985 TDCC obstugiwat szacunkowo 90%

wszystkich listéw przewozowych na kolei. Dzisiejsza wersja standardu zawiera:

e Eksport oraz import informacji dla przesytek miedzynarodowych,
e rezerwacje oraz zgdanie odbioru przesyfki,

e system informacji o statusie przesyiki,

e informacje o przesytce od spedytora dla przewoznika,

e dane dotyczace ptatnosci.?

W dzisiejszych czasach istnieje wiele systeméw do wymiany informacji. Najczesciej sa
to strony www(ang. World Wide Web), komunikatory internetowe,
poczta e-mail(ang. Electronic Mail), serwery FTP(ang. File Transfer Protocol),
komunikatory, systemy intranetowe® oraz ekstranetowe’. Firmy bardzo czesto
wykorzystujg gotowe dostepne oprogramowanie bez przyglagdania sie aspektowi

bezpieczenstwa.

* Zrédto: http://www.123edi.com/edi-tdcc-101.asp (data odczytu 13.03.2012)

* Intranet — sie¢ komputerowa ograniczajaca sie do komputeréw w np. firmie lub organizacji. Zrédto:
http://pl.wikipedia.org/wiki/Intranet (data odczytu 13.03.2013)

> Ekstranet (ang. extranet) to rozwigzanie sieciowe polegajace na potaczeniu dwdéch lub wiekszej liczby
intranetéw za pomoca protokotéw sieciowych. Zrédto: http://pl.wikipedia.org/wiki/Ekstranet (data odczytu
1%.03.2013)
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Standardy bezpieczenstwa
Wzrost znaczenia e-biznesu w ostatnich latach sprawit, ze potrzebne
byto stworzenie standardéw w dziedzinie bezpieczestwa informacji(zdefiniowanie,
zaprojektowanie, implementacja oraz testowanie rozwigzan na systemach e-
biznesowych). Praktyka w wielu firmach jest projektowanie rozwigzan opartych
gtownie na wiedzy i doswiadczeniu indywidualnych oséb wchodzgcych w sktad grupy
projektujgcej rozwigzanie. Az do roku 2001 nie byto zadnego opublikowanego

standardu bezpieczenstwa.

Dokument , The common criteria”

W 1999 roku pierwszg probg standaryzacji byt dokument ,The common
criteria”. Dokument sugerowat, by poprzez ewaluacje wykrywaé btedy w
oprogramowaniu majgce istotne znaczenie dla bezpieczenstwa. Nie okreslat on
jednak standardéw projektowania systemoéw informatycznych i w catosci opierat sie
na doswiadczeniu indywidualnych pracownikéw. W tym przypadku kazdego rodzaju

defekt wykrywany jest bardzo pdzno, jesli nawet dochodzi do jego odkrycia.

ISO/IEC 27001

Norma ISO/IEC 27001 jest miedzynarodowym dokumentem standaryzujgcym
systemy zarzgdzania bezpieczenstwem informacji. Zostata ogtoszona 14 pazdziernika
2005 roku na podstawie brytyjskiego standardu BS 7799-2 opublikowanego przez
BSI®. W Polsce norma ta zostata opublikowana 4 stycznia 2007 roku, jako PN-ISO/IEC
27001:2007. Norma ta zastgpita PN-I-07799-2:2005 czyli polskg wersje brytyjskiego
standardu BS 7799-2.

Norma okres$la wymagania dla ustanowienia, wdrozenia, zarzadzania,
monitorowania i przegladu udokumentowanego  systemu  zarzadzania
bezpieczenstwem informacji (SZBI, ang. ISMS — Information Security Management

System) oraz 11 obszaréw mechanizmoéw kontrolnych obejmujgcych:

¢ BS 7799 - brytyjski standard stanowigcy podstawe systemOw zarzgdzania bezpieczeristwem

informacji opracowany przez BSI w 1995. Zrédto: http://pl.wikipedia.org/wiki/BS 7799 (data odczytu
£.10.2012)
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polityke bezpieczenstwa,

organizacje bezpieczenstwa,

zarzadzanie aktywami,

bezpieczenstwo zasobdéw ludzkich,

bezpieczenstwo fizyczne i Srodowiskowe,

zarzadzanie systemami i sieciami,

kontrole dostepu,

pozyskiwanie, rozwdj i utrzymanie systemow informatycznych,
zarzadzanie incydentami bezpieczenistwa,

zarzadzanie ciggtosciag dziatania,

zapewnienie zgodnosci z wymaganiami wewnetrznymi i prawnymi .

Powyzszy standard gwarantuje w petni kompleksowe podejscie do problemu

bezpieczenstwa informacji, obejmujgc swym zakresem nie tylko zagadnienia zwigzane
z teleinformatyka, lecz réwniez z bezpieczernistwem osobowym, fizycznym oraz
organizacyjno—prawnym.7

7 Zrédto: http://www.is027000.pl/sites/view/site=85 (data odczytu 2.10.2012)
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Raport techniczny dotyczacy naruszenia bezpieczenstwa
informacji
Ponizej przedstawie wyniki ostatniego raportu dotyczacego naruszenia

bezpieczenistwa informacji.

Firmy zajmujgce sie przeprowadzeniem badania

Raporty ISBS sg przeprowadzane, co kilka lat od poczatku 1990 roku przez firmy:

tLIRCPE

infﬂsecu rity”

Rysunek 1. Logo firmy Infosecurity. Zrédto: http://www.net-
security.org/images/articles/InfoLogo_Europe-no-dates.gif(data odczytu 19.11.2012).

Jest to firma bedaca 17 lat na rynku przemystu IT. Organizuje ona spotkania, targi,
imprezy informacyjne, ktére s bardzo wazine dla kazdej osoby zajmujacej sie
bezpieczenstwem informacji. Eventy, ktére firma organizuje odbywajg sie w wielu

krajach miedzy innymi: Belgi, Holandii oraz Rosji.

@ Reed Exhibitions'

Rysunek 2. Logo firmy Reed Exhibitions. Zrédto:
http://1.bp.blogspot.com/_cxOwbSunBqc/TOuGtauOFI/AAAAAAAAAI8/OcYnq0gA1H4/s16
00/reed_exhibitions_logo.jpg(data odczytu 19.11.2012).

Reed Exhibitions jest jedng z najwiekszych firm organizujgcych ponad 500 spotkan w
39 krajach. W 2011 roku w spotkaniach z zakresu bezpieczenstwa uczestniczyto razem
6 miliondw osdb z catego $Swiata, generujgcych biliony dolaréw w biznesie. Aktualnie
firma organizuje spotkania w Europie, Azji, na Bliskim Wschodzie w Afryce oraz obu

Amerykach.

Raport jest napisany przez firme:
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e

pwc

Rysunek 3. Logo firmy Pwc. Zrédto: http://www.cartell.ie/car_check/wp-
content/uploads/2011/05/Pwc-logo-2010.jpg(data odczytu 19.11.2012).

ktdra pomaga organizacjom i osobom prywatnym w zabezpieczeniu swoich
informacji. Firma ta ma ponad 30 lat dos$wiadczenia i zatrudnia ponad 200
specjalistow z zakresu bezpieczenistwa ustug internetowych w Wielkiej Brytanii oraz
ponad 3500 na catym Swiecie. Pwc zyskata miedzynarodowe uznanie dla wiedzy
technicznej zwigzanej z strategig bezpieczenstwa informacji. Zostata uznana za lidera

w branzy bezpieczenstwa IT.

Informacje wstepne na temat raportu

Tegoroczny raport pokazuje, iz naruszenia bezpieczenstwa informacji sg na
historycznie wysokim poziomie i kosztujg Wielkg Brytanie miliardy funtéow rocznie. W
ciggu dwoch lat liczba atakéw komputerowych sie podwoita. W raporcie zauwazono
takze, firmy oszczedzajg na bezpieczenstwie informacji i nie edukujg personelu w
zakresie ochrony danych. Wiele firm ma problemy z przeznaczaniem odpowiednich
Srodkdéw na bezpieczenstwo. Kluczowym dziatanie powinno by¢ zbadanie korzysci
biznesowych wynikajgcych z inwestycji w bezpieczenstwo IT. W wiekszosci
przypadkow firmy ponoszg wieksze koszty wynikajgce z szkdd spowodowanych przez
wiamania, anizeli koszty, ktére zostatyby poniesione na prewencje i profilaktyke.
Srodowisko biznesowe sie zmienia, nie jest state. Spofecznoéci internetowe maja
coraz wieksze znaczenie w biznesie. Firmy otwierajg ich systemy na komarki, tablety,
urzadzenia mobilne. Informatycy muszg sie zmierzy¢ z masg nowych technologii i
czesto nie sg w stanie zabezpieczy¢ wszystkiego. Wiekszos¢ respondentdéw oczekuje,

iz liczba naruszen bezpieczenstwa informacji zwiekszy sie w przysztosci.
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tacznie w badaniu przeprowadzonym w lutym oraz marcu 2012 roku
uczestniczyto 447 organizacji. Liczba respondentdw jest poréwnywalna z badaniem z
2010 roku. Margines btedu wynosi +/- 6% przy 95% poziomie ufnosci w grupie duzych
firm oraz +/- 8% dla matych i Srednich przedsiebiorstw. Osoby ankietowane
pochodzity z réinych sektoréw przemystu. Najwiecej byto oséb, zajmujacych sie
zarzadzaniem biznesem, dyrektoréw wykonawczych oraz oséb, ktére zajmowaty sie
bezpieczenstwem IT lub byty cztonkami dziatu IT. Na rysunku ponizej znajduje sie

wykres przedstawiajgcy informacje na temat branzy dziatania respondentéw.

W jakim sektorze dziata firma?

B Ustugi finansowe B Telekomunikacja
m Technologie B Podréze, wypoczynek, rozrywka
B Narzedzia, gérnictwo, energetyka m Produkcja

Handel i dystrybucja Nieruchomosci i budownictwo

Rzad, zdrowie lub edukacja

6%

3%
4%

2%

Rysunek 4. Branze dziatania respondentéw badania ISBS 2012. Zrédio: opracowanie
wiasne.
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Na podstawie danych z raportu ,Information security breaches survey 2012”

W jakim sektorze dziata Panska firma?

Ustugi finansowe 17% 17
Telekomunikacja 5% 5
Technologie 22% 22
Podréze, wypoczynek, rozrywka 2% 2
Narzedzia, gérnictwo, energetyka 2% 2
Produkcja 6% 6
Handel i dystrybucja 3% 3
Nieruchomosci i budownictwo 2% 2
Rzad, zdrowie lub edukacja 21% 21
Inne 20% 20
Razem 100% 100

Tabela 1. Wyniki ankiety pytajacej klientéw o branze dziatania ich firm. Zrédto:
opracowanie wtasne.
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Streszczenie glownych informacji raportu
Wedtug raportu zdecydowana wiekszos¢ respondentdw miata do czynienia z

naruszeniem bezpieczenstwa informacji w ciggu ostatniego roku.

MSP

mTAK
NIE

Duze organizacje

0% 20% 40% 60% 80%  100% 120%

Rysunek 5. Odpowiedzi respondentdw na pytanie dotyczace naruszenia
bezpieczeristwa w ich firmie w ostatnim roku. Zrédto: opracowanie wiasne.

Mediana liczby istotnych atakdw przez nieuprawnionych uzytkownikéw w
kazdej duzej organizacji wyniosta 54. Jest to dwa razy wiecej niz w roku 2010. 15%
firm z sektora MSP zostato zaatakowane DOS-em. 15% wielkich firm wykryto, ze

hakerzy wtamali sie do ich sieci w ostatnim roku.

Najpowazniejsze  naruszenia  bezpieczenstwa  zostaly spowodowane
zaniedbaniami ludzi, procesdow oraz technologii. Oszustwa komputerowe, utrata
danych oraz naruszenia bezpieczenstwa informacji(wraz z atakami hackerskimi)
najczesciej byly bardzo powazine w skutkach. 45% duzych firm naruszyto polityke
zabezpieczania danych(i stato sie to, co najmniej raz dziennie w jednej firmie na
dziesie¢). 18% organizacji, ktdre zostaty ofiarami ataku miato przepisy o ochronie
danych oraz skuteczny plan awaryjny. 19% duzych firm miato problemy przez

pracownikow, ktorzy przeprowadzali oszustwa komputerowe.
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Wiekszos¢ przyczyn nieprawidtowosci i atakow byto powigzane z tym, ze firmy
inwestowaty w edukacje personelu po zaistniatym ataku. 44% duzych firm
zorganizowato i zmienito polityke oraz procedury bezpieczenstwa po
zdiagnozowanym ataku na ich informacje. 26% organizacji, ktére posiadajg polityke
bezpieczenstwa wierzg, ze ich personel bardzo dobrze rozumie zasady
bezpieczenstwa. 75% 1z organizacji gdzie polityka bezpieczenstwa byta stabo
rozumiana, miato problemy z kwestiami bezpieczenstwa. 54% MSP nie miato zadnego

programu edukacji personelu zwigzanego z bezpieczeristwem informacji.

W konsekwencji koszt naruszen bezpieczenstwa informacji pozostaje
bardzo wysoki. 15 000 — 30 000 funtéw brytyjskich wynidst sredni koszt wtamania w
sektorze MSP w Wielkiej Brytanii. 110 000 funtéw brytyjskich wynidst $redni koszt
naruszen bezpieczenstwa informacji w duzych firmach. W bilionach funtéw mozna
przedstawi¢ catkowity koszt naruszen bezpieczenstwa informacji w catej Wielkiej

Brytanii w ostatnim roku.

Audyty bezpieczennstwa nie nadazajg z zmianami w biznesie. Internet stwarza
mozliwosci do tworzenia bardziej wyrafinowanych relacji biznesowych. 73%
respondentdw posiada outsourcing procesdow biznesowych poprzez Internet. 38%
duzych organizacji zapewnia, ze dane trzymane przez zewnetrznych dostawcéw sg
szyfrowane. 56% firm sektora MSP nie dba o kontrole bezpieczefAstwa zewnetrznych

firm dostarczajgcych ustugi bezpieczennstwa.

Organizacje wydajg znaczgce kwoty na bezpieczenstwo, gdy spodziewajg sie
ataku. 8% budzetu IT jest srednio przydzielane na bezpieczenstwo informacji. 50%
duzych firm spodziewa sie wzrostu naktadu kosztéw w nastepnym roku. 14% duzych
firm spodziewa sie spadku. 67% duzych firm oczekuje wiekszej ilosci prob wtaman w

nastepnym roku, natomiast 14% duzych organizacji oczekuje mniejszej ilosci wtaman.

W duzych organizacjach 12% respondentéw twierdzi, iz kadra zarzadzajgca
nadaje niski priorytet sprawom bezpieczenstwa. 20% twierdzi, ze wydajg mniej niz 1%

hudzetu IT na bezpieczenstwo informacji. Gtdwng przyczyng takiego stanu rzeczy jest
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to, ze korzysci ptyngce z wydawania pieniedzy na bezpieczenstwo informacji sg ciezko
mierzalne. 80% duzych organizacji nie ocenia zwrotéw z inwestycji w ich
bezpieczeAstwo komputerowe. 58% MSP w ogdle nie prébuje ocenia¢ efektywnosci

ich wydatkéw na ochrone.
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Strategie i audyt bezpieczenstwa

Wsparcie grupy zarzadzajgcej jest niezbedne do efektywnego zarzadzania
bezpieczenstwem informacji w firmie. Na ponizszym rysunku znajduje sie wykres
pokazujgcy jak zmieniat sie priorytet bezpieczenstwa informacji dla menadzeréw oraz

kadry zarzgdzajacej.

ISBS 2012 - duze organizacje
ISBS 2012 - male organizacje
ISBES 2010 - mate organizacje
ISBS 2008 - fgcznie
ISBS 2006 - fgcznie

ISBS 2004 - tacznie

Brak priorytetu . . Wysold priorytet
Niski priorytet . . Bardzo wysoki priorytet

Rysunek 6. Zmiana priorytetu bezpieczenstwa wsréd managerow w ciggu 8 lat.
Zrédto: opracowanie wiasne.

Trzy czwarte respondentdéw wierzy, ze bezpieczenstwo jest wazne lub bardzo
wazne dla ich szefostwa. Ten wynik jest bardzo zblizony do wyniku sprzed dwdch lat.
Dziewieciu na dziesieciu dyrektorow wykonawczych uwaza, ze nadajg bezpieczenstwu
IT wysoki priorytet. Jeden na o$Smiu ludzi z personelu IT i bezpieczenstwa informacji
czuje, ze priorytet bezpieczenstwa w firmie jest niski. Czesto zarzad uwaza, iz

priorytet, ktdry nadaje bezpieczenstwu gubi sie w duzej organizacji.

Tak jak w przesztosci istnieje znaczne zrdéznicowanie priorytetu
bezpieczenstwa w firmach w zakresie dziatalnosci firmy. Firmy z branzy ustug
finansowych, administracji, uzytecznosci publicznej i sektora technologii nadajg
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wysoki priorytet bezpieczenstwu. Jednakze najwiekszy priorytet bezpieczeristwa jest
nadawany przez firmy, ktore dziatajg w sektorze handlu detalicznego i dystrybuciji,
jest on dwa razy wyzszy niz dla firm dziatajgcych w sektorze nieruchomosci i firm
budowlanych. Nawigzujagc do trendu, ktéry byt dwa lata temu, mate i sSrednie
przedsiebiorstwa sg bardziej sktonne nada¢ wysoki priorytet bezpieczenstwu.
Niektdrzy respondenci w duzych organizacjach potepiajg brak wysokiego priorytetu
bezpieczenstwa i wptyw, ktdry on posiada na dziatanie firmy. Na ponizszym wykresie
przedstawione sg gtdwne czynniki, ktérymi kierujg sie firmy by zabezpieczyé swoje

dane.

Kultura bezpieczenstwa w firmie

Okreslenie celu organizacji w zakresie bezpieczenstwa ma zasadnicze
znaczenie. Pracownicy personelu, ktérzy wiedzg, jakie jest ryzyko zwracajg uwage na
sposdb sktadowania danych oraz na dziatanie w przypadku pojawienia sie przypadku
naruszenia bezpieczenstwa danych. Ostania dekada pokazuje staty trend wzrostu
wykorzystywania pisemnych zasad bezpieczenstwa. Ponad dwie trzecie matych i
Srednich przedsiebiorstw rozumie ten problem i posiada formalng kulture
bezpieczenstwa w firmie. Natomiast, prawie wszystkie duze organizacje majg
ustalong polityke bezpieczenstwa. Jedna na siedem firm, ktéra nadata wysoki lub
bardzo wysoki priorytet bezpieczenstwu, nie zapisata ich polityki bezpieczenstwa.
Wiekszos$¢ z nich to mate firmy, ktére polegajg na stownym przekazie instrukcji i

wierzg, ze ich personel w petni rozumie zasady polityki bezpieczenstwa.

Posiadanie zapisanej kultury bezpieczerstwa nie zapobiega atakom.
Personel musi jg rozumie¢ i wprowadzi¢ jg w zycie. Tylko 26% respondentow z
wprowadzong politykg prywatnosci wierzy, ze ich personel bardzo dobrze pojmuje
kulture bezpieczenstwa firmy. 21% sadzi, iz zrozumienie zasad bezpieczenstwa w ich

firmie jest stabe.
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Jaki jest gtowny czynnik okreslajacy
wydatki na bezpieczenstwo IT?

B Ochrona informacji klienta

3% 3% 1%
B Zapobieganie przestojom i
przerwom

M Zgodnosé z prawami i
rozporzgdzeniami

B Ochrona reputacji
orgarnizacji

m Utrzymanie integralnosci
danych

m Ciggtos¢ dziatalnosci firmy w
przypadku awarii

Rysunek 7. Wykres przedstawiajacy gtdwne czynniki zabezpieczania informaciji
poprzez firmy. Zrédto: opracowanie wiasne.

Na podstawie danych z ,Information security breaches survey 2012”

Tabela 2. Wyniki ankiety dotyczacej gtdwnych czynnikéw okreslajagcych wydatki na
bezpieczenstwo. Zrédto: opracowanie wtasne.
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Cztery czynniki, ktére uzyskaty najwiekszy wynik sg identyczne do tych z 2010
roku. Najwazniejszym czynnikiem jest ochrona informacji klienta. Zgodnosé z prawem
i przepisami jest szczegdlnie istotna dla firm, ktére pracujg w sektorze administracji
oraz finansach. Respondenci, ktérzy skupiajg sie na efektywnosci i redukcji kosztow

najczesciej odpowiadali, ze poziom zabezpieczen w firmie ma niski priorytet.

Zdalnie hostowane ustugi mogg zaoszczedzi¢ wiele pieniedzy, ktére sa
wydawane na serwery, licencje oraz konserwacje systemu, szczegdlnie w matych i
srednich przedsiebiorstwach. W dobie ograniczania kosztdw mozna sie spodziewac
wzrostu liczebnosci tych ustug. Okoto trzy czwarte respondentdw uzywa, co najmniej
jednej z ustug, ktére sg podane na wykresie ponizej. Ponizszy wykres przedstawia,

jakie ustugi internetowe sg outsourcowane do zewnetrznych dostawcow.

Strona korporacji
Korporacyjna szkrzynka e-rail
Obstuga ptatnoédi

Obstuga listy ptac

Obroty i/lub marketing
Obstuga transakgji klienta
Finanse i ksiegowosc
Narzedzia biurowe

Magazyn danych

Jakiekolwiek z powyZszych

0% 20% 40% 60% 80%

Rysunek 8. Ustugi internetowe outsourcowane do zewnetrznych dostawcow.
Zrodto: opracowanie wiasne.

Strony internetowe, skrzynki poczty elektronicznej, serwisy pfatnosci sg
najczesciej uzywanymi ustugami szczegdlnie w sektorze MSP, gdzie ponad potowa
stron i dwie pigte skrzynek e-mail jest hostowane na zewnetrznym serwerze.

Natomiast w przypadku duzych firm, tylko 14% z nich uzywa zewnetrznych skrzynek
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e-mail. Mniejsze firmy rdéwniez czesciej sg skionne uzywal oprogramowania

biurowego i ksiegowego w wersji online.

Tajno$¢ danych umieszczonych w Internecie nie zmienita sie duzo w
poréwnaniu z rokiem 2010. Okoto 25% duzych organizacji i okoto 20% matych firm,
umieszcza na zewnetrznych serwerach ekstremalnie poufne informacje. Ponad 80%
firm z branz produkcji, rozrywki, finanséw i handlu detalicznego posiada tajne dane
sktadowane w Internecie. Ponizszy wykres przedstawia poufnos¢ danych

umieszczanych w Internecie przez respondentéw.

ISBS 2012 - duze firmy
ISBS 2012 - mate firmy

ISBS 2010 - mate firmy

T
0% 20% 40% B60% 80% 100%

Wysoce poufne . . Mie poufne
Poufne .

Rysunek 9. Poufnosé danych umieszczanych w Internecie przez respondentow.
Zrédto: opracowanie wiasne.

Jak widaé¢ na wykresie wiekszos¢ danych umieszczanych przez zaréwno mate
jak i duze firmy jest poufna. Ponad 80% firm dziatajgcych w sektorze produkcji,
rozrywki, sprzedazy detalicznej oraz organizacje zajmujgce sie finansami sktaduje

poufne dane w Internecie.
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Typy atakow komputerowych

Atak na system komputerowy to zamierzone dziatanie, ktére wykorzystuje luke
w zabezpieczeniach w celu uzyskania dostepu do informacji lub do zatrzymania

dziatania ustugi, ktéra jest atakowana.

Gtéwnym podziatem atakéw na systemy informatyczne sg ataki posrednie oraz
ataki bezposrednie. Pierwszy typ dotyczy atakéw gdzie osoba prdbujgca uzyskaé
nieautoryzowany dostep do informacji uzywa rozproszonych systeméw by
przeprowadzi¢ atak DDoS. Natomiast atak bezposredni nastepuje wtedy, gdy osoba

atakujgca uzywa witasnego systemu by zaatakowa¢ ofiare.

Ataki komputerowe mogg by¢ przeprowadzane na rdézinych ptaszczyznach.
Moze byé to atak na serwis komputerowy, podstuchanie transmisji danych,
wytudzenie danych poprzez podszywanie sie czy tez na przyktad uzycie konia
trojanskiego by uzyska¢ dostep do mocy obliczeniowej komputera atakowanego.
Pomyst i sukces ataku tak naprawde zalezy w duzej mierze od wiedzy oraz

kreatywnosci osoby, ktéra go przeprowadza.

Istota atakow komputerowych

Aby zrozumie¢ istote ataku komputerowego nalezy przyjrzec sie, w jaki sposdb

sg sktadowane oraz przesytane informacje pomiedzy aplikacjami.

Protokoty komunikacyjne
W Internecie przesytanie informacji odbywa sie za pomocg pakietéw. Do
komunikacji pomiedzy komputerami wymagany jest protokét. Dwa najbardziej znane

i najczesciej uzywane protokoty komunikacyjne to TCP/IP oraz UDP.

24

TWEE MILT
2012



TWEE MILT
2012

4a29%a200ae7cb2lald4a6e22d4957££f1d
2012-12-11 18:57:20

Struktura protokotow TCP/IP

Model TCP/IP (ang. Transmission Control Protocol/Internet Protocol) —
teoretyczny model warstwowe] struktury protokotéw komunikacyjnych. Model
TCP/IP zostat stworzony w latach 70. XX wieku w DARPA, aby pomdc w tworzeniu
odpornych na atak sieci komputerowych. Potem stat sie on podstawg struktury
Internetu.®. Model stosu protokotéw TCP/IP jest oparty na OSI.° Ponizszy rysunek

przedstawia warstwy modelu TCP/IP.

WMODEL 05l STOS PROTOKOLOW TCRAP
Aplikacii Aplikacii
Prezentacji pio gmml |FI-“Z‘ rar]
=TT |
Transporiowa Transporiowa | TCP LoP J
SHECIOWE Sleciowa | =] :

bgcza danych bgcza

| nterfajs sprzetowy|

Fizyczna

Rysunek 10. Model osl oraz TCP/IP. Zrédto:
http://szmarcin.w.interia.pl/gif/tcpip_osi.gif (data odczytu 03.10.2012).

Atakujgcy moze przeprowadzi¢ atak na réznych poziomach modelu.

W warstwie tgcza danych, osoba atakujgca moze wykorzysta¢ ataki na tablice
MAC(MAC flooding), ktdéry powoduje przepetnienie pamieci przetacznika(ang.
Switch). Po przepetnieniu bufora przetacznika, atakujgcy moze uzyé oprogramowania
analizujgcego pakiety do wyodrebnienia interesujgcych dla niego danych. Kolejnym
atakiem, ktory jest mozliwy do przeprowadzenia w tej warstwie jest atak ARP

Spoofing. ARP spoofing to atak sieciowy w sieci Ethernet pozwalajacy atakujgcemu

& Zrédto: http://pl.wikipedia.org/wiki/Model TCP/IP (data odczytu: 2.10.2012)

° osl (ang. Open System Interconnection) lub Model OSI (petna nazwa ISO OSI RM, ang. ISO OSI
Reference Model — model odniesienia taczenia systemdéw otwartych) — standard zdefiniowany przez I1SO oraz
ITU-T opisujacy strukture komunikacji sieciowe;.

Zrédto: http://pl.wikipedia.org/wiki/Model 0S| (data odczytu: 2.10.2012)
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przechwytywaé dane przesytane w obrebie segmentu sieci lokalnej. Przeprowadzony
ta metoda atak polega na rozsytaniu w sieci LAN odpowiednio spreparowanych
pakietdw ARP zawierajacych fatszywe adresy MAC. W efekcie pakiety danych
wysytane przez inne komputery w sieci zamiast do adresata trafiaja do osoby
atakujacej pozwalajac jej na podstuchiwanie komunikacji. ° Kolejnym typem ataku na
tg warstwe jest atak DHCP spoofing. Atak ten polega na mieszaniu w komunikatach
DHCP w celu uzyskania danych do konfiguracji sieci takich jak adres IP, maska, adres

serwera DNS czy tez adres bramy domysinej.

W warstwie sieci wykorzystywane sg jedne z najbardziej popularnych atakéw,
ktdrych pisatem w rozdziale , Typy Atakéw Komputerowych” sg to ataki DOS oraz

DDoS.

Warstwa transportowa jest podatna na ataki skanowania portéw. Atakujacy
moze uzy¢ skanera portdw(na przyktad nMap) by okreslié, jakie ustugi i aplikacje sg
dostepne na maszynie osoby atakowanej. Do tego mozna okresli¢, w jakim stanie

znajduje sie kazdy port.

W ostatniej warstwie najblizszej uzytkownikowi to jest warstwie aplikacji,

obstugiwane sg najwazniejsze protokoty:

e HTTP —uzywany do przeglgdania stron www
e FTP — obstugujacy transfer plikdw przez Internet

e SMTP —stuzgcy do wysytania elektronicznej korespondenc;ji.

| wiele innych protokotéw komunikacyjnych, z ktérych korzystamy kazdego dnia

takich jak: skype, https, tftp, ssh, gg itd.

1% Zrédto: http://pl.wikipedia.org/wiki/ARP_Spoofing (data odczytu: 2.10.2012)
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Gniazda komunikacyjne

Gniazda komunikacyjne uzywane s3 w wewnetrznej wymianie informacji
pomiedzy aplikacjami poprzez sie¢ komputerowa. W dzisiejszych czasach wiekszos¢
komunikacji internetowej jest oparta na protokole IP, dlatego tez wiekszo$¢ gniazd
sieciowych to gniazda wykorzystujgce ten protokdt. Ponizszy rysunek prezentuje

sposdb faczenia sie poprzez gniazda internetowe.

ADRES IP  «° ADRES IP

GG 8074

PORTY

Py

Rysunek 11. Sposéb taczenia sie poprzez gniazda sieciowe. Zrédio: opracowanie
wiasne.

Aby potgczy¢ sie poprzez gniazdo sieciowe nalezy utworzyé serwer, ktory akceptuje
potgczenia przychodzgce na danym porcie uzywajgc okreslonego protokotu na
przyktad TCP lub UDP. Serwer ma za zadanie przyjmowac potgczenia od klientéow.
Nastuchuje on na okreslonym porcie i w momencie prosby klienta o potgczenie
akceptuje j3. Po przyjeciu potgczenia wymiana informacji nastepuje na okreslonym
porcie badz portach. W przypadku znanych ustug na przyktad przegladarki

internetowej, odbywa sie to najczesciej na porcie 80 przy protokole http oraz 443 w
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przypadku protokotu https. Na ponizszym rysunku przedstawitem przyktady potgczen
z popularnymi ustugami oraz porty, na ktdérych te ustugi najczesciej pracujg. Aby
sprawdzié, jakie aplikacje powigzane sg z okreslonymi gniazdami nalezy w systemie
Windows lub systemach opartych o UNIX, uzy¢ polecenia netstat. Ponizszy rysunek

przedstawia zrzut z programu netstat pokazujacy potaczenia.
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Rysunek 12. Dziatanie komendy netstat w systemie Windows 7. Zrédto:
Opracowanie wiasne.

Na rysunku mozemy zobaczy¢ duzg liczbe potgczen uzywajgcych protokotu TCP,
potgczenia te sg lokalne. Zauwazalne sg réwniez porty potgczenia oraz stan gniazda
sieciowego. Komunikator, ktdry napisatem dziata w oparciu o protokét TCP na porcie

3435.
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Kryptografia komunikacji sieciowej

Z uwagi na narastajgce potrzeby zabezpieczenia komunikacji sieciowej i
poufnych informacji przesytanych drogg sieciowg, istotnym aspektem, na ktérzy
powinno sie zwrdci¢ uwage jest kryptografia. Kryptografia jest naukg poswiecong
szyfrowaniu, sama w sobie jest mato przydatna, nabiera ona sensu wtedy, gdy staje
sie czescig jakiego$ wiekszego systemu. Kryptografia ma za zadanie uniemozliwié
nieautoryzowany dostep do informacji, a takze umozliwi¢ go dla oséb, ktére powinny
takowy dostep mie¢. Odpowiednio zaszyfrowane dane, pofgczenie, moze w znacznym
stopniu utrudnié¢ lub uniemozliwié nieautoryzowanej osobie dostep do informacji. W
tym rozdziale postaram sie omowié¢ najpopularniejsze algorytmy kryptograficzne,

sposoby negocjacji klucza oraz uwierzytelniania uzytkownika.

W kryptografii istnieje pewna forma nazewnictwa osdb, ktore biorg udziat w

czynnosci kryptograficznej:

e Alice — jest to osoba, ktdra pragnie wysta¢ wiadomos¢ bezpiecznym
kanatem

e Bob —jest osobg, ktéra otrzymuje wiadomosc¢ od Alice

e Eve — jest to osoba, ktdra pragnie podstuchaé¢ wiadomosé. Imie Eve
pochodzi z angielskiego stowa , eavesdropper”, ktére w przettumaczeniu

na jezyk polski oznacza osobe podstuchujaca.

Ponizszy rysunek przedstawia klasyczny obraz przesytu danych pomiedzy
dwoma osobami, gdy istnieje trzecia, ktéra chce dowiedzie¢ sie, co zawiera

wiadomos¢ przesytana.
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Kanat informacyjny ﬂ

Rysunek 13. Przesytanie informacji pomiedzy Alice, a Bobem z udziatem osoby
podstuchujacej. Zrédio: opracowanie wiasne.

Narzuca sie pytanie jak Alice powinna przesta¢ wiadomos¢ do Boba, by podczas
komunikacji osoba trzecia(Eve) niebyta sktonna jg przechwyci¢. Wiadomosci wysytane
przez pomiedzy uzytkownikami oznaczmy, jako m. aby Eve nie byfa w stanie
dowiedziec sie, jaka wiadomosc¢ zostata przestana pomiedzy Alice, a Bob powinnismy
ja zaszyfrowaé. W pierwszym etapie Alice i Bob muszg ustali¢ tajny klucz K, Klucz ten
jest wykorzystywany do komunikacji kanatem, ktéry moze zosta¢ podstuchany przez
Eve. Alice musi przesta¢ ten klucz do Boba na przyktad uzywajgc poczty. Podczas
przesytania wiadomosci m Alice musi jg najpierw zaszyfrowaé uzywajac funkcji
szyfrujgcej E(K,,m). Gdzie E — oznacza funkcje szyfrujgcg(ang. Encryption), K, to klucz
uzywany do szyfrowania, a m to wiadomos¢ do zaszyfrowania. Aby odszyfrowaé
wiadomosé Bob musi uzy¢ funkcji deszyfrujgcej D(K,,c). Gdzie D — oznacza funkcje
deszyfrujgca(ang. Decryption), K. to klucz uzywany do deszyfrowania, natomiast ¢
oznacza tekst zaszyfrowany(ang. Cipher). Po zastosowaniu funkcji deszyfrujacej Bob
otrzymuje tekst jawny wiadomosci przestanej przez Alice — m. Eve nie zna klucza K.,
dlatego gdy widzi ona zaszyfrowang wiadomos¢ nie jest w stanie jej odszyfrowaé.
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Fanal inforrmacy iy

mo= D{E_; €}

Buwe

Rysunek 14. Ogdlna konfiguracja szyfrowania wiadomosci pomiedzy Alice, a Bob-
em. Zrédto: opracowanie wiasne.

Dobre algorytmy kryptograficzne uniemozliwiajg odszyfrowanie wiadomosci bez
znajomosci klucza.
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Prawo najstabszego ogniwa

System zabezpieczen nie jest mocniejszy niz jego najstabszy element. System
zabezpieczen zwykle jest zbudowany z wielu elementow. Dobrze jest przyjac
zatozenie, iz atakujacy znajdzie element systemu, ktéry jest najbardziej podatny na
atak. Sytuacja ta przypomina uzywanie tancucha, w ktédrym najstabsze ogniwo peka,
jako pierwsze i nie ma znaczenia jak mocne sg pozostate ogniwa. Poprawienie
systemu bezpieczenstwa wymaga wzmocnienia ogniwa, ktére jest najstabsze, aby to
zrobi¢ nalezy wyodrebni¢ poszczegdlne sktadowe systemu i wskazaé to najstabsze.
Autorzy ksigzki Kryptografia w praktyce, sugerujg by zestawi¢ wszystkie ogniwa
systemu w formie drzewa ataku.
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Rysunek 15. Przyktad drzewa ataku na skarbiec. Zrédto: (zob. [1], str. 23).

Prawo najstabszego ogniwa ma wptyw na prace kryptografédw. Na przyktad
wygodnie jest przyjac zatozenie, iz uzytkownicy wybierajg hasta z rozsgdkiem. W
rzeczywistosci tak nie jest. Przecietny uzytkownik wybiera hasto, ktdre jest krétkie i
tatwe do zapamietania lub gdy system generuje hasta to wtedy je drukuja i przyklejajg
na karteczce. W taki sposéb mozna wyodrebnic stabe ogniwo, ktérym jest uzytkownik
nieswiadomy swoich dziatan, ktére powodujg znaczne ostabienie systemu

bezpieczenstwa. Atakujgcy nie zawsze moze wybraé miejsce ataku, ktdre na pierwszy

32

TWEE MILT
2012



4a29%a200ae7cb2lald4a6e22d4957££f1d
2012-12-11 18:57:20
33/74

rzut oka wydaje sie najstabsze. Z uwagi na réznych poziom doswiadczen i
umiejetnosci atakujgcego, pewne rzeczy mogg wydawaé mu sie tatwiejsze. Dlatego

powinno sie stale ulepszac¢ i poprawiac system zabezpieczen.
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Zasada Kerckhoffsa

Aby odszyfrowac zaszyfrowany tekst Bob potrzebuje dwdch rzeczy. Pierwszg z
nich jest algorytm szyfrujacy D, a druga klucz K,. Istotne w kryptografii jest
przestrzeganie zasady Kerckhoffsa: bezpieczenstwo systemu szyfrowania ma zalezec
jedynie od ukrycia klucza K., a nie od ukrywania algorytmdéw. Mozna to uzasadni¢ w
dos¢ prosty sposéb. Wymiana jednego algorytmu na inny moze by¢ czasami dos¢
skomplikowanym procesem. Algorytmy najczesciej s3 wbudowane w sprzet lub
oprogramowanie, a gdy kto$ zdecyduje na jakis algorytm to jest on uzywany przez
dtugi czas. Otrzymanie algorytmu od osoby obstugujgcej system nie jest trudne. Eve
moze by¢ tez twodrcg systemu kryptograficznego znajacg algorytm szyfrowania.
Dlatego wtasnie bezpieczenstwo kryptograficzne powinno opierac sie na tajemnicy

klucza, a nie algorytmu.

Algorytmy szyfrowania symetrycznego
Algorytmy szyfrowania symetrycznego uzywajg do szyfrowania i deszyfrowania
takiego samego klucza. Podstawowg zaletg takich algorytméw jest szybkos¢ ich

dziatania.
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Szyfr Cezara

Algorytmy szyfrowania symetrycznego byty wykorzystywane przez rzadzacych
w Starozytnym Rzymie. Pierwszym najprostszym algorytmem szyfrowania jest
algorytm, ktéry swojg nazwe wziat od Juliusza Cezara, ktory go wymyslit. Algorytm, o

ktdrym pisze to Szyfr Cezara.

Jest to przyktad prostego algorytmu symetrycznego, ktdry dziata na zasadzie
szyfru podstawieniowego. Kazda litera w tekscie jawnym jest zastepowana inng literg

oddalong w okreslonym kierunku o k znakéw w alfabecie.

AIB|C|D|E|F

AIB|CIDIE]F

Rysunek 16. Schemat dziatania Szyfru Cezara. Zrédto: http://pl.wikipedia.org/ (data
odczytu 5.10.2012).

Szyfr ten w dzisiejszych czasach nie oferuje praktycznie zadnego
bezpieczenstwa danych, gdyz jest on podatny na atak statystyczny. Polegajacy na

analizie czestosci wystepowania znakéw w danej prébie.
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Data Encryption Standard(DES)

DES jest to algorytm symetrycznego szyfrowania blokowego. Zostat
zaprojektowany w 1975 roku przez firme IBM na zlecenie Narodowego Biura
Standardéw USA(obecnie NIST'). DES uzywa szyfrowania 64 bitowymi blokami. Do
szyfrowania i deszyfrowania wykorzystywane jest 56 bitdw klucza. W ciggu 64

bitowym, co ésmy bit jest bitem kontrolnym.

Algorytm szyfrowania danych jest nastepujacy: na poczatku tekst jawny, ktory
ma zostac¢ zaszyfrowany, dzielony jest na bloki 64-bitowe. Nastepnie dla kazdego

bloku wykonywane sg nastepujgce operacje:

1. Dokonywana jest permutacja poczatkowa bloku przestawiajgca
bity w pewien okreslony sposéb — nie zwieksza ona
bezpieczennistwa algorytmu, a jej poczatkowym celem byto
utatwienie wprowadzania danych do maszyn szyfrujgcych
uzywanych w czasach powstania szyfru.

2. Blok wejsciowy rozdzielany jest na dwie 32-bitowe czesci: lewg
oraz prawa.

3. Wykonywanych jest 16 cykli tych samych operacji, zwanych
funkcjami Feistela, podczas ktérych dane taczone sg z kluczem.
Operacje te wygladajg nastepujaco:

i. Bity klucza sg przesuwane, a nastepnie wybieranych jest
48 z 56 bitdéw klucza.

ii. Prawa czes¢ danych rozszerzana jest do 48-bitow za
pomocg permutacji rozszerzonej.

iii. Rozszerzona prawa pofowa jest sumowana modulo 2 z

wybranymi wczesniej (i przesunietymi) 48 bitami klucza.

! National Institute of Standards and Technology (ang. Narodowy Instytut Standaryzacji i Technologii)
to amerykanska agencja federalna spetniajgca funkcje analogiczng do Gtéwnego Urzedu Miar. W latach 1901 -
1988 nosit nazwe National Bureau of Standards (ang. Narodowe Biuro Standaryzacji). Gtéwna siedziba znajduje
sie w Gaithersburg w stanie Maryland. Bezposredni nadzor nad agencjg sprawuje Departament Handlu Standw
Zjednoczonych (Department of Commerce). Zrédto:
hictp://pl.wikipedia.org/wiki/National Institute of Standards and Technology (data odczytu: 8.10.2012)
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iv. Zsumowane dane dzielone sg na osiem 6-bitowych blokéw
i kazdy blok podawany jest na wejscie jednego z S-blokdw
(pierwszy 6-bitowy blok na wejscie pierwszego S-bloku,
drugi 6-bitowy blok na wejscie drugiego S-bloku, itd.).
Pierwszy i ostatni bit danych okresla wiersz, a pozostate
bity kolumne S-BOXa. Po wyznaczeniu miejsca w tabeli,
odczytuje sie wartos¢ i zamienia na zapis dwodjkowy.
Wynikiem dziatania kazdego S-bloku sg 4 bity wyjsciowe —
tworzg one 32-bitowe wyjscie S-blokéw. Kazdy S-Blok ma
inng strukture.

v. Wyjscie S-blokéw poddawane jest permutacji w P-blokach.
vi. Bity tak przeksztatconego bloku sumowane sg z bitami

lewej potowy danych.
vii. Tak zmieniony blok staje sie nowg prawg potowa,
poprzednia prawa potowa staje sie natomiast lewg potowg

- cykl dobiega konca.
4. Po wykonaniu 16 cykli operacji lewa i prawa potowa danych jest

taczona za pomocg operacji XOR.

5. Dokonywana jest permutacja koricowa.

Deszyfrowanie polega na zastosowaniu tych samych operacji w odwrotnej
kolejnosci (rézni sie od szyfrowania tylko wyborem podkluczy, ktéry teraz odbywa sie

od korica).*

12 7rédto: http://pl.wikipedia.org/wiki/Data_Encryption Standard (data odczytu: 8.10.2012)
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TDEA

Potrdjny DES, jest to modyfikacja algorytmu DES, ktéra polega na trzykrotnym
przetworzeniu tekstu jawnego algorytmem DES. Zostat opublikowany w 1998 roku.
Jego nazwa wywodzi sie z angielskiego skrétu Triple Data Encryption Algorithm i tak
zapisana jest w normach ANSI X3.92, ISO/IEC 18033-3:2005, FIPS PUB 46-3. W notacji

czesto uzywana jest forma 3DES lub TDES.

1. Na poczatku dane sg szyfrowane pierwszym kluczem
2. Potem dane sg deszyfrowane drugim kluczem.
3. W ostatnim kroku dane sg szyfrowane trzecim kluczem.

3DES ma site 168 bitéw poprzez trzykrotne szyfrowanie kluczem 56 bitowym.

Realna sita algorytmu z uwagi na atak ,Meet in the middle” wynosi 2'*%.

W potrdjnym DES mozna uzy¢ 3 trybdw ustalania klucza.

1. Wszystkie klucze sg od siebie niezalezne.
2. Klucz 1 oraz klucz 2 sg niezalezne natomiast klucz trzeci jest taki sam jak
klucz pierwszy.

3. Wszystkie klucze sg identyczne.

Opcja pierwsza jest najsilniejsza. Trzy rézne klucze pomnozone przez 56 bit
kazdy daje 168 niezaleznych bitow. Opcja druga dostarcza mniejszego
bezpieczenstwa. Dwa klucze pomnozone przez 56 bit dajg 112 bitéw stuzgcych do
szyfrowania. Opcja ta jest silniejsza niz zwykty DES, poniewaz zapobiega atakowi
,Meet in the middle”. Opcja trzecia zostata stworzona po to by, 3DES byt
kompatybilny z DES. Zapewnia ona bezpieczenstwo na poziomie 56 bitow i tak

naprawde uzycie tej opcji jest rdwnoznaczne z uzyciem algorytmu DES.
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AES

Nazwa AES wywodzi sie z angielskiego wyrazenia , Advanced Encryption
Standard”. Czyli w ttumaczeniu na jezyk polski: zaawansowany standard szyfrowania.
AES to symetryczny szyfr blokowy, ktdry zostat przyjety przez NIST w wyniku konkursu
ogtoszonego w 1997 roku. Jego poczatkowa nazwa to Rijndael. Twdrcami tego
algortymu sg dwaj belgijscy kryptolodzy: Daemen i Vincent Rijmen. Podstawowa
réznicg pomiedzy AES, a DES jest to, iz ten pierwszy nie dziata w oparciu o funkcje

Feistela.

zzzane [ Migzzanis Mizszania Minszania

¥ 8 E 2R Sl T I i -} 3 S T 2

==

Rysunek 17. Pojedyncza tura szyfrowania algorytmem AES. Zrédio: (zob. [1] str.
55).

Przy szyfrowaniu AES najpierw wykonywana jest operacja XOR z 128 bitami klucza
tury. Bajty potem przestawiane sg w pewnym porzadku. Nastepnie za pomoca
liniowej funkcji mieszajgcej, bajty s3 mieszane w grupach po cztery. W taki sposdb
dziata pojedyncza tura AES. Catkowite szyfrowanie opiera sie na 10-14 tur w
zaleznosci od dfugosci klucza. Podobnie jak w DES, w AES istnieje pewien schemat do
generowania kluczy jednak jest on innych w tych dwdch algorytmach. By zaatakowad

120

algorytm AES atak wymagatby krokéw rzedu 2'?° oraz 2'%° bajtéw pamieci. Taki zaséb

pamieci umozliwitby zredukowanie poziomu bezpieczenstwa AES do 120 bitéw. Takie
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ataki nie sg jeszcze dzisiaj mozliwe i prawdopodobnie nie bedg w ciggu najblizszych
50 lat. AES obstuguje klucze o dtugosci 128, 192 oraz 256 bitéw. AES jak powszechnie
wiadomo jest standardem rzgdowym USA, nawet gdyby zostat ztamany, pozwoli nam
unikng¢ wielu nieporozumien i problemdéw, poniewaz nikt nie powinien wini¢

programisty za korzystanie ze standardowego algorytmu szyfrujgcego.
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Tryby szyfrow blokowych

Algorytmy, ktére nalezg do grupy szyfrow blokowych potrafig szyfrowaé bloki,
ktore sg okreslonego rozmiaru. W praktyce zachodzi potrzeba by szyfrowa¢ dane o
roznej dtugosci. Aby to byto mozliwe nalezy uzy¢, ktéregos z trybow szyfrowania

blokowego.

Szyfr blokowy polega na zamianie tekstu otwartego P(ang. Plain) na tekst
zaszyfrowany C(ang. Cipher), teksty te muszg mie¢ takg samg dtugosé. Wiekszos¢
trybow wymaga by dtugos$¢ tekstu otwartego P byta wielokrotnoscig dtugosci bloku
do szyfrowania. Aby uzyskac taki efekt tekst, ktéry jest rézny od rozmiaru bloku
powinien zosta¢ dopetniony. Istnieje wiele sposobdw na dopetnianie tekstu,
najprostszy z nich to dopisywanie zer na koricu wiadomosci. Takie rozwigzanie nie jest
dobre, poniewaz w pewnych sytuacjach, gdy wiadomos$¢ zawiera zera, to dopetnienie
jest nieodwracalne. To znaczy, ze po deszyfrowaniu wiadomosci otrzymamy inng
wiadomos¢ niz ta, ktdra zostata zaszyfrowana. Jezeli przyjmiemy, ze P jest tekstem
otwartym, a I(P) to funkcja obliczajgca dtugos¢ tekstu w bajtach. To, aby uzyskaé
dobre dopetnienie nalezy dodaé pojedynczy bajt o wartos¢ 128, a potem tyle bajtéw
zerowych ile potrzebne jest do uzyskania dtugosci bloku do szyfrowania. Po

odszyfrowaniu tekstu zaszyfrowanego nalezy usung¢ dopetnienie.

Przyjrzyjmy sie teraz samym trybom szyfrowania blokowego. Najprostszym z
nich jest tryb elektronicznej ksigzki kodéw (ECB ang. Electronic Code Book). Tryb ECB

szyfruje kazdy blok wiadomosci osobno. Standardowy tryb ECB ma postac:
Ci=E(K P)dlai=1,...,k

Jego gtéwng wadg jest to, iz gdy zaszyfrujemy pewng wiadomo$é m

dwukrotnie to za kazdym razem otrzymamy taki sam szyfrogram c.

Kolejnym trybem szyfrowania blokowego jest tryb faricuchowego szyfru
blokowego(CBC ang. Cipher Block Chaining), ktory jest najczesciej uzywanym trybem

szyfrow blokowych. CBC rdzni sie tym od ECB, ze dzieki przeksztatcaniu kazdego bloku
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tekstu otwartego za pomocg funkcji XOR eliminuje on problemy wystepujace w trybie
ECB. Uzycie funkcji XOR na kolejnych blokach znacznie ogranicza ilos¢ informacji,
ktore sy dostepne dla osoby atakujgcej. Dziatanie trybu CBC obrazuje ponizsze

rownanie:
Ci= E(K,P, Ci-l) dlai= 1, .., k

Jako Cp uzywany jest wektor inicjujgcy IV(ang. initialization vector). Wartos¢
wektora powinna by¢ zmienna, gdyz uzycie takiego samego wektora dla dwdch

wiadomosci datoby takg samg wiadomos¢ zaszyfrowana.

Tryb OFB, jest to tak zwane sprzezenie zwrotne(ang. Output Feedback). Jest to

metoda szyfrowania strumieniowego. OFB definiuje nastepujace réwnanie.

K = E(K,Ki_l) dlai= 1, veey k
Ci = Pi I Ki

W tej metodzie szyfrowania rdwniez jest uzywany wektor inicjujgcy
oznaczamy, jako Ky, ktéry jest uzywany do generowania strumienia klucza Ky, ...., K.
Strumien klucza wraz z tekstem otwartym stuzg, jako argumenty funkcji XOR, ktora

zwraca nam tekst zaszyfrowany.

Ostatnim trybem szyfrowania blokowego, ktéry omdwie jest tryb CTR. Czyli
tryb licznika(ang. Counter Mode). Podobnie jak OFB jest to tryb szyfrowania

strumieniowego, ktdry jest zdefiniowany nastepujgcym rownaniem:

Ko = E(K, Jednorazowy numer A i) dla i = 1, .., k
Ci=Pi =K

Podobnie jak w przypadku innych szyfrow strumieniowych, na poczatku
powinno nada¢ sie niepowtarzalny numer jednorazowy, ktdry jest najczesciej

numerem kolejnej wiadomosci uzupetnionym o dane zapewniajgce mu
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niepowtarzalnosé. Strumien klucza generowany jest za pomoca taczenia numeru
jednorazowego z licznikiem, a potem szyfrowaniu go w pojedynczy blok klucza. Aby
wszystko dziatato licznik i numer jednorazowy muszg mie¢ dtugos¢ bloku strumienia
klucza. W celu zapewnienia dobrego poziomu bezpieczenstwa nalezy zadbaé by
kombinacja numer jednorazowy ztgczona z kluczem byta niepowtarzalna. Tryb CTR
jest bardzo prosty w uzyciu, nie wymaga dopetniania wiadomosci, jest prosty w
implementacji. CTR ma jedng istotng wade. W porédwnaniu z innymi algorytmami
szyfrowania blokowego podczas sytuacji powtdrzenia numeru jednorazowego, CTR

pozwala na wiekszy wyciek danych.
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Kryptografia szyfrowania asymetrycznego

Kryptografia asymetryczna jest to rodzaj szyfrowania danych, ktore
wykorzystuje architekture klucza publicznego oraz prywatnego. Dane szyfrowane s3
kluczem publicznym, natomiast odszyfrowywanie nastepuje poprzez uzycie klucza
prywatnego. Aby zrozumie¢ dziatanie kryptografii asymetrycznej nalezy przyjrzec sie
podstawom, na ktérych jest ona oparta. Teoria kryptografii asymetrycznej opiera sie
na liczbach pierwszych. Liczba pierwsza jest liczbg naturalng, ktéra nie posiada innych
dzielnikdw niz 1 oraz samg siebie. W matematyce istnieje kilka twierdzen na temat
liczb pierwszych. Euklides twierdzit, iz istnieje nieskonczenie wiele liczb pierwszych.
Jest to przydatne znaczenie w kontekscie famania kluczy algorytmoéw asymetrycznych,
poniewaz im wieksza liczba pierwsza uzyta do klucza, tym trudniejsze jest ztamanie
go. Kolejnym bardzo istotnym twierdzeniem jest podstawowe twierdzenie
arytmetyczne, ktore mowi: Kazdq liczbe catkowitq wiekszq od 1 mozna przedstawic w
doktadnie jeden sposob, jako iloczyn liczb pierwszych. Dowdd tego twierdzenia mozna

znalez¢ w praktycznie kazdej ksigzce traktujgcej o teorii liczb.

Do generowania matych liczb pierwszych uzywany jest algorytm o nazwie Sito
Eratostenesa. Algorytm ten zostat stworzony ponad 2000 lat temu przez
Eratostenesa, ktory byt przyjacielem Archimedesa. Algorytm jest oparty na prostym
pomysle. Kazda liczba ztozona c jest podzielna przez liczbe pierwszg mniejszg od c.
Mate liczby pierwsze sg wykorzystywane do generowania duzych liczb pierwszych. W
kryptografii gtdwnymi operacjami wykonywanymi na liczbach pierwszych sg operacje
dzielenia, dodawania, odejmowania modulo. Zakfadajac, ze p to liczba pierwsza,
natomiast r to wynik. Aby obliczy¢ 25 modulo 7 nalezy najpierw podzieli¢ 25 przez 7
co daje 3 z resztg 4, ktéra jest odpowiedzig. Kolejnym istotnym faktem jest, iz kazda
liczba catkowita brana modulo p nalezy do zbioru O, ..., p-1, nawet, jesli liczba
pierwotna jest liczbg ujemnga. Do operacji dzielenia modulo wykorzystywany jest
rozszerzony algorytm Euklidesa, ktdry wykorzystywany jest do obliczenia

najwiekszego wspdlnego dzielnika(NWD).
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RSA

Algorytm RSA jest najpowszechniej uzywanym algorytmem wykorzystujgcym
architekture klucza publicznego i prywatnego. Obstuguje on cyfrowe podpisy,
certyfikaty, komunikacje i jest on bardzo uniwersalnym narzedziem kryptograficznym.
RSA opiera sie na problemie faktoryzacji. RSA zostat stworzony przez Ronalda Rivesta,
Adi Shamira i Leonarda Adlemana i od pierwszych liter ich nazwisk wzigt on swoja
nazwe. Do szyfrowania potrzebujemy dwodch kluczy. Klucza publicznego oraz

prywatnego. W celu wygenerowania tych kluczy musimy zastosowac algorytm.

1. Wybieramy losowo dwie duze liczby pierwsze p i g (najlepiej w taki
sposdb, aby obie miaty zblizong dtugos$é¢ w bitach, ale jednoczes$nie byty
od siebie odlegte wartosciami — istniejg lepsze mechanizmy faktoryzacji,
jezeli liczba ma dzielnik o wartosci bliskiej 'VI”)

2. Obliczamy warto$é n = p*q

3. Obliczamy warto$¢ funkcji Eulera dla n: gin)=(p—1){g—1]

4. Wybieramy liczbe e (1 < e < ¢(n)) wzglednie pierwszg z ¢p(n)

el ol
5. Znajdujemy liczbe d odwrotng do e mod ¢(n): d=e"" mod g(n

Klucz publiczny jest definiowany, jako para liczb (n, e), natomiast kluczem

prywatnym jest para (n, d).

Aby odszyfrowaé i zaszyfrowaé¢ wiadomos¢ nalezy postuzy¢ sie ponizszymi

wzorami.

Zanim zaszyfrujemy wiadomo$é, dzielimy jg na bloki o wartosci liczbowej nie

wiekszej niz n, a nastepnie kazdy z blokdw szyfrujemy wedtug wzoru:
g =m; modn

Zaszyfrowana wiadomo$¢ bedzie sie sktadaé z kolejnych blokéw. Tak stworzony
szyfrogram przeksztatcamy na tekst jawny, odszyfrowujac kolejne blok wedtug wzoru:
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a
m; = ¢, modn

Mozliwe jest takze zaszyfrowanie wiadomosci za pomoca klucza tajnego d, a
nastepnie jej odszyfrowanie za pomoca klucza publicznego e. To wtasnie ta wiasnos¢
sprawia, ze RSA moze zosta¢ wykorzystany do cyfrowego podpisywania

dokumentéw.™

B 7rédto: http://pl.wikipedia.org/wiki/RSA_(kryptografia) (data odczytu: 11.10.2012)
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Protokot negocjacji klucza

Algorytm RSA jest algorytmem dostarczajgcym duze zasoby bezpieczenstwa,
ale wolnym. Dlatego wazne jest by do komunikacji uzywac algorytmu symetrycznego.
Problem, ktéry powstaje przy takim rozwigzaniu to zagadnienie: jak przesta¢ klucz
algorytmu symetrycznego do uzytkownika, tak, aby osoba podstuchujgca nie poznata
tego klucza. Do takich celdw wykorzystuje sie protokdt negocjacji klucza. Ponizsze
rysunki przedstawiajg bezpieczny sposdéb na negocjacje klucza pomiedzy dwoma

osobami.

Alice musi na poczatku wygenerowac pare kluczy algorytmu RSA. Klucz

publiczny zostaje przestany otwartym tekstem Bobowi.

Kanal informmacyjny q
4
. i = “
Alice , Bob

.

Rysunek 18. Przesytanie klucza wygenerowanego klucza publicznego algorytmu
RSA. Zrédto: opracowanie wiasne.

Bob otrzymuje klucz publiczny nalezacy do Alice i generuje klucz algorytmu
szyfrowania symetrycznego. Nastepnie uzywa klucza publicznego Alice by

zaszyfrowac ten klucz i przesta¢ do Alice. Nastepnie zapisuje sobie ten klucz.
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Kanal informmacyjny q
-I.m;hwm: REM vmdﬁm aﬂva_‘rﬁ
i e “

-
Alice ’ Bob

Cve

Rysunek 19. Przesytanie zaszyfrowanego klucza algorytmu symetrycznego. Zrédto:
opracowanie wtasne.

Alice na podstawie swojego klucza prywatnego deszyfruje wiadomos$¢é od Boba

i otrzymuje klucz algorytmu symetrycznego, ktéry zapisuje.

Kolejne wiadomosci wystane pomiedzy Alice i Bobem sg szyfrowane kluczem,

ktdry zostat ustalony pomiedzy Alice i Bobem.

Nalezy sobie zadaé tutaj pytanie, a co z Eve. Otdz z uwagi na dziatanie
algorytmu szyfrowania asymetrycznego Eve moze poznac klucz publiczny Alice. Gdy
Bob dostanie klucz Alice i zaszyfruje wiadomosc¢ i przesle jg z powrotem do Alice, Eve
nie bedzie w stanie odszyfrowac¢ wiadomosci. Nawet gdyby Eve prébowata zmienié
cos$ w kluczu, wtedy Alice nie bedzie mogta odszyfrowac¢ wiadomosci. Gdy Alice i Bob
uzgodnig klucz, komunikacja bedzie nadal szyfrowana tylko teraz za pomoca
algorytmu symetrycznego, ktéry jest o wiele szybszy w dziataniu. Jest to kluczowe dla
aplikacji, ktdrg napisatem, poniewaz w niej, jako Alice wystepuje, jako serwer, Bob,

jako klient, a Eve, jako potencjalny haker.
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Konkurencyjne produkty wspierajace szyfrowanie
informacji

W Internecie istnieje wiele ciekawych programoéw, ktére wspieraja
bezpieczenstwo informacji. Mozemy tam znalez¢ programy stuzgce do szyfrowania
komunikacji gtosowej oraz tekstowej, poczty elektronicznej, transmisji plikow oraz
inne ciekawe narzedzia. Jednakze nigdy nie bedziemy pewni czy ,bezpieczny
program”, ktéry uzytkujemy nie zawiera ztosliwego kodu, ktéry zamiast pomagad tak
naprawde nam szkodzi. Przyktadem moze by¢ tutaj jeden z najpopularniejszych
komunikatoréw gtosowych firmy Microsoft, o ktéorym bede pisat w dalszej czesci tego
rozdziatu. Jeden z uzytkownikéw programu Skype, ktdéry probowat uruchomié 64
bitowg wersje komunikatora odkryt ciekawy btad. Z uwagi na to, iz system Microsoft
Windows w wersji 64 bit nie posiada programu NTVDM(ang. NT Virtual DOS
Machine), ktéry stuzy do uruchamiania starszych aplikacji pracujgcych jeszcze pod

system Microsoft DOS, pojawit sie bfad:

,The program or feature "C:\Documents and Settings\Myria\Local
Settings\Temp\12\1.com" cannot start or run due to incompatibility with 64-bit
versions of Windows. Please contact the software vendor to ask if a 64-bit Windows

compatible version is available.”

Okazato sie, iz program Skype prdbuje przy pomocy sprytnie ukrytego programu,
wydoby¢ informacje na temat BIOS-u. Nie wiadomo, do czego te informacje moga
zosta¢ wykorzystane i czy sa gromadzone przez firme rozwijajaca komunikator.™
Jednakze to pokazuje, iz nawet w przypadku bardzo solidnej firmy, jakg jest
Microsoft, czasami moze dochodzi¢ do niewyjasnionych wyciekdw informacji. W
przypadku wtasnego programu lub programu w wersji Open Source jestesmy w 100%

pewni, zczym mamy do czynienia.

14

1%.03.2012)

Zrédto:  http://www.pcworld.pl/news/106372/Skype.zaglada.do.BIOSu.htm| (data  odczytu:
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Przyklady komunikatoréw uzywajacych szyfrowania.

Z uwagi na to, ze moja praca opiera sie na aspekcie komunikacji postaram sie
przyblizy¢ konkurencyjne oprogramowanie, ktéry moze zosta¢ uzyte do podobnych
celow jak program, ktdry napisze. W sieci dostepne jest oprogramowanie, ktére stuzy
do szyfrowania komunikacji. Ze wzgledu na tres¢ przesytanych informacji

komunikatory dzielg sie na nastepujgce kategorie:

e komunikatory tekstowe sg to komunikatory, ktére uzywajg tekstu do
wymiany informacji,

e multikomunikatory potrafig uzywaé wielu protokotéw komunikacyjnych
do przesytu informacji. Sg to informacje zardwno tekstowe jak i na
przyktad gtosowe lub wideo,

e komunikatory gtosowe uzywajg technologii przesytania dzwieku do
komunikacji,

e komunikatory wideo bazujg na transmisji wideo podczas prowadzenia

komunikacji.

Wiele komunikatoréw taczy cechy wyzej opisanych kategorii komunikatorow w jedng

catosc.

Do najpopularniejszych programéw uzywajgcych kryptografii nalezg AQQ,

Skype, Gadu Gadu oraz Pidgin.

e Pidgin nalezy do grupy multikomunikatoréw™. Jest to program, ktéry
umozliwia komunikacje w kilku sieciach komunikatoréw miedzy innymi:
AlM, ICQ, Google Talk, Jabber, MSN, Yahoo, Bonjour, IRC. Pidgin wspiera

wiele funkcji, ktére oferujg wspomniane wyzej protokoty komunikacyjne

® Multikomunikator internetowy to rodzaj komunikatora internetowego zawierajgcego w sobie

metody komunikacji z uzytkownikami wielu réznych komunikatoréw. Gdy typowy komunikator umozliwia
komunikacje tylko miedzy uzytkownikami danego komunikatora tak multikomunikatory zapewniajg
komunikacje z uzytkownikami wielu komunikatoréow. Przyktadami moga by¢ AQQ, Digsby, Konnekt, Miranda
IM, Pidgin (dawniej GAIM), Trillian, WTW, Nimbuzz, fring - dwa ostatnie przeznaczone przede wszystkim na
platformy mobilne.
Zrddto: http://pl.wikipedia.org/wiki/Multikomunikator_internetowy (data odczytu 7.03.2012)
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takie jak: przesytanie plikéw, emotikony. Mozliwe jest tez dodanie
nowych funkcjonalnosci poprzez pluginy. Pidgin jest darmowym
komunikatorem, kod programu jest udostepniony na licencji GNU,

e AQQ jest multikomunikatorem polskiej produkcji. Oprdcz
standardowych funkcji takich jak pisanie tekstu, ustawianie statusow
oraz opisdw, umozliwia on przesytanie plikdw oraz obrazéow,
konferencje. Mozliwe jest rowniez prowadzenie rozmow poprzez
technologie VOIP™. Aqq wspiera protokoty: Jabber, Gadu-Gadu, Tlen,
Facebook, NkTalk. Mozliwe jest rowniez rozszerzenie funkcjonalnosci
programu poprzez wtyczki,

e Skype jest jednym z najbardziej popularnych komunikatorow
umozliwiajgcym rozmowe gtosowg oraz wideo. Komunikator ten
umozliwia za dodatkowa optatg rozmowy do sieci telefonii stacjonarnej
oraz komédrkowej. Do szyfrowania komunikacji Skype uzywa algorytmu
AES 256 bit. Skype jest oparty na komunikacji P2P. Komunikator wspiera
technologie VOIP. Oferuje réwniez bezposrednia wymiane plikdw.
Skype ma ponad 200 miliondw uzytkownikdéw na Swiecie oraz okoto 4

milionéw w Polsce.

* volp (ang. Voice over Internet Protocol) — technologia cyfrowa umozliwiajgca przesytanie dzwiekdéw
mowy za pomocg taczy internetowych lub dedykowanych sieci wykorzystujacych protokét IP, popularnie
nazywana "telefonig internetowg". Dane przesytane sg przy uzyciu protokotu IP, co pozwala wykluczyé
niepotrzebne  "potgczenie  ciggte" i np. wymiane informacji, gdy rozmdwcy milcza.
Zradto: http://pl.wikipedia.org/wiki/Voice over Internet Protocol (data odczytu 7.03.2012)
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Aplikacja komunikatora szyfrowanego

Jako przyktad aplikacji, ktéra wykorzystuje bezpieczne szyfrowanie,
komunikacje przedstawie napisany przeze mnie komunikator szyfrowany. Aplikacja
wykorzystuje techniki i algorytmy, ktdére przedstawitem w rdéznych rozdziatach tej
pracy. Jest to program uzywajgcy wielowgtkowosci, programowania sieciowego oraz
wielu zaawansowanych technik nowoczesnego programowania. Aplikacja zostafa

napisana w jezyku Java, o ktérym chciatbym napisa¢ przed opisem aplikacji.

Java

Java jest to obiektowy jezyk oprogramowania, ktory zostat stworzony przez
grupe robocza z firmy Sun Microsystems pod kierownictwem Jamesa Goslinga. Java
jest jezykiem, ktéry jest kompilowany do kodu posredniego, ktéry jest potem
intepretowany przez maszyne wirtualng komputera, na ktérym program zostat
uruchomiony. Takie podejscie do kompilacji pozwala uruchamia¢ ten sam kod na
wielu platformach i systemach operacyjnych bez potrzeby rekompilacji kodu.

Najwazniejsze cechy jezyka Java to:

e obiektowosc,

dziedziczenie,

niezaleznos¢ od architektury,

e sieciowosc i obstuga programowania rozproszonego,

niezawodnosc i bezpieczenstwo.

W Javie wszystkie obiekty sg pochodng specjalnej klasy Object, z ktérego
dziedziczg podstawowe zachowania i wtasciwosci. Podstawowe rzeczy, ktére sa
dziedziczone to poréwnywanie obiektow, kopiowanie, niszczenie, identyfikacja oraz
wsparcie dla programowania wielowgtkowego. Java umozliwia dziedziczenie tylko z

jednej klasy i z wielu interfejsow.

Z uwagi na to, iz kod Javy jest kompilowany do kodu posredniego jest ona

niezalezna od architektury i systemu operacyjnego. Taki kod ma jednak swoje wady,
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gdyz jest wolniejszy od kodu kompilowanego do postaci binarnej. Istniejg
kompilatory, ktdre kompilujg kod Javy do postaci maszynowej, jednakze wtedy jest

on zalezny od platformy, na ktdrej zostat skompilowany.

Java jest w bardzo inteligentny sposdb rozwigzane jest programowanie
sieciowe. Jezyk nie widzi réznicy pomiedzy danymi, ktére naptywajg ze strumienia
pliku czy tez z gniazda sieciowego. Java umozliwia pisanie apletow, ktdre s3
umieszczane na stronach internetowych i uruchamiane przez przegladarki

internetowe.

Java jest zaprojektowana w taki sposdb, by utrudni¢ programiscie
popetnienie bteddéw. Posiada ona system wyjgtkdw, gdzie kazdy wyjgtek musi zostac
,Ztapany” przez odpowiedni blok. Dzieki temu aplikacja unika nieoczekiwanego

zamkniecia wskutek wyjatku aplikacji.
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Struktura aplikacji
Aplikacja zbudowana jest z dwdch programoéw. Pierwszy program jest to klient,
z ktoérego korzysta uzytkownik, natomiast drugg jest serwer uruchomiony w

Internecie. Przedstawia to obrazek ponize;j.

S

.
- :
7

-

N
Rysunek 20. Struktura aplikacji klient-serwer. Zrédto:

http://upload.wikimedia.org/wikipedia/commons/thumb/f/fb/Server-based-
network.svg/200px-Server-based-network.svg.png (data odczytu 12.10.2012).

54

TWEE MILT
2012



TWEE MILT
2012

4a29%a200ae7cb2lald4a6e22d4957££f1d
2012-12-11 18:57:20
55/74

Struktura oprogramowania klienckiego
Oprogramowanie klienckie zbudowane jest z klas, plikdéw z obrazami, bibliotek

oraz plikéw konfiguracyjnych. Na ponizszym obrazie mozna zobaczy¢ jak ona wyglada.

=
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Rysunek 21. Struktura programu klienckiego komunikatora szyfrowanego. Zrédto:
opracowanie witasne.

Plik AsymmetricEncryption.java jest to interfejs, ktory dziedziczy z klasy
Encryption. Interfejs wyznacza metody, ktére muszg zawiera¢ klasy dziedziczgce z
niego by mogly by¢ obstuzone przez metody uzywajgce algorytmoéw szyfrowania

asymetrycznego.
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i AsymmetricEnoyphion i: Encryption
@ generateXioy()
L gePrivabetey( @ Ke
U getPrivabekeyAsSytedrray ) ¢ byte(]

L=

) gePrivatekeyAsStringl=iring encading) @ String
&) getPublckey() ; Ka

& getfublckeyasByteArray]) | bytz]]

@ getPublcKeyAsString(Sirng encoding) : 58

Rysunek 22. Struktura interfejsu AsymmetricEncryption. Zrédio: opracowanie
wiasne.

Plik ConversationJPanel.java jest to element GUI', ktéry jest odpowiedzialny
za wyswietlenie panelu do rozmowy z uzytkownikiem oraz obstuge wysytania

wiadomosci i pokazywania, ktérzy uzytkownicy sg aktywni.

Plik ConversationWindow.java jest elementem GUI, ktdry stuzy do przetaczania
zaktadek rozmoéw uzytkownikéw, wyswietla on elementy ConversationJPanel w

zaktadkach.

Interfejs zawarty w pliku Encryption.java stuzy do zamodelowania obiektdw,
ktdre stuzg do szyfrowania danych. Z tego interfejsu korzystajg klasy szyfrowania

asymetrycznego oraz symetrycznego.

=2 Enoyphon
Q) decrypbibyits]| cpher] : String
& enorypt(String plainText) : bytel

Rysunek 23. Struktura interfejsu Encryption. Zrédto: opracowanie wiasne.

EncryptionAES.java jest to plik, ktory jest bardzo istotny z punkty widzenia
bezpieczenstwa i kryptografii. To tutaj odbywa sie szyfrowanie danych algorytmem
AES. Klasa EncryptionAES dziedziczy z klasy Encryption zawiera metody, ktére stuzg do
szyfrowania tekstu do ciggu bajtdw, deszyfrowania ciggu bajtéw na tekst,
generowania klucza algorytmu AES oraz pobierania tego klucza. Klasa pozwala

ustawi¢ takie wtasciwosci jak dtugos¢ klucza, typ dopetniania algorytmu(w pracy jest

7 Graficzny interfejs uzytkownika (ang. Graphical User Interface, GUI), czesto nazywany tez
srodowiskiem graficznym — ogdlne okreslenie sposobu prezentacji informacji przez komputer oraz interakcji z
uzytkownikiem, polegajace na rysowaniu i obstugiwaniu widzetow. Zrédto:
hztp://pl.wikipedia.org/wiki/Interfejs graficzny (data odczytu: 12.10.2012)
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to PKCS5Padding). Dtugos¢ klucza ustawiona jest na 128 bitdw z uwagi na to, ze aby
uruchomi¢ AES z dtuzszym kluczem nalezy instalowad specjalnie rozszerzenie Java o
nazwie Java Cryptography Extension(JCE), dla celéw demonstracji i tatwosci
uzytkowania aplikacji zdecydowatem sie uzy¢ klucza o dtugosci 128.

:‘_f_ ErcrypltionAES 1+ Encrvobon
dgeyptbytel] emaypied] 1 Strng
&) enoyphStrng pleinText) : byte||
j generateiey]]
2y gatilEy)  byte]]
Bl ALGORITHM : Swrng
&5 sLock: st
&5 ¥EY_SIZE | !
B3 PADDING : String
|j_; ey | SacretleySpec

Rysunek 24. Struktura klasy EncryptionAES. Zrédto: Opracowanie Wiasne.

Kolejnym plikiem bardzo istotnym z punktu widzenia bezpieczenstwa jest plik
EncryptionRSA.java, w ktérym zawarte sg metody odpowiedzialne za szyfrowanie,
deszyfrowanie bajtéw oraz stringédw, generowanie kluczy publicznych i prywatnych,
przeksztatcanie kluczy do formatu tekstowego oraz bajtowego. Na ponizszym rysunku

znajduje sie struktura klasy EncryptionRSA.
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i EnoyptonRSA i AsymmetricEnayphion

{ EncrypbonRSA()

o EncryphonRSAdbooiean generata)
decrypt{hyts [| encryptedText) : Sthng
deorypiytesibyte[] enoyptedText) ; byt=]]
encrypt(Siring phainTexs) ; bytel
encrypiSyteslhyie]] plainText) : bylef]
generatekey ()
patFrivatekey() : ey
petPrivatereyAsBytedmray() : byte[l
geitPrivatekeyAsSiring(Siring encoding) @ Siring
petPubliciey ]  Key
getPublickiey AsSyteleray() © Lyie[]
gaPubliceyAsString(Siring encoding) @ String
setPubicleyibyie]| phey)

&5 ALGORITHM : String

% ELOCK  Sring

] ¥EY_SIZE: it

B PADDING : Sting

't] ko = KeyParGansrator

m prvaieey 1 RCAPrvateiley
@5 publickey : RSAPuhickey

eCeCeoCEOPOOCOEEC

Rysunek 25. Struktura klasy EncryptionRSA. Zrédio: opracowanie wtasne.

Elementem programu, od ktdrego aplikacja zaczyna sie uruchamiac jest klasa
KomunikatorKlientApp, uruchamia ona widok o nazwie KomunikatorKlientView, ktory
jest odpowiedzialny za wyswietlenie pierwszego okna podczas startu programu z

mozliwoscig zalogowania.

58



TWEE MILT
2012

4a29%a200ae7cb2lald4a6e22d4957££f1d
2012-12-11 18:57:20
59/74

o —

| Kamunikator Kiient = L3

@|

Rysunek 26. Panel stuzacy do logowania sie do komunikatora. Zrédto: opracowanie
wiasne.

Klasa ta tgczy sie rowniez z serwerem za pomocg metody ConnectToServer, a
po nacisnieciu przycisku logowania i wprowadzeniu danych rozpoczyna negocjacje
klucza oraz wysyta po uzyskaniu klucza algorytmu symetrycznego, zaszyfrowany login
i hasto uzytkownika i w zalezno$ci od odpowiedzi serwera, albo loguje klienta, albo

wyswietla komunikat o niepoprawnym logowaniu. Ponizej przedstawiam kod
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programu, ktory realizuje potaczenie z serwerem oraz negocjacje klucza.

211
+1
b3
251
21
15k
x|
151
3 H
a1
Lkl
118
(119
a6l
LEd
285
LLEL

213
311
aa

2k
211
228
i
241
HE

L E)

BATLNED W SELTRE, PARIEEART R 2

LT e tofumhsried Lalzaj

i
Jupripelare. el rscgrinalapisaanfarel, "Hiz m=dnn polase if - IEEHzETmY])r
shpd =ar TNERZapmLan“iia iy, A LR ACURERNS |

.-l.l-r.-u... = PPTEREn AR B ona 5

raaley mer byva[284] 0

ERTVETL 1T TRAAFL

Firankeyf i
Syabom. oui priskl ( -
anT i 1= e Esna e B AN Pl ee)a
sl mrrrpidon, er uEdlacReyicdalfoyp) |
T = o EneyRrdonsELi]

aEgcryse
Fl S R SRR TE R IO o TV Ty I
miypwe 0] mpeTeyTelirGene =
= rac.mrite jazEc
I ATEY. AT prizoin sk
ELveT Ziuzh s r
TrrdmaTE TAar mE m omEa TeeemeThed dme g
[or fbevez B ¢ ayrelteyToleleeel | oab, gppeees] |t edng. Soepl ) "RIGIINT, Eo el
Syaeaw. srrs pri=ein | T B oz omk =xleringily;
el MCiLETTEi AT Estey .
13 loakliz

rrorapekIncsyplion o nss ypk Lomit o
EWTOCn TEDH

L LT s n= =
ypEE T ld e T8 e eak | 3,
=T rpely— s raymisyTodadean - Lz gchy

I

|
shs=R i liSxcapelis 1)

SyACEE. AUT RpEdl=slin (&)
b=l Dalaag

Rysunek 27. Fragment kodu programu obrazujgcy dziatanie negocjacji kluczy po

stronie klienta. Zrédto: opracowanie wiasne.

Powyzszy kod wysyta komendy diagnostyczne, ktére przedstawiajg, w jaki

sposdb odbywa sie negocjacja klucza. Ponizszy rysunek przedstawia zapis logow

aplikacji klienckiej.

| KomunilatorServer (run) = KomunikatorKlient (run) =

Fozpoczjmanie negoojacii klucza

Erzeczytano klucs asymetrveosny od uzyvikownika. Toea generowanie klucza symeSzycznego. .

2546
Elu=z ta: ZEEFIZCITe4EI8E9T7DAFll4&6651ATCEH
LOCIN | admin, aadasd
zakodowana basefd wiadomoss do wyslaniaTZsEsUsaiWRcad s YKk (HE
HWyaylerm wisdomose do =erwera o dlugoseci: 32
trzymans zdeszyirowane wiesdomo=c=LL3IH_FRILED

Rysunek 28. Zapis z wyjscia aplikacji klienckiej podczas niepoprawnego logowania

do systemu. Zrédto: opracowanie wiasne.

W przypadku poprawnej autoryzacji serwer wysyta do klienta wiadomos¢ o

poprawnym logowaniu LOGIN_OK oraz nastepnie wysyta mu w postaci XML liste

¥ XML (ang. Extensible Markup Language, w wolnym ttumaczeniu Rozszerzalny Jezyk Znacznikdw) —

uniwersalny jezyk formalny przeznaczony do reprezentowania réznych danych w strukturalizowany sposéb.
%ML jest niezalezny od platformy, co umozliwia tatwg wymiane dokumentéw pomiedzy heterogenicznymi
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uzytkownikéw, ktdrzy sg online. Klient przetwarza tg liste i dodaje jg do okna

uzytkownikéw online.

Famenkatarsenes (nan] s | Sovasdaieabeir frae) s |

Haapaddinii arguau 8ajd blidads

Frdvradnyh ane bk ey ey W ek kb . Teie g e b bldedes @yl egtddicng- . .
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cabwbiomis Lassdd disdomang b iy dos s Lo Byl
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Ledgaiis i

Zugin. 3

Rysunek 29. Zapis z wyjscia aplikacji klienckiej podczas poprawnego logowania do
systemu. Zrédto: opracowanie wiasne.

Po poprawnej autoryzacji i otrzymaniu od serwera listy uzytkownikdw w postaci XML,

program kliencki wyswietla tg liste uzytkownikéw.

| 4| Komunikator Klient = B e

ZH0QOWANY UZYRMWTIE roDert

Lfml

Rysunek 30. Lista zalogowanych uizytkownikéw w aplikacji klienckiej. Zrédto:
opracowanie wtasne.

(réznymi) systemami i znaczaco przyczynito sie do popularnosci tego jezyka w dobie Internetu. XML jest
standardem rekomendowanym oraz specyfikowanym przez organizacje W3C.
Zrédto: http://pl.wikipedia.org/wiki/XML data odczytu: 10.11.2012

61



4a29%a200ae7cb2lald4a6e22d4957££f1d
2012-12-11 18:57:20
62/74

Za wyswietlanie uzytkownikdw odpowiedzialna jest klasa loggedPanel. Jest to widok
dla zalogowanego uzytkownika. Ponizej przedstawie kod tej klasy wraz omdéwieniem

waznych elementéw z punktu dziatania aplikacji.

11} publiic class loggedPanel excends javax.swing.JPanel

L

32 protacted Sarver sSsrver;

33 protected EncryptionAES aEnocrvmption:

T § procecoed  Pracocoal profocool;

m ] procected java.ucil.Arrayhisc<Liscicem> uwacraCnling:
36 yroracced ConversacianWindaw coaveErssrcians

aT Procectad EESEBZEE.HESEQqEERESL?EI ik

Rysunek 31. Definicja klasy loggedPanel wraz wtasciwosciami tej klasy. Zrédto:
opracowanie wiasne.

Klasa loggedPanel jest klasa publiczng dziedziczaca z javax.swing.JPanel. Jej elementy

to:

e Server server — jest to referencja do instancji serwera, ktéra pozwala nam na
uzyskanie waznych funkcji do komunikacji.

e EncryptionAES sEncryption — jest to referencja do obiektu typu EncryptionAES,
ktéry umozliwia szyfrowanie symetryczne wiadomosci.

e java.util. ArrayList<Listitem> usersOnline — jest to lista obiektow typu Listltem,
przechowujgca uzytkownikéw, ktérzy sg akutalnie dostepni

e ConversationWindow conversation — jest to referencja do okna rozmowy
pomiedzy uzytkownikami.

e messages.MessagesReciver mr — jest to referencja do klasy, ktéra zajmuje sie
przetwarzaniem wiadomosci oraz wysytaniem ich do odpowiedniego okna.
Klasa ta pracuje w osobnym watku i zostanie opisana ponizej, gdyz z punkty

dziatania aplikacji jest bardzo wazna do poprawnego jej dziatania.
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Rysunek 32. Konstruktor klasy loggedPanel. Zrédto: opracowanie wiasne.

W konstruktorze klasy loggedPanel nastepuje zainicjowanie komponentéw

klasy dla GUI. Nastepnie jest popierana instancja serwera. Konstruktor zapisuje

nazwe zalogowanego uzytkownika w etykiecie na formie. Potem pobierana jest

obiekt stuzacy do szyfrowania komunikacji oraz protokdét komunikacyjny. Po pobraniu

tych elementdéw nastepuje zainicjowanie listy uzytkownikdw online oraz

nastuchiwaczy do elementéw formy. Tworzony jest obiekt konwersacji, ktory w

przypadku nowych wiadomosci otworzy okno(jesli nie istnieje) i bedzie zapisywat

nowe wiadomosci do odpowiednich zaktadek.
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]

Rysunek 33. Rozmowa pomiedzy uzytkownikami Admin oraz Robert. Zrédto
opracowanie wfasne.

-] 64

TWEE MILT
2012



TWEE MILT
2012

4a29%a200ae7cb2lald4a6e22d4957££f1d
2012-12-11 18:57:20

Struktura aplikacji serwera

Serwer jest to aplikacja, ktéra przyjmuje zadania od klientéw i wysyta je
odpowiednio do innych klientéow Ilub przetwarza i zwraca odpowiedz.
Oprogramowanie serwera zostato napisane, jako oprogramowanie wspodtbiezne.

Kazdy klient, ktdry taczy sie z serwerem jest traktowany, jako osobny watek.

=1 = KomuniakorServer

= __"| Spurce Packages

- komunib@borseryer

s AzymmetricEncrypbon, java
Clent.java
Db jave
Encryplion. java
EncrypbonfES java
EnorypionRSALjava
KomurdkaborServer.java
MessagesML. java
MessagesHandier . jayva
Medel.java
Protocod java
User jawa
settings.propertes
whlogl Libraries

(Y B [ [ L 1 [ [ [ [

Rysunek 34. Struktura oprogramowania serwera. Zrédto: opracowanie wtasne.
Klasy AsymmetricEncryption, Encryption, EncryptionAES, EncryptionRSA, sg identyczne
jak w oprogramowaniu klienta, zostang pominiete w tym rozdziale. Opis zaczne od

bardzo waznej klasy Client. Klasa ta implementuje interfejs Runnable, ktéry stuzy do

tworzenia watkéw w Java.
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public class Client implemenca Eunnable
protected Socket connection;
proceceed Proacoacal proescal;
procecced Db db;:
procecced String ip:
procactad java.io.Bufferedinputitcreanm zniuffered;
rocected java.lia.BufferediurpueSerean surtBuffered;
procecced java.ilo.DacalnpucScrean 1
Procecoed :ava.;:.Da:aGucp:cﬁcream OuEr
piatected String line = .
proceceead Sexing cucELinse =
procecced byte[] buffear;
FIoOTesTtRd UJeT uUSaL;
protected AsymmetricEncryption esEncryptions
protected EncnyptisnAlS sEacciyprtion?

Rysunek 35. Deklaracja i sktadowe klasy Client. Zrédto: opracowanie wiasne.

Sktadowa Socket jest to gniazdo komunikacyjne stuzgce do potfaczenia z
klientem. Protocol jest to klasa, ktéra obstuguje protokét komunikacyjny pomiedzy
serwerem, a klientem. Klasa Db, jest to klasa odpowiedzialna za potgczenie z baza
danych MySQL. Potaczenie z bazg jest wymagane do autoryzacji uzytkownika na
podstawie konta utworzonego w bazie danych. Ip jest to obiekt, ktéry przechowuje w
postaci tancucha znakdédw, numer IP klienta potgczonego z serwerem. Klasy
BufferedinputStream, BufferedOutputStream, DatalnputStream, DataOutputStream
sg to klasy stuzace do pisania lub czytania z gniazda komunikacyjnego. Obiekty line
oraz outLine s3 to zmienne pomocnicze przechowujgce odpowiedzi z serwera.
Wskaznik do tablicy bajtow buffer stuzy do odbioru wiadomosci od klienta w postaci
bajtowe]. Obiekt user, jest to obiekt klasy User stuzgcy do przechowywania informacji
o uzytkowniku. AsEncryption oraz sEncryption sg to obiekty przechowujgce kolejno
szyfrowanie asymetryczne i symetryczne. Klasa Client posiada dwie metody: getUser()
oraz run(). Metoda getUser() zwraca uzytkownika, ktéry jest przypisany do watku.
Metoda run() jest to wymagana przez interfejs Runnable metoda, ktéra
odpowiedzialna jest za komunikacje z serwerem. Metoda ta negocjuje klucz

symetryczny z uzytkownikiem. Nastepnie po negocjacji klucza, rozpoczyna ona
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Rysunek 36. Kod programu serwera obstugujacy negocjacje klucza. Zrédto:

opracowanie witasne.

Kolejng klasg, ktdrg opisze jest klasa Db. Stuzy ona do potaczenia sie z bazg danych.

=& ob
iy b
B connect() : Conmection
iy getinstanc=() : Co
i reconewectD

i) =etfaramsSirmg db_nost, Strng db_logn,

%1 PROPERTIES FILE : String
% confighile : Propesties

%3 connection @ Connecoon
R db_host : swing

Ha db_ogin : String

'ij db_mame : Sirirg

%2 db_passward : String

% irstance : Db

L url = String

String dby pasoward, Siring db_name)

Rysunek 37. Struktura klasy Db. Zrédto: opracowanie wiasne.

Klasa ta do potaczenia z baza potrzebuje connectora®. Po dodaniu do projektu

biblioteki connectora, klasa ta tworzy nowy obiekt properties gdzie trzymane sg dane

niezbedne do pofgczenia z bazg danych MySQL, takie jak login, hasto, adres IP bazy

19

bazy. W naszym przypadku jest to firma Oracle,
hztp://www.mysql.com/downloads/connector/

Connector jest to biblioteka stuzagca do potgczenia z bazg danych, dostarczana przez producenta
a connector

moze zostaé pobrany ze strony
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oraz nazwe bazy danych. Klasa implementuje wzorzec projektowy Singleton, przez co
dostep do niej jest otrzymywany poprzez wywotanie statycznej metody getinstance().
Metoda connect() stuzy do potgczenia sie z bazg danych. Metoda reconnect() jest

uzywana do ponownego potaczenia sie z baza.

Klasa MessageXML jest to klasa, ktdra stuzy do tworzenia obiektow XML, ktére

przechowujg wiadomosci w postaci znacznikéw.

rAmp>»13533493500</ cimaat ampo

<! {COATAL TIrefd wiadomodci i

Rysunek 38. Wiadomos$¢é w postaci XML. Zrédto: opracowanie wiasne.

Wiadomo$¢ zawiera pola:

e from —jest to pole stuzgce do przechowywania informacji o identyfikatorze
uzytkownika, ktory wystat wiadomosé,

e fromName — jest to nazwa uzytkownika, ktdory wystat wiadomosg,

e to—jest to numer indentyfikacyjny uzytkownika, do ktérego kierowana jest
wiadomosé,

e toName — jest to nazwa uzytkownika, do ktdrego jest wysytana wiadomosg,

e timestamp — to znacznik czasu w postaci sekund, ktére uptynety od 1 stycznia

1970 0:00 UTC,

content — zawiera tres¢ wiadomosci do uzytkownika.

Klasa MessagesHandler stuzy do przechowywania wiadomosci uzytkownikéw oraz do
ich konwersji na format XML. Klasa ta domyslnie przechowuje w postaci list 100(liczba

wiadomosci jest ustalana poprzez parametr MAX_MESSAGE_COUNT) ostatnich
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wiadomosci i w przypadku przekroczenia tej liczby, usuwa najstarszg wiadomos¢ i

dodaje nowa na poczatek listy.

= & MessagesHander
&) edd¥ieszage{MessageML message)
(D getMessagechomi{int=ger users id) @ Sirrg
0 petMessagesasimiintener users_id_from, Integer users_id_to) 1 Strng
£ removelastestMieszage)
&) MAX_MESSAGE_COUNT : nt
'q'_'| messagesColection : LinkedHashSet<MessagedML =

Rysunek 39. Struktura klasy MessagesHandler. Zrédto: opracowanie wiasne.
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Zakonczenie

Celem pracy byto przedstawienie czytelnikowi wielu aspektéw bezpieczenstwa
komunikacji internetowej na praktycznym przyktadzie bezpiecznego komunikatora
internetowego. Praca przedstawia badania pokazujgce, iz problem bezpieczenstwa
komunikacji i danych w firmach istnieje i jest do$¢ powazny. W pracy zostaty
przedstawione badania, ktére potwierdzajg t3 teze. Poczawszy od pierwszego
rozdziatu staratem sie pokazaé czytelnikowi, standardy bezpieczenstwa
internetowego, zagrozenia na podstawie realnych danych, ktére wystepujg w sieci.
Typy roznych atakdw komputerowych, ktére mogg byé groine dla bezpieczenstwa
komunikacji, przedstawitem rdowniez techniczne aspekty tychze atakdéw. Czytelnik
mogt zapoznac sie z algorytmami szyfrowania poczawszy od tych prostych stuzgcych
zrozumieniu tematu, do tych stosowanych w praktyce. Przedstawitem réwniez
konkurencyjne produkty istniejgce na rynku, ktére odpowiadajg za bezpieczenstwo
komunikacji internetowej. Stworzytem aplikacje, ktéra jest bezpiecznym programem
stuzagcym do komunikacji, majgcym zastosowanie w komercyjnej firmie, gdy istnieje
potrzeba stworzenia bezpiecznego kanatu komunikacyjnego. Uwazam, iz praca w
sposOéb bardzo dobry przedstawia najwazniejsze zagadnienia zwigzane z tematem
bezpieczenstwa komunikacyjnego oraz pokazuje w nawigzaniu do wczes$niejszych
rozdziatdw, jak napisaé¢ aplikacje, ktdra uchroni nas przed nieautoryzowanym
dostepem do poufnych informacji. W pracy zapoznatem czytelnika z rdznymi
punktami koniecznymi do zrozumienia bezpieczenstwa informacji. Uwazam, iz cel

pracy zostat w petni osiggniety.
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